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巻頭言 

 
東京農工大学 並木 美太郎 

 
  2000 年に第 1 回を開催してから本シンポジウムも 9 回目を数えました。初回

は立命館大学びわ湖草津キャンパスで開催して以来、名古屋工業大学、立命館

大学、龍谷大学、和歌山大学、(株)エスアールアイのご厚意で白浜での開催とい

くつかの大学持ち回り、幹事の皆様のご協力でここまで継続することができま

した。昨年より立命館大学の毛利先生のご尽力により報告集と言う形で発表内

容などを冊子体および World Wide Web で発行しております。過去の JSASS に

ついては http://www.lavender.org/jsass をご参考いただければ幸いです。 
 
 さて、普段研究室内で指導教員、先輩・同僚・後輩からの指導、アドバイス、

コメントなどをもらいながら自分の研究を進めていると思いますが、グループ

外の研究者の意見を聞くことは、新しいアイデアを得る、自分の考えの不足し

ている点、気づかないことを再発見する良い機会になります。学会の大会、研

究会、シンポジウムなどの発表で、一度、そこまでの内容を整理し、予稿集と

してまとめ発表することは、成果公表と言う視点からは重要です。学会の持つ

カルチャに従い、自分の研究成果のオリジナリティ、有用性、信頼性を向上す

る、これはこれで大事なことですが、率直な意見等は時間的なことからも得ら

れにくいこともあります。 
 
 JSASS のような研究会では、むしろ、発展途上、未整理でも良いので自分の

着想、進むべき方向を話して意見や感想をもらう、または、実験結果について

その妥当性や詳細を議論する、内部実装について紹介し作ったことのある人た

ちだけが議論できることを話すとよろしいかと思っています。内容は玉石混淆

かもしれませんが、すべての研究開発では、自分のアイデアをダイヤの原石を

磨くように、長所を伸ばし、欠点を補い、過去に類のない、よりよいものにし

て行くことが必要不可欠なので単なる成果報告ではなく、より多様な、深い議

論ができることが重要だと思っています。再度、報告集を拝見すると今後さら

に発展できる研究開発内容ばかりで今後の進展が期待できると思っております。 
 
 JSASS の発表内容はその年のトレンドなどを反映する面もありますが、今年

も様々なスペクトルの、様々な立場でのご発表があり、大変興味深いものだっ

たと思います。聴衆からは様々な質問、コメントがあったかと思いますが、素



直な眼で見つめ、自分の研究開発の役に立つように取捨選択していただければ

と思います。また、夜の懇親会などで先生それから学生さん同士意見交換を行

い、親交を深めていただいたように思います。人脈は人生の宝なので、今後も

機会がありましたら親交を続けていただければと思います。 
 
 いずれにせよ、研究開発では、自分の創意工夫、何よりある種の面白さを大

事にしていただければ思っています。自分の考えたこと、自分の作ったものが

面白い、役に立つ、今後に期待できる、など、計算機科学・工学、情報工学分

野において、モノを生み出す技術者、本質を追究する研究者の愉しみを持って

今後も研究開発を進めていただければと思っております。「自分の研究開発はこ

こが凄い！」と胸をはって伝えることが、この分野の、何より発表している方々

の今後の糧になるものと考えています。 
 
 最後に毎年、開催、とりまとめについて幹事団の皆様のご協力をいただいて

おります。今年は、龍谷大学の芝先生が幹事団長としてとりまとめを、ローカ

ルアレンジとして東京大学の笹田先生が秋葉原での準備と実施を、そして、昨

年に続き毛利先生に報告集のとりまとめと印刷・発送を行っていただきました。

また、報告集の発刊について立命館大学の大久保先生にご尽力をいただきまし

た。皆様のご尽力に深く感謝いたします。 
 

2008 年 10 月 6 日記 
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仮想計算機モニタXenにおける準仮想化環境での
OS間インターフェースの調査

荒木 裕靖 † 　　　　　　毛利 公一 ††
† 立命館大学大学院理工学研究科 †† 立命館大学情報理工学部

1 はじめに
近年，仮想化技術を搭載したマルチコアプロセッサが

登場し，普及してきている．従来のシングルプロセッサ
では，周波数の高速化で処理能力を向上させていたが，
このような方法での処理能力の向上は，発熱や消費電力
の問題がある．そのため，複数のプロセッサを利用し，
これらに処理を分散させることで処理能力の向上を図
る方法が注目されている．マルチコアプロセッサを搭載
した計算機は，従来のシングルプロセッサを搭載した計
算機と比べ，並列処理を利用したプロセスの実行が優
位な環境である．このような優位点は対称型マルチプロ
セッシングでも見られるが，マルチコアプロセッサでは
キャッシュを共有することでさらに効率的な処理が可能
となっている．
また，近年注目されている仮想化技術は，物理的な計

算機資源を OSから隠蔽し，OSに仮想計算機 (Virtual
Machine，以下 VMと記す)を提供する．1台の計算機
上に複数の OSを起動させることが可能となっており，
このように提供されているVMには，物理的な計算機の
資源を自由に割り振ることが可能となっている．近年，
高性能化している計算機資源では，今までの計算機 1台
に対して OS1つといった利用方法と比べ，仮想化技術
を用いて 1台の計算機上で複数のOSを起動させること
でより柔軟な資源利用が可能となる．
このようにマルチコアプロセッサと仮想化技術を組み

合わせて利用することで，複数のVMに物理的なコアを
それぞれ割り当てることが可能となり，また，割り当て
るコア数を指定することで，それぞれのVMの処理能力
を指定することが可能となった．これにより，従来，計
算機に依存していたOSの処理能力を自由に変更するこ
とが可能となり，OSの利用状況やプロセス特性によっ
てプロセッサの割当てを指定することで，計算機資源を
有効に利用できるようになった．
しかし，計算機の利用法によっては，プロセッサ利用

率が低い場合も多く，その場合はプロセッサの処理能力
は常に必要ではない．一方で，数値計算やサーバなどで
は利用率が高い場合が多い．このように，ある VMに
割当てられているプロセッサが利用されておらず，別の
VMに割り振られているプロセッサの処理能力が不足し
ているような場合，システム全体としては効率的な計算
機利用が出来ているとはいえない．
従来のVM環境ではOSと仮想計算機モニタ (Virtual

Machine Monitor，以下 VMMと記す)がそれぞれ個別
にスケジューリングを行っていた．VMMは，VM上の
仮想プロセッサに対し物理プロセッサを割当て，OSは

プロセスに対しプロセッサを割当てて動作している．こ
のような，個別に資源管理を行っている環境では効率的
な計算機資源の利用はできない．そこで，VMMと OS
のスケジューリングを協調させることで効率的な資源利
用が可能な，協調型仮想計算機システムを提案する．
本システムでは，協調したスケジューリングを行うた

めシステムで利用するVMMとOSに，協調機構が必要
となる．
協調型仮想計算機システムを用いることで，複数の

OSが 1台の計算機上で動作するようなVM環境で，プ
ロセッサコアをOSの状況に応じて，適切にOSへ配分
することができ，より効率的で適応的な資源利用を実現
する．コア資源を動的に配分することによって，必要の
無いと思われるコアを停止させ消費電力を抑えることが
可能となり，また，動作していないコアを処理能力を必
要としているOSに割り当てることで，各OSの要求を
満たすことが可能になる．

2 協調型計算機システムとXen
本研究では，協調型仮想計算機システムのVMMター

ゲットとして，Xen[1]を用いることとする．Xenは完
全仮想化と準仮想化の二つの仮想化環境を提供してい
る．完全仮想化は，ハードウェアの仮想化支援機構を利
用し，OSの特権命令をエミュレートすることで仮想化
環境を実現している．そのため，ゲストOSへ変更を加
える必要が無い．一方，準仮想化は，特権命令を直接実
行できないゲストOSのために，ゲストOSへ変更を加
え特権命令をハイパーバイザコールを用いることで仮想
化環境を提供している．この二つの仮想化環境のうち，
協調型仮想計算機システムでは，以下のような理由から
準仮想化環境を利用する．

• OS内部に協調機構を実装する必要がある
VMMとOSを協調させるため双方に改良を加える
必要があり，完全仮想化のようなゲストOSへ変更
を加えない仮想化環境の利用方法では実現不可能
である．

• OS-VMM間の通信を行う必要がある
Xenに実装されている共有ページを利用し，容易に
OS-VMM間の通信，情報共有機構を実装できる．

• ハイパーバイザコールを監視することで OSの状
況を把握できる
どのようなハイパーバイザコールが実行されたかを
監視することで，ある程度OSの動向を把握できる．
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準仮想化環境でゲストOSを起動させるためには，ハ
イパーバイザコールの利用が必要である．そこで，本研究
で，ゲストOSのターゲットとして利用するLavender[2]
を Xen準仮想化に対応させるために，ハイパーバイザ
コールの調査を行った．調査は，Xen-3.2.0のソースコー
ドに付属のmini-osをもとに行った．

3 ハイパーバイザコールの調査
3.1 mini-osの調査

mini-osでは，割り込みの初期化やメモリ管理といっ
たハードウェアの制御を行う処理で，ハイパーバイザ
コールが利用されている．ハードウェアの制御は，特権
命令が使用されるが，ゲストOSは，仮想化環境上で特
権命令が実行できない．そのため，このような処理でハ
イパーバイザコールが利用される．
ハイパーバイザコールは，ゲスト OS 内で関数とし
て実装され，スタブを利用して呼び出される．図 1に，
mini-osでのハイパーバイザコール実装例を示す．図 1
では，trap.c で割り込みの初期化を行っているが，そ
の処理は，ハイパーバイザコールによって行われてい
る．hypercall-x86 32.h で宣言されている HYPERVI-
SOR set trap table()という関数に，割込みの設定が格
納されている trap table という構造体を引数として渡
し，ハイパーバイザコールを呼び出すことで，割込みの
初期化を行っている．
このように，ハイパーバイザコールが呼び出される

と，ハイパーバイザコール用に確保されたメモリから，
該当するハイパーバイザコール関数のメモリ番地を参照
する．ここで得られたアドレスを呼び出すことで，ハイ
パーバイザコールが実行され，実行結果が Xenによっ
て VM上に反映される．

trap.c

hypercall-x86_32.h

void trap_init(void)
{
    HYPERVISOR_set_trap_table(trap_table);
}

static inline int
HYPERVISOR_set_trap_table(trap_info_t *table)
{
    return _hypercall1(int, set_trap_table, table);
}

#define _hypercall1(type, name, a1)              \
({                                               \
    long __res, __ign1;                          \
    asm volatile (                               \
        "call hypercall_page + name * 32)\u201c  \
        : "=a" (__res), "=b" (__ign1)            \
        : "1" ((long)(a1))                       \
        : "memory" );                            \
    (type)__res;                                 \
})

図 1 mini-osでのハイパーバイザコール呼出し

3.2節では，以上の点をふまえ，ゲスト OSへの実装
手順について述べる．

3.2 ゲストOSへの実装手順
まず，ゲストOS内でハイパーバイザコールの必要な

処理を列挙する．ここでの，ハイパーバイザコールの必
要な処理とは，主にハードウェアの操作が必要な処理の
ことである．例として，図 1で示したような割込みの初
期化，メモリ操作，コンソールへの入出力などが挙げら
れる．
次に，これらの処理で使用するハイパーバイザコール

を選択し，利用のための実装を行う．Xenに用意されて
いる各ハイパーバイザコール関数のアドレスを，格納す
るためのメモリ領域を確保し，ゲストOS内で利用する
スタブ，関数を実装する．
最後に，前述したゲスト OS 内の処理部分を，ハイ
パーバイザコール呼出し関数へと変更することで Xen
準仮想化環境での動作が可能となる．

4 おわりに
本稿では，VMMとOSが協調し動作する協調型仮想

計算機システムを提案した．VMMとOSが協調しスケ
ジューリングを行うことで，柔軟な資源管理が可能と
なり，実計算機以上のパフォーマンスを実現すること
ができる．また，協調型仮想計算機システム構築のた
め，VMM-OS間インターフェースであるハイパーバイ
ザコールの調査を行い，ゲストOSへの変更点について
述べた．
今後の予定として，本稿で挙げた，ハイパーバイザコー

ルの実装を行い，ターゲットである LavenderをXenの
準仮想化環境で起動させるといったことが挙げられる．
また，協調型仮想計算機システムに必要な各機構につい
て調査と考察を行い，順次実装を行ってゆく．

参考文献
[1] Paul Barham, Boris Dragovic, Keir Fraser,

Steven Hand, Tim Harris, Alex Ho, Rolf Neuge-
bauer, Ian Pratt, Andrew Warfield:“Xen and
the Art of Virtualization,” In Proceedings of
the 19th ACM Symposium on Operating Sys-
tems Principles 2003, pp. 164–177 (2003).

[2] 毛利公一，大久保英嗣:”マイクロカーネルLaven-
derの設計と開発”，電子情報通信学会論文集 (D-
I)，Vol.J82-D-I，No.6，pp.730-739，(1999)．
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void trap_init(void)
{

HYPERVISOR_set_trap_table(trap_table);    
}

trap.c

static inline int
HYPERVISOR_set_trap_table(trap_info_t *table)
{

return _hypercall1(int, set_trap_table, table);
}

�
�
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�

#define _hypercall1(type, name, a1) ¥
({ ¥

long __res, __ign1; ¥
asm volatile ( ¥

"call hypercall_page + name * 32)“ ¥
: "=a" (__res), "=b" (__ign1) ¥
: "1" ((long)(a1)) ¥
: "memory" ); ¥

(type)__res; ¥
})
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Cell/B.E. への MINIX 3 の 移植と SPE 管理方式の検討

野尻祐亮 †

†東京農工大学 大学院（博士前期課程） 工学府

1 はじめに
近年は，サーバ向けや組込み向けを問わず，プロセッ
サのマルチコア化が進んでいる．マルチコアの形態の
なかでも，Intel の Core 2 Duo / Quad のように，す
べてのプロセッサコアが同じ仕様であるホモジニアス
（対称型）マルチコアに対して，プロセッサダイ内に異
なる仕様を持つプロセッサコアを配するヘテロジニア
ス（非対称型）マルチコアが注目されている．これは，
汎用的なプロセッサコアを複数，搭載するよりも，目的
の用途に特化したプロセッサコアを含めることで，高
い性能を維持しつつコストや消費電力を下げることが
でき，効率が高いためである．しかし，ヘテロジニア
スマルチコアプロセッサにおいては，ソフトウェアの
開発が，単なるマルチコアでの並列化よりもさらに難
しくなるという問題点がある．

• OSの機能（システムの制御，リソース管理，ユー
ザプログラムの管理）が 1つのコアでしか実行さ
れない．デバイスドライバも，特に工夫しない限
り 1つのコアでしか実行されない．

• プロセッサコアごとに異なる命令セットにしたがっ
てプログラミングすることが負担である．

• 従来のほとんどの OS は，ヘテロジニアスマルチ
コアを扱うことを想定しておらず，各プロセッサ
コアの制御がアプリケーションに委ねられる．ア
プリケーションプログラマにとって負担である．

これらの問題点を解決するため，すべてのプロセッ
サコアを統合的に管理する新たな OS を実現する．そ
の OS において，単なる並列化にとどまらない新規な
点として，次の点を目指す．

• OS の機能の一部を，異なる命令セットを持つ別
のプロセッサコアでも実行できるようにする．

• 上位層で実行するプログラムのために，プロセッ
サコアごとの命令セットの違いをできるだけ吸収
する．

Porting MINIX 3 to Cell/B.E.
and Consideration of SPE Management Mechanism
Yusuke NOJIRI†
†Graduate School of Engineering, Tokyo University of Agricul-
ture and Technology

本研究においては，対象とするプロセッサを Cell
Broadband Engine （以下 Cell/B.E.）とし，家庭用
ゲーム機 PLAYSTATION 3 をターゲットプラットフ
ォームとして開発を行う．

2 OS の設計方針
本研究においては， OS の設計としてマイクロカー

ネル方式を採用する．Linux はモノリシックカーネル
方式であるため，本研究の目標に掲げた， OS の機能
を分散させることが難しい．一方，マイクロカーネル
方式では， OS の機能が小さなモジュールとして独立
しており，次のような特徴を持つ．

• 各機能の互いの依存性が小さくなる．
• 各機能を並列に実行させることが容易である．

これらの特徴から， OS の機能をプロセッサコアに
それぞれ割り当てるモデルを考えると，マイクロカー
ネル方式はマルチコアプロセッサにふさわしい．
マイクロカーネル方式の OS を実現するに当たって，

本研究においては MINIX をベースとすることにする．
本稿では以降，MINIX をベースとして PLAYSTA-
TION 3 向けに開発する OS を PS3 MINIX と称
する．

3 MINIX 3 の Cell/B.E. への移植
本研究では，目標の OS を実現に MINIX を用いる

ことにした．目標の OS の実現の段階としては，

1. MINIX 3 を Cell/B.E. の PPU 上で動作させる

2. PPU 上の MINIX から SPU も扱えるようにする

に分けられる．本章では，1.の MINIX を PPU で動
作させることについて述べる．
本研究で移植する MINIX は，オリジナルの x86

版ではなく，PowerPC 版の MinixPPC[1] である．
MinixPPCとは，Apple iBook G4に移植したバージョ
ンの MINIX である．PowerPC G4 ですでに動作して
いるとはいえ， Cell/B.E. の PPU で動作させるには
少なからず変更が必要である．変更を行った主な点に
ついて次に述べていく．
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図 1: PPU/SPU プロセスとプロセス間通信

• ハイパーバイザコールの利用．PLAYSTATION 3
では， OS とハードウェアの間にハイパーバイザ
ソフトウェアが介在している，ページテーブル操
作，デバイスの利用，システム情報の取得など，ハ
イパーバイザを介さなければならない処理につい
て，修正した．

• PowerPC 64ビットインプリメンテーションへの
対応．Cell Broadband Engine Architectureでは，
PPU部分のアーキテクチャは 64ビットインプリメ
ンテーションの PowerPC であるが， MinixPPC
は 32 ビット用に作られている．多くの部分は，
PowerPC の 32ビットモードの利用により，修正
が不要となるが，なお 64ビット対応が避けられな
い部分（例えば MMU 制御，コンテキスト保存・
復帰）がある．そのため，64ビットに対応するよ
う修正した．

• デバイスドライバの作成．PLAYSTATION 3 の
ハードウェアに対応したデバイスドライバが必要
となる．フレームバッファドライバ，USB キー
ボードドライバ，内蔵ハードディスクドライバを
作成した．

現時点の動作状況としては，ハードディスクまたは
RAM ディスクからブートし，対話型のシェルが利用
して，各種コマンドを実行できる．Cell の PPU への
移植は一定の段階まで達している．

4 SPU 管理
本節では， PS3 MINIX における SPU の管理法に

ついて考える．Cell/B.E. におけるソフトウェア階層
と，本節で考えるプロセスの管理法を図 1に示す．

PPU では，通常のプロセッサと同様に複数のプロセ
スを動作させるのに対して，SPU には，1コア当たり
1プロセスを割り当てることにする．PPU, SPU で動
作させるプロセスをそれぞれ PPUプロセス， SPUプ
ロセスと呼ぶことにする．
複数のプロセッサコアを管理するためのデータ構造
が必要である．各 SPU の状態を記憶し， SPU プロセ
スのディスパッチに利用できるようにする．

表 1: 各条件におけるループ速度
OS × 103 ループ/秒
OS なし 57851
Linux 2.6.23 57329
PS3 MINIX 57500

SPU ではプロセス間通信の部分を，他のプロセッサ
コアに対して働きかけるコードとする．具体的には，他
のプロセッサとのメッセージデータの送受信，待機し
ているプロセスの起床，メッセージが到着するまでの
自プロセスのブロックなどを行う．SPU においては，
システムコールライブラリにもプロセス間通信コード
を実装する．
プロセス同士の排他制御に関しては，現在の方式で
特に問題はない．MINIX ではメッセージパッシングは
ランデブー方式で行っているからである．つまり，メッ
セージパッシング時にメッセージの送信側と受信側を
同期させる．

SPU において外部割込みは，PPU からのメッセー
ジ受信で受け取ることにする．これもまた MINIX の
仕組みをそのまま利用したものである．

SPU を管理する機構に関しては，現在，詳細な設計
を進めている．MINIXにヘテロジニアスプロセッサコ
アの管理機構を搭載し， OS サーバやデバイスドライ
バを SPU で実行できるようにする予定である．

5 評価
PPU 上において， OS のオーバヘッドがプロセス

に与える影響を見積もるため，簡単なベンチマークを
取る．各 OS: PS3 MINIX，Linux（Yellow Dog Linux
6.1，カーネル 2.6.23）において，C 言語で記述した空
ループをユーザプロセスとして実行する．比較のため，
OS のない状態でも同様のコードを実行する．それぞ
れの条件において，15秒間のループ回数を計り，3回
の平均を算出する．
結果を表 1に示す．他のプロセスやデバイスドライ
バの影響があるため厳密な比較はできないが，この結
果からは，オーバヘッドの点においてMINIXは Linux
に大きく劣ることはないといえる．

参考文献
[1] Ingmar A. Alting: MinixPPC (2006). Master The-

sis Computer Science.
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センサネットワーク向けＯＳにおける処理時間の短縮を目的とした分散処理
機構

李冉
立命館大学大学院理工学研究科

1 はじめに
近年,半導体技術や無線通信技術の発達により,無線通

信機能とセンシング機能を持ったセンサノードが開発さ
れてきている. それに伴い, センサノードにより構成さ
れる無線センサネットワークへの関心が高まっている.
センサネットワークは省電力性を実現するため,センサ
ノードには低クロックの MPU を採用することが多い.
そのため,センサノード上に実行待ちのタスクが多く存
在する場合やデータの圧縮などの時間がかかる処理があ
る場合,決まった時間内に処理を完了できない可能性が
ある. また,さまざまな環境情報を取得するため,回収や
メンテナンスが困難な場所にセンサノードを配置するこ
とが多くなり,このような場合はセンサノードのバッテ
リ駆動時間がセンサノードの寿命となる.
本研究では, 図 1に示すように, センサネットワーク

をいくつかのグループに分割し,各グループの 1つをマ
スタノード, ほかのノードをスレーブノードとする. グ
ループ全体を仮想的な 1つのセンサノードとみなし,多
数のグループ化されたノードを用いてセンサネットワー
クを構成する. ほかのグループ (あるいは単体ノード)か
ら受信できるのはマスタノードのみとする. マスタノー
ドのバッテリ残量が少なくなれば,マスタノードのデー
タおよび環境情報をほかのスレーブノードにコピーし,
そのノードを新たなマスタノードとする. それぞれのグ
ループにあるセンサノードを用いて分散処理を行うこ
とにより,タスクの合計処理時間を短縮することが可能
となる. また, グループにあるすべてのノードが使用不
可能になるまでシステムが動作するため,センサネット
ワーク全体の寿命を長くすることが可能となる.

2 GAF
2.1 GAFの概要
本研究では,センサネットワークをグループ化する際,

GAF(Geographical Adaptive Fidelity) [1]という手法を用
いる. ここでは, まず, GAFについて説明する. GAFは
センサネットワークをノードの位置に基づいて複数のグ
ループに分割する. 各グループから予想稼動時間がもっ
とも長い 1台のノードをマスタノードとして選出し,ほ
かのノードをスレーブノードとし, スリープさせる. ス
レーブノードは,マスタノードの予想稼働時間に応じた
長さの時間だけをスリープした後起動し,自身の予想稼
動時間をグループにあるほかのノードにブロードキャス
トする. 各ノードは自身より予想稼動時間の長いノード
の存在を知った場合,自身をスリープさせる. これによっ
て,グループ内のすべてのノードが使用不能になるまで

図 1 提案手法のイメージ図

図 2 GAFにおけるグループの大きさ

システムが動作し続ける. 本来の GAF では, スレーブ
ノードを完全にスリープさせるが, 本手法では, スレー
ブノードを使用して並列処理を行うため,スレーブノー
ドは無線デバイスのみ動作させる.
2.2 GAFにおけるグループの大きさ
GAFでは,隣接グループ間での通信が必要となるため,

グループの大きさは隣接グループ内のすべてのノードが
互いに通信可能という条件を満たさなければならない.
したがって,図 2が示すように,ノードの最大通信距離を
Rとすると,隣接グループのもっとも遠い 2点間の距離
は R以下である必要がある. したがって, 1つのグルー
プの最大面積は R2/5となる.
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図 3 実行待ちのタスクの分散処理モデル

3 提案手法
本研究では,次の 2つの手法を用いてタスクの実行時

間を短縮する.

1. 実行待ちのタスクを分散して処理する.
マスタノード上にある実行待ちタスクの数が多く
存在する場合,スレーブノードに転送して処理する.

2. 時間がかかる処理を分割して処理する.
時間がかかる処理であれば,そのタスクを分割し,ス
レーブノードに処理させることによって全体の処理
時間を低減する.

1番の手法では,マスタノード上にノード状態管理テー
ブルを作成し,スレーブノードの電力残量などの状態を
格納する. 実行待ちタスクを送信する際, 状態管理テー
ブルをチェックし, もっとも電力が残っているスレーブ
ノードからタスクのデータを送信する. たとえば, 図 3
が示すように,状態管理テーブルに 3台のスレーブノー
ドの情報が入っている場合,実行待ちタスク Bと Cをそ
れぞれスレーブノード 2と 1に送信する.
2番の手法は予想実行時間が分かるようなタスクに適
している. この手法では, 次のような手順を踏むことに
より,タスクの実行時間を短縮する.

• ユーザがアプリケーションを作成する際,あらかじ
め分割タスクの種類を決める.

• 分割タスクが待ち状態になってもスレーブノードに
送信しない.

• マスタノードの状態管理テーブルをチェックし,ス
レーブノードが所持するタスクの種類を確認する.

• タスクがもっているデータをスレーブノード用に分
割する.

• 分割されたデータをスレーブノードに送信する.

4 おわりに
本稿では,複数のセンサノードを 1つのグループにま

とめ,タスクの全体処理時間を短縮する手法について述
べた. 本手法は, 実行待ちのタスクを分散して処理する
方法と大きいタスクを分割して処理する方法を用いて処
理時間を短縮する. 今後は, MANTIS OS [2]を用いてこ
れらの機能の実装と評価を完了させる予定である.

参考文献
[1] Ya Xu, et al:”Geograhy-informed Energy Conservation
for Ad Hoc Routing,” in proc. of MobiCom’01, pp.70-
84, 2001

[2] S. Bhatti, J. Carlson, H. Dai, J. Deng, J. Rose, A.
Sheth, B. Shucker, C. Gruenwald, A. Torgerson, R.
Han,“MANTIS OS: An Embedded Multithreaded Op-
erating System for Wireless Micro Sensor Platforms,”
ACM/Kluwer Mobile Networks & Applications, Special
Issue on Wireless Sensor Networks, vol. 10, no. 4, Au-
gust 2005.
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情報漏洩防止のためのリムーバブルメディアのアクセス制御手法

岩永 真幸 † 　　　　　　　　　 毛利 公一 ††
† 立命館大学大学院理工学研究科 †† 立命館大学情報理工学部

1 はじめに
近年，情報の漏洩事件が頻繁に発生している．現在発

生している情報漏洩事件は，社員が自宅にデータを持ち
帰り家の計算機から漏洩させたり，権限のあるユーザが
外部に意図的に漏洩させるといった，内部の人間による
情報漏洩が多くを占めている [2]．その中でもリムーバ
ブルメディアを用いた情報漏洩が，特に問題となってい
る．しかし，このような情報漏洩は，内部の人間によっ
て発生しているため，過剰な制御を行うと業務に支障を
与えてしまう可能性がある．企業は，情報漏洩を防止す
るためのリムーバブルメディアを開発しており，リムー
バブルメディア内のデータを暗号化したり，認証機能を
搭載している．しかし，暗号化では利便性が低下し，業
務に支障を与える．また，内部の人間による情報漏洩を
防止することが困難である．このように，従来のセキュ
リティ技術は，内部の人間による漏洩を業務に支障を与
えずに防止することが困難である．このような背景か
ら，我々は，リムーバブルメディアを用いる状況や実際
に発生しているリムーバブルメディアを用いた情報漏洩
について調査し，通常の業務に影響を与えずに情報の漏
洩を防止するシステムの開発を行っている．

2 情報漏洩のパターン
内部の人間によるリムーバブルメディアを経由した情

報漏洩を防止するために，実際にどのような情報漏洩が
発生しているのか考察を行った．その結果，情報漏洩事
件は，ユーザが必要のない操作を行うことで情報漏洩が
発生している場合が多く存在することがわかった．よっ
て，必要のない操作による情報漏洩を防止する機能を実
現することで，業務に支障を与えることなく情報漏洩を
防止することが可能となる．以下に現在発生しているリ
ムーバブルメディアを用いた情報漏洩パターンを述べる．
2.1 利用する必要のないユーザによる漏洩
実際に発生している情報漏洩は，そもそもデータを扱

う必要のないユーザが，リムーバブルメディアにデータ
をコピーして発生している場合が多い．内部の人間であ
るが，そのデータを利用する必要がない悪意あるユーザ
が，外部に情報を漏洩させるためにリムーバブルメディ
アを用いている．
2.2 必要のない操作による漏洩
前節と違い，データを利用する必要のあるユーザが

情報を漏洩させる場合も存在する．しかし，その場合も
データを利用する必要があるユーザであるが，業務上必
要のない操作を行っている場合が多い．この場合，悪意
のある場合とない場合が存在する．悪意があるユーザは，
データの読込みや書込みを行う必要があるが，持ち出し

てはいけない重要なデータをリムーバブルメディアに書
き込んで漏洩させる．悪意のないユーザは，自宅で作業
を行うためにリムーバブルメディアにデータをコピーし
て，重要なデータを持出す．その後，自宅の計算機から
ウイルスなどによって漏洩させてしまったり，リムーバ
ブルメディアの紛失によって，情報漏洩が発生する．
2.3 時間外の利用
持ち出してはいけない重要なデータを持ち出す場合，
人が少ない時間に行われる場合が多い．この時間は，殆
どの場合が業務時間外である．

3 提案手法
3.1 OSによる制御
リムーバブルメディアへのアクセスは，さまざまな
アプリケーションで行われる．アプリケーションの中に
は，セキュリティの低いものも存在する．しかし，重要
なデータはどのようなアプリケーションを用いたとして
も漏洩を防止する必要がある．そこで，データの保護を
OSで行う．すべてのアプリケーションは，デバイスに
アクセスするためには，OSを利用する．よって，OS内
で適切な制御を行えば，ユーザがどのようなアプリケー
ションを利用しても情報が漏洩することはない．
3.2 ファイル単位のアクセス制御
リムーバブルメディアへのアクセスを制御する際に，
無差別に制御を行うと全てのデータがリムーバブルメ
ディアを利用できなくなるため，業務へ影響を与えてし
まう．また，データごとに制御を行えるような機能が必
要となる．また，データごとに利用者や許可される操作
が異なる．よって，データごとに適切な制御を決定でき
るような機能も必要である．そこで，ファイルごとに保
護ポリシを設定可能とすることで，ファイル単位でアク
セス制御を行う手法を提案する．
3.3 アクセス制御の実現方式
リムーバブルメディアへのアクセスは，大きく分けて
書込みと読込みが存在する．実際に発生しているリムー
バブルメディアを用いた情報漏洩事件は，ほとんどがそ
れへのデータ書込みによって発生している．そのため，
リムーバブルメディアへの読込みを制御すると，リムー
バブルメディアを用いて計算機へデータを持ち込めなく
なる．よって，リムーバブルメディアへのアクセス制御
は，書込みのみでよいと考える．
3.4 コンテキストの利用

2.1節と 2.3節で述べたユーザや時間による情報漏洩
を防止するために，コンテキストとしてユーザと時間を
利用する．保護ポリシに，ユーザや時間によってリムー
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バブルメディアへの書込みの可否を記述可能とする．こ
れにより，コンテキストによって，書込みの制御を行う
ことが可能となる．このコンテキストを，writeシステ
ムコールの中で参照し，保護ポリシと比較する．このよ
うな仕組みで，コンテキストを利用したアクセス制御を
実現する．

4 実装方式
以上のような手法を実現するために，プライバシア

ウェア OS Salvia[1] を利用する．Salvia を利用するこ
とにり 3章のファイル単位の制御，OSによる制御，コ
ンテキストの利用が実現されている．しかし，Salviaは
リムーバブルメディアの制御を行っていないため機能を
追加する必要がある．現在は，システムコールを read，
write，send local，send remoteシステムコールに分類
している．本手法では，リムーバブルメディアへの書込
みを制御するため，writeシステムコールの制御を行う．
しかし，書込み先のデバイスの確認は，現在の Salvia
では行っていない．そこで，writeシステムコールの中
で書込み先がリムーバブルメディアであるかを識別す
る必要がある．このとき，writeシステムコールの中だ
けで識別することは困難である．そこで，writeシステ
ムコールの中で書込み先の iノードから，書込み先のメ
ジャー番号とマイナー番号を取得することが可能である
ことを利用する．OSの中で現在接続されているリムー
バブルメディアのマイナー番号とメジャー番号を管理
し，writeシステムコールの中で書込み先のメジャー番
号とマイナー番号を比較することによって書込み先がリ
ムーバブルメディアであるかを確認する．リムーバブル
メディアの情報の管理手法は，リムーバブルメディアの
種類によって区別する必要がある．

• 静的デバイス
起動時から接続されているデバイスを静的デバイス
と呼ぶ．静的デバイスの記憶装置は，HDD，CDD
やFDDなどである．これらは，固定されたメジャー
番号が与えられ，メジャー番号からどの記憶デバイ
スであるかを認識することが可能である．

• 動的デバイス
起動後も自由に，接続と切り離しが可能なデバイ
スを動的デバイスと呼ぶ．動的デバイスの記憶装置
は，メジャー番号やマイナー番号から識別すること
ができず，接続時に動的に番号が割り振られる．そ
のため，接続されるたびに，接続されたデバイスが
記憶装置であるかを確認する必要がある．確認の結
果，記憶装置である場合は，デバイスのメジャー番
号とマイナー番号を取得する．デバイスの情報の取
得は，適切なタイミングで行わなければいけない．
デバイスが利用可能になる時点より遅れて取得し
たり，情報の取得洩れが発生すると保護すべきデー
タが書き込まれてしまう．よって，リムーバブルメ
ディアが接続された時に実行されるプログラムであ

salvia

Altermative
write

Removable media

probe remove

Removable media
infomation

History
Repository

Policy List

writeconnect

entry delete

disconnect

process

call

:refer

図 1 リムーバブルメディアへのアクセスを検出するた
めの機構

る Probe関数の中で取得する．また，デバイスが
切り離された時に実行される Remove関数の中で
デバイス情報を削除する．

このような仕組により現在接続中のリムーバブルメディ
アの情報を管理することが可能となり，漏れなく制御す
ることが可能となる．このような機能を実現するための
システムの構成を図 1に示す．

5 おわりに
本論文では，リムーバブルメディアを経由した情報漏
洩の防止について述べた．リムーバブルメディアによる
情報漏洩は頻繁に発生しており，問題となっている．し
かし，リムーバブルメディアを用いた情報漏洩は，権限
を持つユーザが起こすため防止することが困難である．
そのような背景から，リムーバブルメディアを用いる状
況を考察し，通常の業務に影響を与えずに情報の漏洩を
防止する手法を提案した．

参考文献
[1] 鈴来和久，一柳淑美，毛利公一，大久保英嗣:

Privacy-Aware OS Salvia におけるデータアクセス
時のコンテキストに基づく適応的データ保護方式，
情報処理学会論文誌: コンピューティングシステム，
Vol.47，SIG 3（ACS 13），pp.1 - 15．

[2] 独立行政法人国民生活センター: 個人
情 報 流 出 事 故 に 関 す る 事 業 者 調 査 結 果,
http://www.kokusen.go.jp/news/data/n-20050325
1.html
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<default_access>

<read>deny</read>
<write>

<write_access update="deny">deny</write_access>
</write>

</default_access>

<ACL>
<context>

<user>
<user_id type="real">1001</user_id>

</user>
</context>
<access>

<read> allow</read>
</access>

</ACL>
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<default_access>

<write>
<write_access update=“allow">allow</write_access>
<removable>deny</removable>

</write>
</default_access>

<ACL>
<context>

<user>
<user_id type="real">1005</user_id>

</user>
</context>
<access>

<write>
<removable>allow</removable>

</write>
</access>

</ACL>
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ヒステリシス署名によるログファイル改竄検出機構を備えた
ファイルシステムの提案

鶴 田 浩 史† 齋 藤 彰 一† 松 尾 啓 志 †

Proposal of File System with Falsification Detection
of Log File by Hysteresis Signature

Koji Tsuruta,† Shoichi Saito† and Hiroshi Matsuo †

1. は じ め に

コンピュータに関する犯罪などによる訴訟が増えて
いる．訴訟に対して，操作記録やログなどのデジタル
データが証拠として扱われる．しかし，デジタルデー
タは加工が容易である．そのため，不正を行った痕跡
を消去することも容易になるので，証拠性が失われる．
そこで，デジタルデータの証拠性を確保する技術であ
るデジタルフォレンジックが必要になる．デジタルフォ
レンジックは，法的な証拠性を明らかにする手順や技
術のことである．証拠性を明らかにするために，証拠
となるデジタルデータをハードディスクなどから捜し
出す必要がある．
本稿では，デジタルフォレンジックによるログファ
イル改竄を検出する手法を提案する．

2. 提 案 手 法

本稿では，ログファイルの証拠性を保証するために，
署名を用いたファイルシステムを提案する．ログファ
イルは，不正が行われたことを追跡するための重要な
記録となる．ログファイルは，管理者が管理するが，
管理者がログファイルを改竄しない保証はない．その
ため，ログファイルが改竄されないシステムが必要に
なる．しかし，ログファイルが記録されているディス
クを持ち出して書き換えられた場合，ログファイルの
正当性を証明することができない．そのため，ログ
ファイルの正当性を証明するシステムが必要になる．

† 名古屋工業大学
Nagoya Institute of Technology

このようにすることで，ログファイルの改竄防止やロ
グファイルの改竄検出が行えるようになる．

2.1 追記のみのファイルシステム
ログファイルが改竄されないシステムとして，ログ
ファイルを追記のみにするファイルシステムを提案す
る．ファイルシステムを用いるのは，複数のファイル
を一括して扱うことや実装が容易であるためである．
また，ログファイルを追記のみにすることによって，
ログファイルを改竄されなくなる．しかし，ディスク
を持ち出した場合，ログファイルが改竄されるという
問題がある．そのため，ログファイルが改竄されてい
ないことを証明するシステムが必要になる．

2.2 署名システム
ログファイルが改竄されていないことを証明するシ
ステムとして署名システムを提案する．ログファイル
に電子署名を用いることで，改竄を検出することが可
能になる．しかし，ログファイルは長期間に渡って保
管される場合が多いので，長期間署名を保証できるヒ
ステリシス署名を用いる．
ヒステリシス署名は，過去の署名を連鎖構造で構築
し，これを用いて連鎖構造のある新たな署名を作成す
る方法である．

2.3 署名を用いた追記のみのファイルシステム
先に述べた 2つの提案を組み合わせて，署名を用い
た追記のみのファイルシステムを提案する．このシス
テムの流れを述べる．
(1) コンピュータを操作した記録をログファイルに
追記する．

(2) 追記したログファイルをハッシュ関数にかけ，ハッ
シュ値を作成する．
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(3) 作成したハッシュ値を耐タンパ領域に転送し，そ
こでヒステリシス署名を行い，署名を作成する．

(4) 作成した最新の署名を耐タンパ領域に保管し，署
名ファイルに署名を追記する．
ログファイルに追記する機能，ハッシュ関数，署名
ファイルに追記する機能はファイルシステムで行い，
署名を行う機能と最新の署名を保管する機能は，耐タ
ンパ領域で行う．
ログファイルに追記するには，アクセス箇所が，ファ
イルの末尾以外を指している場合，書き込みは不許可
にし，ファイルの末尾を指している場合，書き込みは
許可する．このようにすることで，ログファイルが改
竄されなくすることができる．また，読み込みに対し
ては，アクセス箇所がファイルのどこを指していても
許可する．
署名を作成するには，ログファイルをハッシュ関数
にかけ，ハッシュ値を作成する．その後，秘密鍵で暗
号化を行い，署名を作成する．前回の署名データの
ハッシュ値，ハッシュ値，署名を署名データとして，
署名ファイルに追記する．また，新しく署名を作成す
るには，先に追記した署名データをハッシュ関数にか
け，ハッシュ値を作成する．その後，先に追記した署
名データの中からハッシュ値を取り出し，2つのハッ
シュ値を結合する．そして，秘密鍵で暗号化を行い，
署名を作成する．その後，先に追記した署名データの
ハッシュ値，今回作成したハッシュ値，署名を署名デー
タとして署名ファイルに追記する．このような手順で
署名を作成する．

2.4 署 名 確 認
以上のようなシステムで作成した署名を確認する手
順を述べる．
(1) ログファイルの正当性の確認
ログファイルが改竄されていないことを確認する．
これには，確認するログファイルに対応する署名を確
認することで正当性を確認することができる．
(2) 署名データの正当性の確認
ログファイルに対応する署名データを確認する．署
名データの前回の署名データのハッシュ値とハッシュ
値を結合した値を作成する．また，署名データの署名
を復号する．そして，結合した値と復号した値を比較
することで署名データの正当性を確認することがで
きる．
(3) 署名データの相関関係の確認
署名データの時系列に沿った相関関係を確認する．
ログファイル K に対応する署名データのログファイ
ルK-1のハッシュ値を取り出す．また，ログファイル

表 1 時間測定結果

最長 20.2211 秒
最短 17.0899 秒
平均 18.6730 秒

K-1の署名データをハッシュ関数にかけハッシュ値を
作成する．この 2つの値を比較することで，署名デー
タが相関関係を持っているか確認することができる．
このような手順で確認を行い，すべての手順で確認
することができる場合，ログファイルの正当性，署名
データの正当性を確認することができる．また，どれ
かの手順で確認することができない場合，ログファイ
ルか署名データが改竄されたことを検出する．

3. 実装と実装に対する検討

このシステムを FUSE ファイルシステムにプロト
タイプとして実装した．FUSEは，ユーザ空間で実装
できるファイルシステムで，システムコールに対応し
た関数を作成することでファイルシステムを構築する
ことができる．
プロトタイプを作成するにあたって，署名に対する
時間とその時間に対する考察として検討を行った．

1GB のログファイルの署名に要する時間を測定し
た．20回試行し，測定した結果は，表 1のようになっ
た．結果を見て分かるように最短でも 17秒前後要す
るため，システムが破綻する可能性がある．そのため，
ログファイルの大きさを 10MBで分割することで署名
に要する時間を短縮することができると考えられる．
また，分割したログファイルは書名データにより相関
関係を持たせる．

4. まとめと今後の課題

ヒステリシス署名を用いたログファイル改竄検出機
構を備えたファイルシステムを提案した．署名を行う
ことで，ログファイルの改竄を検出することが可能に
なる．また，署名データを確認することで，ログファ
イルの正当性と署名データの正当性を確認することが
できた．
今後の課題として，プロトタイプを作成することと，
ログファイルがリネームしたときの挙動を考察するこ
とを予定している．
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Aug 22 19:09:52 osorezan sshd[2241]: Received signal 15; terminating.

Aug 25 10:35:38 osorezan sshd[2151]: Server listening on :: port 22.

Aug 25 10:35:38 osorezan sshd[2151]: error: Bind to port 22 on 0.0.0.0 
failed: Address already in use.
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• 1GB
– 20

• 10MB
–
– 0.2

20.2211

17.0899

18.6730

HDD: SATA, CPU: Athlon64 X2 4200+(2.2GHz), OS: Vine Linux 4.2, Memory: 2GB

20

• 10MB
–
–

Aug 22 19:09:52 osorezan sshd[2241]: Received signal 15; terminating.

Aug 25 10:35:38 osorezan sshd[2151]: Server listening on :: port 22.

Aug 25 10:35:38 osorezan sshd[2151]: error: Bind to port 22 on 0.0.0.0 
failed: Address already in use.

Aug 25 10:35:58 osorezan last message repeated 3 times

Aug 25 10:35:58 osorezan gdm[2454]: pam_unix(gdm:session) session 
opened for user tsuruta by (uid=0)

10MB

1

2
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分散ハッシュテーブルを用いた匿名通信方式の提案

近 藤 正 基 † 齋 藤 彰 一† 松 尾 啓 志 †

Proposal of Anonymous Communication Method using DHT

Masaki Kondo ,† Shoichi Saito† and Hiroshi Matsuo †

1. は じ め に

近年, 高度情報化社会の高まりによって, 商業, 行政,

医療, 家庭など, あらゆる分野においてコンピュータ
とインターネットの利用が一般化している．このため,

医療相談や社内告発といった行為をインターネットを
介して行うことが考えられる．このような行為は,「だ
れ」が「どこ」へ通信を行ったかが分からないような,

強固な匿名性が必要である．
また匿名性を確保するさまざまな匿名通信手法が研
究されている．中でも代表されるものに Crowds, オ
ニオンルーティングがある．しかし既存の手法は匿名
性を確保するものの，経路が固定的であり可用性が低
い．また，大規模なネットワークに対して考慮されて
おらずスケーラビリティが乏しい．
そこで我々は, 分散型の P2Pシステムを用いて，多
重暗号化と分散ハッシュテーブルであるChord1)のア
ルゴリズムを組み合わせることにより, 柔軟な経路選
択を行う匿名通信路の提案をする．

2. 提 案 手 法

本提案手法は多重暗号化を用いて経路を秘匿し，か
つ Chordの ID空間を利用することで構成される．更
に，受信エリアと呼ぶ Successorにメッセージを送る
区間を設けることで, 可用性とスケーラビリティを確
保したまま，高い匿名性を確保する手法を提案する．

2.1 構 成 要 素
Chordに加えた提案方式の構成要素について述べる．
送信者 Ns: 匿名通信の始点ノード

† 名古屋工業大学
Nagoya Institute of Technology

受信者 Nr: 匿名通信の終点ノード
受信エリア Ai(i = 0, 1, 2, ..., n): Chord の ID

空間上で Ns が任意に指定した n 個の ID 部分
空間．Ai(i = 1...n) のどれかに Nr が含まれる
必要がある．

受信エリアの最小 ID IDmin(Ai): 受信エリア Ai

の始点 ID

受信エリアの最大 ID IDmax(Ai): 受信エリア Ai

の終点 ID

受信エリアの始点ノード Ais: IDmin(Ai)を管理す
るノード

受信エリアの終点ノード Ait: IDmax(Ai)を管理す
るノード

受信エリア内ノード AiNk(k = 0, 1, ..., mj) : 受信
エリアに存在するノード．AiN1 の Successorが
AiN2 となる

ヘッダ用暗号化データ Pnode(Y ): データ Y をノー
ド nodeのヘッダ用鍵 Pnode で暗号化したデータ

データ用暗号化データ Knode(Y ): データ Y をノー
ド nodeのデータ用鍵Knodeで暗号化したデータ

送信メッセージ Ms: NsがNrへ送る送信時のメッ
セージ

メッセージヘッダ Hs: 送信メッセージのヘッダ部
通信内容 V : メッセージに含まれる通信内容部
中継ノード Ri,j(j = 0, 1, 2, ..., l): メッセージを
受信エリアAiへChordアルゴリズムに従い中継
するノード

また，文字列 Aと Bの結合を A‖Bで表す．
2.2 提 案 方 式
本提案手法は,多重暗号化したヘッダ部とデータ用鍵
で暗号化したデータ部からなるメッセージを，Chord

を基盤とした経路制御方式で配送する．また多重暗号
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図 1 提案方式の経路制御

化であるが，1度目の通信は鍵管理サーバなどから鍵
を得ることで行うとする．2度目の通信以降は 1度目
の通信にテンポラリな共通鍵を付加し，その鍵を用い
る．以下に，提案手法のメッセージ生成と送信と返信
の各フェーズについて述べる． 最後に全体の動作の
概要を示す．

2.2.1 メッセージ生成フェーズ
本手法のメッセージは，ヘッダ部とボディ部に分か
れる．ヘッダ部は，受信エリア群の始点ノード IDを
多重暗号化して作成する．以下, メッセージのヘッダ
部とボディ部に分けて生成方法を述べる．
(ヘッダ部)

(1) 送信者は受信エリアAi(i ≥ 1)を決める．受信エ
リアは最小 IDと最大 IDを指定して定める (Nr

がいずれかの受信エリアに含まれている必要が
ある)．

(2) 選択した受信エリアを任意の順に並び替える．こ
のとき，送信者 Nsから通信順に i = 1, 2, 3...と
する．またヘッダ部の多重暗号化のためにAitの
暗号鍵 PAit を得る．

(3) 各エリアの最小 ID を次に示す再帰的計算によ
り多重暗号化する．

Hi = Pi+1(IDmin(Ai+2) ‖ Hi+1)

以上によりヘッダ部 Hs (= H0)が求まる．
(ボディ部)

(1) ボディ部 (Bs)を次に示すとおり暗号化を行う．
Bs = KNr(V )

(2) Bsを受信者が位置する受信エリア以前に通信を
行うエリアの Aitの暗号鍵 PAit を用いて多重暗

号化を行う．
Bi = Pi+1(IDmin(Bs))

(3) ヘッダ部 Hs と結合する．これを送信メッセー
ジMs とする．

2.2.2 送信フェーズ
提案手法の経路制御は主に受信エリア外と受信エリ
ア内に分けられる．メッセージ送信フェーズの動作を
以下に示す．
(受信エリア外)

(1) 送信者Nsは生成したMsのヘッダ部に従って,

IDmin(A1)へChordのアルゴリズムに従い,メッ
セージを送信する．

(2) Ms を受け取った中継ノード Ri,j は, ヘッダ部
に従って, 以下のいずれかの処理を行う．
• 自身が IDmin(Ai)を管理するノードでなけ
れば，Chordのアルゴリズムに従いメッセー
ジを Ri,j(j = j + 1)に送信する．

• 自身が IDmin(Ai)を管理するノードであれ
ば,ヘッダ部の復号を試みる．復号できなけれ
ば受信エリアであることを示すフラグ (以下，
受信フラグ)を立て, Successorにメッセージ
を送信し，受信エリア内処理 (2)を実行する．
このときヘッダ部から IDmin(Ai)を指した
情報を削除する．

(受信エリア内)

(1) 受信エリアフラグが立った状態で Predeseccor

からメッセージを受けとった場合は, 中継ノード
は以下のいずれかの処理を行う．
• ヘッダ部の復号を試み,復号できなければSuc-
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cessorへメッセージを送信する．
• ヘッダ部の復号を試み, 復号できれば次の宛
先 (IDmin(Ai+1))を得る．ここで, このノー
ドは初めて自分が Aitであることを知る．ま
たヘッダ部を復号できた際，同様の鍵を用い
てデータ部も復号を行う．Aitは新たに ini-

tiatorとなってRi+1,1にMsを送る (受信エ
リア外処理 (2)へ戻る)．

• ヘッダ部の復号を試み, 復号できたとき，次
の宛先 IDが無ければメッセージの送信を終
了する．

(2) (1)の動作を行った後, データ用秘密鍵を用いて
メッセージのデータ部の復号を試みる．このとき
復号が可能ならば, メッセージ受信となる．

2.2.3 動作の概要
図 1に動作を示す．まず，送信者Nsは最初の受信エ
リアの始点ノード A1sにメッセージMsを Chordの
アルゴリズムに基づいて送信する (図 1(a)参照)．A1s

からは Successorにメッセージを送信する (図 1(b)参
照)．受信エリア内のノードは，自身の通信用鍵を用い
てヘッダ部の復号を試みる．そして, 復号できなけれ
ば Successorに送信する．もし復号できた場合は, 次
のエリアの始点ノードの IDmin(A2)を知ることがで
きるので, initiator となって Chord のアルゴリズム
に従いメッセージを送信する．これを繰り返し行うこ
とで，ヘッダ内に受信エリアがなくなるまでメッセー
ジを送信する．
また, 受信エリア内のノード (AiNk)はメッセージ
中継後に, データ部をデータ用鍵を用いて復号を試み
る．復号できた場合, 当該ノードが受信ノード Nr で
あることが判明する．返信は, 送信メッセージのデー
タ部に含まれていた返信用ヘッダを用いて同様に送信
する．
中継ノード故障などの場合,受信エリア外ではChord

のアルゴリズムに従い各々が自立的に次の中継ノード
を選ぶ．また, Chordのアルゴリズムは Successorと
常に接続していることから, 受信エリア内では Suc-

cessorに正しくメッセージを送信できる．しかし，受
信エリアの終点ノード (Ait)が故障などにより利用で
きない場合が考えられる．この場合に対処するため，
ヘッダ用復号鍵を分割して前後のノードに渡しておく．
終点ノード (Ait)が離脱した際は前に位置するノード
が後ろに位置するノードに分割した鍵を渡すことで，
Aitの離脱に対処する．

表 1 既存手法との比較
手法 Crowds オニオン 提案手法

ルーティング
送信者匿名性 ○ ○ ○
受信者匿名性 × ○ ○
つながりの匿名性 △ ○ ○
可用性 △ × ○
スケーラビリティ × △ ○
応答時間 ○ △ △
鍵管理コスト ○ △ ×

3. 既存手法との比較と考察

オニオンルーティングと Crowdsとの，送信者の匿
名性, 受信者の匿名性, 送受信者のつながりの匿名性,

可用性とスケーラビリティを比較する．それぞれの比
較をまとめたものを表 1 に示す．

3.1 考 察
Crowds，オニオンルーティングともに，経路が固
定的であるためそれらと比較して提案手法は高い可
用性があると言える．また Crowds はグループのメ
ンバシップを専用のサーバによって集中的に管理する
こと，オニオンルーティングは経路を生成する際にフ
ラッディングを用いることによりスケーラビリティが
低いといえる．対して提案手法は，Chordを用いるこ
とによりスケーラブルな通信を行うことができると考
えられる．

4. ま と め

本論文では, オニオンルーティングなどで扱われる
多重暗号化に分散ハッシュテーブルであるChordの経
路選択を用いる手法を提案した．IPアドレスをChord

の IDに写像し, メッセージの宛先を IDで管理するこ
とで高い可用性とスケーラビリティを満たすことがで
きる．
今後は, 各種攻撃に対する防御策と不正に利用され
た場合の不正者の特定法を検討する．その上で高い匿
名性を確保できるよう改良を行う．また, 大規模な実
験環境を用いた性能評価実験を行う計画である．

参 考 文 献
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PerlMachineの設計と実装

浅野一成 †
†東京農工大学大学院工学府情報工学専攻

1 はじめに

プログラミング言語 Perl(以下 Perl)は，豊富なライ
ブラリ群や特定のパラダイムに縛られないプログラミ
ングスタイルを特長とし，Windowsや Linux上のバッ
チ処理やWebアプリケーションなどに広く用いられて
いる．本報告では，そのような特長を持った Perlによ
る高水準言語マシンの設計と実装について報告を行う．

2 先行事例と課題

前章で述べたPerlの利点を活かし，2001年にユーザレ
ベルのソフトウェアをすべてPerlで記述しようとしたプ
ロジェクト Perl/Linux[1]が立ち上げられた．Perl/Linux
では，initスクリプト以降のユーザプログラムは，すべ
て Perlで実現されており，Perlで書かれたシェル (psh)，
UNIX互換のユーティリティ群 (PPT)などが作成された．
しかしながら，計算機資源をつかさどるカーネルに
は Linuxが利用されており，カーネル層を含めると，ソ
フトウェア層の大半は C言語で構成されることになる．
そのため，Perl/Linuxを Perlによる高水準言語マシン
と見なすことは難しい．

3 目標と設計方針

PerlMachineでは，Perl処理系を PC/AT互換機上の
ハードウェア上で直接動作させ，カーネルレベルを含
めたソフトウェア階層すべての部分を Perlで記述する
ことを目標とする．最終的な目標として，以下に挙げ
る資源管理を，Perlで記述されたオペレーティングシ
ステム (PerlOS)上に実装する．

• デバイスドライバ
• スレッドライブラリ
• ファイルシステム
• TCP/IPプロトコルスタック
• ウィンドウシステム

PerlMachineのコアとなる言語処理系は，ハードウェ
アアーキテクチャレベルで独自実装せず，Perl.org[2]で

†Kazunari ASANO
†Faculty of Engineering, Tokyo University of Agriculture and Technol-
ogy

利用されている処理系を利用し，PC/AT互換機のベア
マシン上で実行する．カーネル層では PerlOSが動作し，
元来 Cや C++で実装が行われていた計算機資源の管理
を Perlで行う．

4 設計

PerlMachineの構成を図 1に示す．
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図 1: システムの全体構成

PerlMachineでは前述のとおり，ソフトウェア階層を
すべて Perlで記述することを目標としており，C言語
の部分は Perl処理系，処理系拡張部分とプロセッサの
コンテキスト退避部分のみとなっている．
PerlMachineにおけるプログラムの実行単位は，処理

系のメモリ上の実体である，インタプリタインスタン
スとなる．インタプリタインスタンスは，スタックマ
シンのスタックや Perlの変数テーブルなどから構成さ
れる．インスタンスがメモリ上に複数ある場合，個々
のインスタンスの内容は独立している．
処理系がハードウェア資源を要求するような VM命
令を実行する場合，いったん実行インスタンスがデバイ
スドライバ実行用のインスタンスに切り換えられ，Perl
で記述されたデバイスドライバが実行される．機能ご
とにインスタンスを切り分けることによって，デバイ
スからの外部割込み処理に対応できる．
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5 実装

Perl処理系には，Perl.orgで配布されている処理系を
コンパイルするための Perl処理系である Microperl[3]
を用いた．Perlの組込み関数にはハードウェアアクセ
ス機能が無いため，Microperlにハードウェアアクセス
のための拡張をXSUBで施した．XSUBは Cで処理系
を拡張するための Perl標準の機能である．
それらのXSUBを用いて，デバイスドライバ (フロッ
ピーディスク，ハードディスク，キーボード/マウス)と
ファイルシステム (FAT12/16/32, ext2)の実装を行った．

6 おわりに

本報告では，Perlによる高水準言語マシンの設計と
実装について述べた．これまでにシングルタスク環境
において，複数インスタンスのシーケンシャルなプロ
グラム実行が実現された．また，インスタンスを用いた
デバイスドライバやファイルシステムの試作を行った．
今後の予定として，PerlOSのマルチスレッド環境の
実現が挙げられる．現在はシングルインスタンスをシー
ケンシャルに動作させているが，マルチスレッド環境
では複数インスタンスがプリエンプティブに実行され
る．スレッド実行のモデルとして，1インスタンスをネ
イティブスレッドの 1スレッドに割り当てる方式を予
定している．
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MYU PIC

Sun SPOT GPIO
GPIO

3V
Sun SPOT GPIO Java

Sun SPOT MYU
1

3 Sun SPOT
3.1

Sun SPOT Java
J2ME CLDC 1.1

Sun
SPOT

Scheme Interpreter for Sun SPOT
† Yasuhiro Matsuzaki

Department of Computer and Information Sciences, Tokyo

University of Agriculture and Technology

1: MyuSPOT

3.2 Scheme
Scheme Sun SPOT

MYU 1 API

Connector-open
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migrate-spot

MYU GPIO PWM
LED

3.3
HTTP
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dgcon-receive Radiogram
dgcon-openInPort Radiogram
dgcon-openOutPort Radiogram
dgcon-send Radiogram
strcon-openInPort Radiostream
strcon-openOutPort Radiostream
migrate-spot

set-pwm GPIO PWM
front MYU
back MYU
left MYU
right MYU

set-LED LED /
set-LED-color LED
get-tilt-x X
get-tilt-y Y
get-tilt-z Z

:

Radiogram

Radiostream

��
��

YaScheme

��
��

YaScheme

��

��
��

YaScheme

��
��

YaScheme

2:

Sun SPOT
ZigBee

Sun SPOT USB
Basestation

ZigBee
HTTP

HTTP CGI Servlet
ZigBee

4
Sun SPOT

Scheme Java
GC

Sun SPOT
512 KB Java VM

459 KB Java VM
102 KB 133 KB

1000 12
KB 30 KB

2:

Sun SPOT PC(3GHz)
Java

tak 18 12 6 127s 259ms 246ms
1.24ms - 2.14μs
1.56ms 3.52μs 2.79μs
1.73ms - 3.39μs

do 1.50ms 2.73μs 2.59μs

Sun SPOT
Sun SPOT Java PC

2
1

Sun SPOT
Sun SPOT

2479ms
1375ms

700ms

5

Scheme Sun SPOT MYU
Sun

SPOT Scheme Sun SPOT
MYU Sun SPOT

[1] :
Scheme

2007 Vol.2007, No.14, pp.59-68 (2007).

[2] Sun Microsystems: Sun Small Programmable Ob-
ject Technology, http://www.sunspotworld.com/
(2007).

[3] Studio MYU: , http://studiomyu.com/
(2008).
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リアルタイム仮想化ソフトウェア基盤におけるタイマ割込み通知機構

金城 聖 † 永島 力 † 毛利 公一 ††
† 立命館大学大学院理工学研究科 †† 立命館大学情報理工学部

1 はじめに
近年，携帯電話や家電製品，車載システムなどに利用

されている組込みシステムは，従来の組込みシステムと
異なり，応答性や信頼性だけでなく，機能性も求められ
るようになった．
従来の組込みシステムでは，ITRONや VxWorksな

どに代表されるリアルタイムOS (以下，RT-OSと記す)
が利用され．機器制御を主要処理とした最小限の機能提
供によって応答性と信頼性を保証してきた．そのため
機能性の確保は考慮されていない．また，Windowsや
Linuxなどの高機能OSでは，複雑な情報処理を主要処
理としている．そのため，RT-OSのような十分な応答
性や信頼性は保証されていない．その理由としては，複
雑な情報処理を目的とする機能は構造が複雑になり，処
理の予測性が低下するからである．
以上のことから，単一OSでの応答性と信頼性の確保

と機能性の実現はトレードオフの関係にあるといえる．
このトレードオフを解消するために，我々は，RT-OS
と高機能OSを同時に運用可能とするリアルタイム仮想
化ソフトウェア基盤 (以下，RT-VMMと記す) の研究・
開発を行っている．RT-OSと高機能 OSを 1台の計算
機上で共存動作させることで信頼性・応答性の確保を
RT-OSで行い，機能性の確保を高機能 OSで行うこと
が可能となる．

RT-VMMでは，RT-OSが動作するゲスト計算機 (RT
ドメイン)に対して安定したタイマ割込みを通知するこ
とが重要な課題となる．本稿では，RT-VMMにおける
RTドメインに対して安定したタイマ割込みを通知する
手法について提案する．

2 OS共存手法の比較
既存の OS共存手法には，ハイブリッド方式 [1][2]と

仮想化方式の 2種類がある．仮想化方式は，さらに仮想
化の方法によって区別可能で，ソフトウェア仮想化方式
とハードウェア支援方式の 2種類に分けられる．

• ハイブリッド方式
マルチコアプロセッサ上のプロセッサコア毎に異な
るOSを動作させることでをOSの共存動作を実現
する方式である．I/Oデバイスの管理については，
デバイス毎の固定割り当てによって実現している．
そのため I/O処理は単体の OSを動作させた場合
と遜色なく実行することが可能となる．しかし，搭

載可能なOSの数はプロセッサコア数によって制限
される．また，デバイスの共有ができないことや，
一つの OSが利用可能な I/Oデバイス数が，単体
の　OSを動作させた場合よりも少数に限られるこ
とがある．

• ソフトウェア仮想化方式
ソフトウェア仮想化方式は，VMMを利用した方式
である．ゲストOSは仮想計算機 (以下，VMと記
す)上で動作する．ゲストOSから利用可能な計算
機資源は仮想化されるため，他のゲストOSへの動
作に与える影響が小さい．そのため，資源利用の点
で安全な動作環境が保証されている．しかし，I/O
処理や割込みが全て仮想化されるため，オーバヘッ
ドや割込み周期のジッタが発生するなどの課題が
ある．

• ハードウェア支援方式
ハードウェア支援方式は，ソフトウェア仮想化方式
のうち，I/Oデバイスの仮想化をハードウェアによ
る仮想化支援機能を利用する方式である．ハード
ウェア支援機能を利用することで，ソフトウェア方
式より高速な I/O処理が可能となる．しかし，支
援機構を有するハードウェアが少ないため移植性が
低い．また，現状では組込み機器への対応が想定さ
れていないなどの利用環境面での問題がある．

RT-VMM では，RT-OS の特徴である信頼性・応答
性と高機能OSの特徴である機能性を同時に保証するこ
とを目的とする．また，各OSの干渉による影響を最小
限に抑える必要がある．そのため，本稿で提案する手法
では，安全な動作環境が利用でき，独立した VMが構
築可能であるソフトウェア仮想化方式を基礎技術に利用
する．

3 リアルタイム仮想化ソフトウェア基盤
RT-VMMは，RT-OSと高機能OSの共存動作を実現

するシステムソフトウェアである．図 1に示すように，
RT-VMMの構成要素は，RT-OSが動作する VMであ
るRTドメイン，高機能OSが動作するVMであるゲス
トドメイン，ドメイン管理用のインタフェースを提供す
る特権ドメイン，さらに，ドメインに対して仮想化され
た計算機資源を提供し，実計算機資源を隠蔽するRTハ
イパーバイザから構成される．
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図 1 リアルタイム仮想化ソフトウェア基盤

RTドメインでは，RT-OSの動作に特化した VMを
実現する必要がある．RT-OSの動作では，タイマ割込
みの周期が安定していることが重要となる．そのため
RTドメインでは安定したタイマ割込みを保証する必要
がある．
本ソフトウェアは，既存のVMMであるXen [3]に改
良を加えることで実現する．開発の効率の点から，既存
の VMMを利用することで既存の資産を容易に利用す
ることが可能となる．

4 Xenにおけるタイマ仮想化手法
4.1 タイマ割込み通知機構の概要

Xenが管理するタイマデバイスには，プラットフォー
ムタイマとローカルタイマがある．プラットフォームタ
イマには，PIT，HPET，ACPI PMTなどの時間管理
デバイスが利用され，ローカルタイマにはプロセッサコ
ア毎に搭載されているローカルAPIC(以下，LAPICと
記す)が利用される．

Xen上で動作するゲストOSへのタイマ割込みは，仮
想タイマ割込みによって実現されており，LAPICタイマ
割込みを契機に利用している．Xenの内部では，LAPIC
タイマ割込みを受信すると，LAPICタイマ割込みハン
ドラ内で，遅延処理を実現するソフト割込みが生成され，
以後の処理をソフト割込みハンドラ内で行うように実装
されている．また，その処理は時限タイマというヒープ
構造で定義されたテーブルで管理されており，LAPIC
タイマ割込みが発生する毎に，ソフト割込みハンドラ内
で時限タイマを探索し，期限切れの処理を実行する．仮
想タイマ割込みをゲストOSに通知する処理は，この時
限タイマに登録されている．
4.2 RT-VMM実現における課題
仮想タイマ割込みはLAPICタイマ割込みを契機とし，

ソフト割込みを利用した遅延処理で実現されている．そ
のため，ソフト割込みによる仮想タイマ割込み通知の
遅延と，ヒープ探索による仮想タイマ割込み遅延が発生
する．

���� ���
���	 ���


���� ����

���������

�����������
������

��
������ ������
�

����� �����

������
�

図 2 システム構成

以上のことから，Xen では仮想タイマ割込みの通知
周期にジッタが発生することがわかる．RT-VMMでは，
RTドメインに対して安定した周期でタイマ割込みを通
知することが重要である．そのため，タイマ割込み周期
のジッタ発生を防止することが必要である．

5 提案手法
5.1 概要
仮想タイマ割込み周期におけるジッタの発生を防止す

るために，未使用タイマデバイスを利用する．図 2に示
すように，未使用タイマデバイスが生成するタイマ割込
みをRTドメインに通知することで，仮想化による周期
のジッタを解消することが可能となる．また，プロセッ
サをRTドメイン対して固定的に割り付けることで，ド
メインのスケジューリングによるタイマ割込みの通知遅
延も防ぐことが可能となる．ゲストドメインに対して
は，Xenが標準で提供する LAPIC由来の仮想タイマ割
込みを利用する．上記のような構成を実現することで，
RT-OSと高機能 OSの共存が可能である．
5.2 機構
本手法を実現するためには，以下に示す機構を Xen

に追加実装する必要がある．

RTドメイン用タイマ初期化機構 RTドメイン対して
割り付けられているプロセッサコアにタイマ割込みを通
知するようにタイマデバイスを初期化する．

RT ドメイン用タイマ割込みハンドラ 初期化機構に
よって設定されたタイマデバイスからのタイマ割込みを
処理する．このハンドラ内で現在稼働中のRTドメイン
に対してタイマ割込みを通知する機構を呼び出す．

RTドメイン用タイマ割込み通知機構 ハイパーバイザ
からRTドメイン上のゲストOSに対してタイマ割込み
を通知する．
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RTドメイン用タイマ割込みの発生から RTドメイン
に通知されるまでの処理の流れは次のようになる．

1. RTドメイン用に初期化されたタイマがタイマ割込
みを生成する．

2. RTドメイン用タイマ割込みハンドラが起動し，タ
イマ割込み受信を確認．

3. その後にRTドメイン用タイマ割込み通知機構を経
由して RTドメインにタイマ割込みを通知する．

5.3 評価方法
本手法の評価方法として，次の場合におけるタイマ割

込み周期の計測を検討している．

• 実機上 RT-OSと RTドメイン上 RT-OSの比較
実機とRTドメインの比較によって，ハイパーバイ
ザを仲介することによる遅延を計測する．

• RTドメイン上RT-OSとXen標準のゲストドメイ
ン上で動作する RT-OSの比較
専用タイマデバイスを利用するRTドメインとXen
標準のソフト割込みを利用したゲストドメインに
おけるタイマ割込み周期のジッタを計測する．

• ゲスト OS起動下での上記 2パターンの計測
RTドメイン以外のゲストドメイン上でゲスト OS
が動作しているときのRTドメインの負荷耐性を評
価する

6 おわりに
本稿では，RT-OSと高機能 OSの共存によって，信

頼性・応答性・機能性を実現する RT-VMMを提案し，
そのタイマ管理手法について述べた．今後の課題として
は，上記手法の実装と評価，さらにRTドメイン上で動
作するプロセスの実時間処理の保証があげられる．
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既存仮想計算機モニタのリアルタイム性に関する基礎性能評価と考察

永島力 † 金城聖 † 毛利公一 ††
† 立命館大学大学院理工学研究科 †† 立命館大学情報理工学部

1 はじめに
近年，車載システムや携帯電話，情報家電などの組込

みシステムには，これら製品を制御する機能に加えて，
さまざまな機能が追加されている．一方で，組込みシス
テムには高いリアルタイム性能が組込みシステムには要
求されている．これら，高い機能性の実現と高いリアル
タイム性をもった処理の実行には背反する関係があり，
両方を同時に実現することは出来ない．このため，組込
みシステムにおいては，リアルタイムな処理を実行する
計算機と高機能性を実現する計算機を複数搭載して実
現しているケースがあり，新たな機能の追加による OS

の追加によって拡大する製品のサイズやコストの増加
などが問題となっている．この問題に対して，リアルタ
イム性能が求められる処理を行うリアルタイム OS (以
下，RT-OSと記す)と増加する付加機能の処理を行う汎
用 OSといった複数の OSを仮想化技術を用いて統合す
ることで解決する方法が考えられている．しかし，従来
の仮想計算機モニタ (以下，VMMと記す) では，ゲス
トOSに対して仮想化された計算機資源を提供するため，
ゲスト OSが実行する処理時間に大きな遅延や，遅延の
ゆらぎが発生する．そのため，リアルタイム性の保証が
困難である．
このような背景より，我々は，RT-OSと汎用OSが同

時に動作可能であるリアルタイム仮想化ソフトウェア
基盤 (以下，RT-VMMと記す)の開発を行っている．以
下，本稿では RT-VMMを実現するにあたって，既存の
VMMがもつリアルタイム性能に関する計測と評価につ
いて述べる．

2 Xen上で動作する Linuxの
リアルタイム性に関する性能評価

Xen[1]上で動作するOSのリアルタイム性について計
測・評価するにあたって，Linuxを用いて Xenがゲスト
OSに対してどの程度のリアルタイム性能を提供してい
るのかを計測・評価した．
2.1 性能評価手法
性能評価に利用した評価環境には，表 1，表 2に示し

ているように，OSに Linux(2.6.23.8)を，CPUは Core 2

Duo T5600を利用した．ゲスト OSは，Virtual Machine

Managerを利用して VM上で構築し，OSにはドメイン
0と同様に Linux(2.6.23.8)を利用した．

表 1 実計算機上の Linux性能評価環境
評価環境 Linux

OS Linux 2.6.23.9

CPU Core 2 Duo T5600(シングルモード)

表 2 仮想計算機上の Linux性能評価環境
評価環境 Linux on VM

ホスト OS Linux 2.6.23.9

CPU Core 2 Duo T5600(シングルモード)

ゲスト OS Linux 2.6.23.9

CPU Core 2 Duo T5600(シングルモード)
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図 1 Linux　タイマ割込みにおける遅延の計測結果

評価対象としてタイマ割込みハンドラの遅延と周期に
ついて計測した．ハードウェア割込みが発生した時点の
クロックとタイマ割込みハンドラが開始された時点での
クロックを出力し，それをもとにタイマ割込みの遅延と
周期について計測した．具体的には，ハードウェア割込
みに対して，do_IRQ関数が起動した際にタイマ割込み
が発生したとしてクロックを取得し配列に格納する．次
に，handle_IRQ_eventによってタイマ割込みサービス
ルーチンである timer_interruptが呼び出された際にタイ
マ割込み処理が開始されたとしてクロックを取得し格納
する．この動作によって得られたクロックが一定の量に
なると出力し，前述のような処理を行うことでタイマ割
込みの遅延と周期を計測している．
2.2 考察
今回の計測によって得られた計測結果を図 1，2に示

す．図 1より，実環境上で動作している OSのタイマ割
込みにおける遅延と比べ，VM上で動作している OSの
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図 2 Linux　タイマ割込みにおける周期の計測結果

タイマ割込みの遅延値は大きく，ゆらぎも大きいことが
わかる．つぎに，図 2 に示すように，実環境上で動作
している OSのタイマ割込みにおける周期と比べ，VM

上で動作しているOSのタイマ割込みの周期についてゆ
らぎの幅も大きく，タイマ割込みの周期が不安定である
ことがわかる．また，VM上で動作している OSの方が
実環境上で動作しているOSより周期が短い場合もある
が，これはタイマ割込は一定の間隔で発生するため，前
の周期が長くなった場合には次のタイマ割込み処理まで
の周期が短くなるためであると考えられる．
これらのことから，VM上で OSが安定して一定の間
隔で処理を実行するのは困難であり，また，周期の不安
定さによる正確なスケジューリングも困難であると考え
られる．

3 実環境上で動作する TOPPERSの
リアルタイム性に関する計測
前述の Linuxによる Xen上で動作する OSのリアル

タイム性に関する性能評価によって，Xen上で動作する
OSに対して提供される割込みには実環境上で動作する
ものに比べて大きなゆらぎが生じていることが分かった．
以下では，Xen上で動作している RT-OSについてど

のようなゆらぎが生じるか計測・評価するために行った
実環境上での TOPPERS[2]のリアルタイム性に関する
計測について述べる．
3.1 性能計測
性能評価に利用した評価環境には，表 5に示している

ように，RT-OSに TOPPERS(jsp-1.4.2)を，PITを用いて
計測した．また，CPUについては Core 2 Duo T5600を
利用した．具体的な計測方法としては，PITが発生させ
た割込みに対し，タイマハンドラが開始した時点の PIT

値を取得し，PITの最大値から取得した値との差分を計
算することで遅延を計測した．

表 3 実計算機上の TOPPERS性能評価環境
評価環境 TOPPERS

OS jsp-1.4.2 (i386上で動作)

CPU Core 2 Duo T5600

PIT(AT互換機) 1.19318MHz
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図 3 実環境上で動作する TOPPERSの
　　　　　　　　　　タイマ割込み処理における遅延

3.2 考察
今回行った計測の結果を図 3に示す．実環境上で動作

する TOPPERSにおけるタイマ割込み処理の遅延は，ほ
ぼ一定でゆらぎが少ないことが分かった．これによって
実環境上で動作する TOPPERSのタイマ割込み処理の周
期にもゆらぎが少なく安定していると考えられる．

4 おわりに
本稿では，組込みシステムにおける近年の開発事情を

背景とした，多機能化とリアルタイム性能の問題につい
て述べ，我々が開発する RT-仮想化ソフトウェア基盤に
ついてその大まかな構成と携帯端末への適用例を示し
た．そして，RT-仮想化ソフトウェア基盤を実現するに
あたって，既存 VMMが VM上の OSに提供するリア
ルタイム性能を既存の VMM上における Linuxのリア
ルタイム基礎性能について，また，実環境上で動作する
TOPPERSの計測結果について述べた．
今後，VM上で動作する TOPPERSの計測について計

測を行い，Xen上で動作する RT-OSの評価を行い，タ
スク遷移や，タスクの起床などによる計測・評価を行っ
ていく予定である．
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• G�6ÉQNwKQÉL�6w½z�mn��ST

¨x��{G�6ÉQNw©��G�6ÉQNª<¤«

• �y Thin-Client
– X, Sun Ray, Windows Terminal, VNC
– »¼¡¢�¬\ÆKC��Í®s�®)

server client

-.
~ VDIRVirtual Desktop Infrastructure ~

��G�6ÉQN�Û��¯

-.

~ WebVDI ~

�) Thin-ClientuÆVDI
– YouOS
– WebMNÜW�3X�

• YouOS (WebShaka, Inc.)
– Window ManagerV�6Z

WebMNÜW�3X�

– �°3�45+�á��

±WebâVÅAt�©��G�6ÉQNªn����

Webt�����VDI 
 WebVDI<¤«

146JSASS2008



q�VDIc²
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• VoXYRVNC proxy ef
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�NJ<-

2*G���à��±+
• LISTENÎ{I��«�¡v��

– nautilusR150msut+10%
– ��uÆR80%n100msÃÄ
– ´n¡vwÐ,*-���

• RangeR50ms – 150ms

• LISTENÎ{IG��mnQ¦§�
– LISTEN�Ñ+1 �10§
– nautilus: 14kbytes

• (14336 * 8) * 10 = 1.093 (Mbps)
– kword:  6kbytes

• (6144 * 8) * 10 = 0.005 (Mbps)
�y ÍËÒ B�ÈQÓDï�

• 19.027MbpsxÔIy
• 19.027Mbps > 1.093Mbps > 0.005Mbps
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• DEáâ
– LISTEN¤��ZBK�0fÍãd

• CometwÔ=
– WebâVÅA�¼�FGáâ

• åæ�¢Fó�-z�_�
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– VoXY management-serverVMI��
– VMIRVirtual Machine Interface

VMM
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(VNC protocol)
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VM1 VM2 VM3
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GPUとCPUによる並列処理のためのスケジューリングの検討
岸本 和哉 † 芝 公仁 †

†龍谷大学理工学部

1 はじめに

近年，GPUの性能が著しく向上し，GPUが CPUと
比較してベクトル処理や並列処理に特化したハードウェ
ア構成を持っている．そのため，GPUを画像処理以外の
汎用的な数値計算に使用するGPGPU(General Purpose
GPU)と呼ばれる動きが活発となっている．また，GPU
だけでなく，CPUにおいてもマルチコア化が急速に進
んでいる．現在では，このように複数のプロセッサが一
台の計算機上に存在するようになってきている．CPU・
GPUのどちらか一方を用いるよりも両方を併用するこ
とで高い性能を発揮することができる．
本稿では，CPUとGPUを併用するにあたり，問題の
分割や利用するプロセッサなどの分配を考慮し，複数の
プロセッサを用いた効率的な問題分割，分配を行うスケ
ジューリングについて述べる．

2 関連研究

GPGPUを使用した研究では，GPUを一つ使用した
ものや一般的な数値計算を GPUで処理させて CPUと
の比較を行ったりするものが多く見られる [1][2]．また，
GPUを計算環境としてグリッドやクラスタに組み込んだ
ヘテロな計算環境に関する研究なども行われている [3]．
一部のこのような CPUと GPUを併用した並列処理に
おいて，問題をプロセッサの性能に応じて分割する方法
を検討している．

3 CPUとGPUの並列処理

3.1 タスクの分割，分配
CPUとGPUで並列処理を行うにあたり，問題をタス

クに分割しなければならない．そして，分割されたタス
クを各プロセッサへ分配し，処理を行わせることになる．
問題をタスクに分割し，プロセッサへ分配する方法とし
て以下の２つが挙げられる．

手法 1 問題をプロセッサの数だけタスクに分割し，各々
のプロセッサに割り当てる

手法 2 問題を多数のタスクに分割し，使用可能なプロ
セッサから順次タスクを実行し，タスクがなくなる
まで処理する

Scheduling GPU and CPU for Parallel Processing
Kazuya Kishimoto†and Masahito Shiba†
†Faculty of Science and Technology, Ryukoku University

CPU1
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CPU3
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GPU2

GPU3
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task task
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20%
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図 1 分配手法 (左図:手法 1 右図:手法 2)

図 1に二つの手法の概要図を示す．手法 1はタスクを
一度にプロセッサ側へ分配する形となるため，割り当て
るプロセッサに応じて，処理させるタスクの大きさをあ
らかじめ指定しておかなければならない．そのためには
プロセッサの性能からどの程度の大きさのタスクに分割
するのかを調べて，求めておく必要がある．
手法 2では問題をできるだけ多くに分割し，ひとつひ
とつのタスクを小さくする．処理を開始できるプロセッ
サから順次タスクを処理していき，タスクがなくなるま
で繰り返し実行する．これにより，あらかじめプロセッ
サの数や性能に応じて分割する必要がなく，問題が分割
できるものであるならば効率的に割り当てを行っていく
ことができる．そして，他プロセスがGPUを使用する
場合でも即座に処理を移行することができる．
しかし，この方法ではタスクをプロセッサに割り当て
る処理を何度も行うため，処理時間が長くなる可能性が
ある．

3.2 GPUとのインタフェース

グラフィックボードの現在のインターフェースはPCI-
Express x16が使用されていることが多い．PCIExpress
1.1，2.0 における x16 の転送速度はそれぞれ 4GB/s，
8GB/sとなっているが数年先に登場するPCIExpress 3.0
など，今後の展開を含め，転送速度の異なる規格が複数
混在する環境を考慮していかなくてはならない．
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表 1 実験環境

CPU Athlon 64 X2 4400+ (2.2GHz)

GPU GeForce 8600 GTS

Quadro FX 570

Memory 4GB

OS Linux kernel 2.6.22-15

CUDA Ver 2.0 beta2

4 予備実験

4.1 並列処理実験
4.1.1 実験内容

GPGPUのプログラミング言語として NVIDIAが開
発したCUDAを用いた．CUDAはC，C++におけるラ
イブラリとして使用でき，CUDAを用いることで容易
にプログラムを作成することが出来る．本実験は CPU
とGPUでの並列処理の動作を確認したものである．実
験内容は N× N行列の積をもとめるもので，Nの値を
100，200，300，400，500で変化させ，以下の場合で実
験を行った．

• CPUのみ
• GPUのみ
• CPUと GPUの並列処理
• CPUと２つの GPUの並列処理

4.1.2 実験方法・結果

CPUのみ，GPUのみについてはそれぞれ行列積を行
うプログラムを作成し，並列処理を行う場合は CPUで
計算するスレッドと GPU で計算するスレッドに分け，
データを分割し CPUと GPUに割り当てを行うプログ
ラムを作成した．処理時間の計測は各々の場合で計算に
かかった時間を計測し，並列処理の場合は CPUスレッ
ドとGPUスレッドを比較して処理時間の長い方をその
場合の処理時間としている．実験環境は表 1の通りであ
る．以後，実験に用いた GeForce 8600 GTSを GPU1，
Quadro FX 570を GPU2と呼ぶ．
実験結果を図 2～図 5に示す．図 2は CPU，GPU1，

GPU2をそれぞれ単体で処理させた場合の結果である．
縦軸は処理時間，横軸は N× N行列の Nを表す．最も
処理時間が短いのがGPU1であり CPUと比較して約 6
倍の処理速度であった．GPU2は CPUの約 3倍の処理
速度であり，CPUが最も遅い結果となった．

図 2 CPUと GPU1と GPU2

図 3 GPU1と CPU+GPU1の比較

図 3，図 4 は GPU 単体と CPU と GPU の並列処
理とを比較した結果である．並列処理における処理量
の割り当て率は，以前に割り当て率を変化させて行列
積を処理させた実験を行った結果から GPU1との組み
合わせでは 8(GPU1):2(CPU) のとき，GPU2 とでは
7(GPU2):3(CPU）のときが最適な割り当て率であるこ
とが分かっている．この最適な割り当て率で処理させた
ときとGPU単体で処理させたときの比較を行った．一
部逆転している箇所があるが，GPU1と CPUによる並
列処理ではGPU1のみと比較して約 10%，同様にGPU2
との並列処理では約 30%処理時間が短くなった．行列の
Nの値が大きいほど確実に処理時間を短縮できているも
のの，CPUとGPUの性能の差が大きいほどあまり効果
は得られないという結果となった．
図 5では CPU，GPU1，GPU2の 3つで処理してい
る．縦軸は処理時間，横軸はデータの割り当て比を表し
ている．割り当て比を変更しながら右に行くほどGPU1
の比率が大きくなり，CPUの割り当て比が小さくなる．
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図 4 GPU2と CPU+GPU2の比較

図 5 CPUと GPU1と GPU2の並列処理

6(GPU1):3(GPU2):1(CPU1) の割り当て率のときに最
も処理時間が短くなる結果となった．CPUとGPUの一
つずつの並列処理よりもGPUを複数利用することでよ
り効果が得られることが確認できた．

4.2 CPU資源の活用
4.2.1 CUDAのAPI

上記の実験はデュアルコア CPUを用い，デュアルコ
アモードで実験を行った．しかし，同じ実験をシングル
コアモードで行った場合，大きく処理能力が低下した．
シングルコアモードで行った場合は複数の処理を一つの
コアで処理しなければならないため，プロセスやスレッ
ドに割り当てられる CPU資源は少しでも無駄にできな
い．
そこで，CUDA において GPU で処理を行う過程で

CPUへの負荷が増加している処理に注目した．CUDA
を使用するにあたりGPUで計算させるためにはデータ
をGPUのメモリへ転送する，またはデータを受け取る

処理が必要である．CUDAにはそのデータ転送のため
のAPIが用意されており，そのAPIを使用してCPUと
GPU間のデータ転送を行っている．
データ転送を行うための APIは同期をとるものと非

同期のものがあるが，必要な場合を除いて通常は同期を
とる APIを利用する．
同期をとる APIは呼び出されたときに，データを送

信，または受け取る場合でもGPUの処理が終了するま
でビジーウェイトしてしまう．そのため，本来GPUが処
理している間は CPUに余裕ができるはずが，逆に負荷
がかかってしまっている．データを送信する場合はGPU
で処理が行われていることが少なく，すぐに転送処理が
行える．しかし，データを受け取る場合はGPUに計算
を指示してからすぐにデータを受け取る APIが呼び出
されることが多くなるため，GPUの処理が終わるまで
CPUには負荷がかかっていることになる．
しかし，GPUの処理が終わっているときに呼び出せ

ばすぐにデータの受け取りを行うため，GPUが処理を
行っている間に呼び出さなければ CPUに負荷はかから
ない．そこで，GPUの処理関数を呼び出した後，GPU
が処理している間に以下の関数を使用し，CPUへの負
荷の影響を確かめた．

sleep(int sec) / usleep(int usec)

指定数秒（マイクロ秒）停止する
sched yield()

CPU資源を譲渡する

4.2.2 実験方法・結果

シングルコアモードを使用し，N×N行列の積をCPU
で求めるプログラムとGPUで何らかの処理をさせるプ
ログラムを同時に実行させ，sleep()及び sched yield()を
用いた場合とそうでない場合のCPUによる行列積演算の
処理時間への影響を調べた．GPUの方は常に処理してい
る状態にし，データ転送のAPIを用いて待ち状態にして
おくか，APIを呼び出さず，sleep()または sched yield()
を呼び出すようにした．

sleep/usleep()は時間の指定が必要となるが，GPUの
処理時間に合わせて設定する．常に CPU処理時間より
も長くなるよう設定している．

sched yield()はこの関数を呼び出したスレッドより低
い優先度のスレッドには有効な手法ではなく，さらに，一
度の実行ではすぐに処理が再開されてしまうため，GPU
が処理を行っている間，くり返し呼び出しておかなけれ
ばならない．
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図 6 sleep() 適用

図 7 sched yield() 適用

上記のことを考慮し実験を行った．sleep() 及び
sched yield() を使用した結果を図 6 と図 7 に示す．縦
軸は処理時間，横軸はN×N行列のNを表す．CPUで
の処理とGPUでの処理の 2つのプログラムが実行され
ていることを示すために，CPUで処理したプログラム
のみを実行したときの結果も加えている．GPUの処理
を並行して実行した場合は，CPUの処理だけ実行した
場合の約 2倍の処理時間であることから，CPU資源が
ほとんど均等に CPUでの処理と GPUでの処理に分け
られていることが分かる．

sleep()，sched yield() ともに N の値が 100 から 300
までは効果はほとんど得られていないが，それ以降から
徐々に影響が表われてきた．sleep()，sched yield()を利
用することで約 10～20％程度処理時間が短くなってい
る．このことから sleep()，sched yield()が確かに行列積
の計算に影響を与えていることが分かり，これらの関数
を呼び出している間は別のスレッドに CPU資源を渡す
ことが可能であることが確認できた．

しかし，これらの手法が有効であると分かったが
sleep() を GPU の処理時間に合わせて設定することは
困難であり，sched yield()は CPUの利用を完全に停止
するわけではない．さらに，これらの関数自身が CPU
を使用するため効率がいいとは言えない．GPUによる
処理が行われている間，グラフィックカードを監視する
などのシステム側でサポートできる機能が必要である．

5 おわりに

本稿では CPUと GPUを併用した並列処理における
スケジューリングの検討を行った．並列処理の実験にお
いては CPUと GPUとの組み合わせにより一応の効果
は得られた．そして，CUDAの APIによる CPUへの
負荷が確認でき，sleep()と sched yield()によりAPIに
よる負荷を改善し，CPU資源を他のスレッドへ渡せる
ことを示した．
今後は，資源の活用のためにシステム側でサポートす
るための機能を実装，評価し，分配手法 2 によるスケ
ジューリングの実装を行う．
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センサ・アクチュエータを用いた仮想ネットワークにおける複数プロセスを
実行するノード上の資源管理機構のための考察

金丸達雄 † 横田裕介 †† 大久保英嗣 ††
† 立命館大学大学院理工学研究科 †† 立命館大学情報理工学部

1 はじめに
スマートタウンやビルなどの大規模施設を運用する場
合，施設運用サービスと業務サービスを実施する必要が
ある．施設運用サービスとは，異常検知 (火災検知，建
築物のモニタ)や環境管理 (空調管理，消灯点灯管理，扉
の開閉)といった，施設全体にわたって行う必要がある
サービスである．業務サービスとは，業務用品管理 (商
品温度の管理，商品数量の管理)と業務用品の情報提供
(商品の取り扱い履歴の提供，コマーシャル)といった，
特定の業務を行うエリアに対して行う必要があるサービ
スである．
大規模施設において，このようなサービスを低コスト
で実現するためには，無線センサ・アクチュエータネッ
トワーク上でサービス毎の仮想ネットワークを構成する
ことが有効な方法である．
無線センサ・アクチュエータネットワークは，センサ
ノードからの情報を提供するサービスや，センサノー
ドから取得したデータに基づいたアクチュエータの制御
サービスを提供する．これにより，遠隔からの機器の保
守と環境の観測が容易に実現でき，管理コストの削減に
つながる．また，無線による通信を行うため，配線コス
トが削減できる．
サービス毎の仮想ネットワークとは，複数のサービス
でノードや通信経路を共有して構成されるネットワーク
である．これにより，サービス別に独立した構成をする
場合と比較して，センサ・アクチュエータの量を削減で
きる．また，サービス毎に独立している場合と比較して，
広域から多様な情報を取得可能である．このため，効率
的なセンサ・アクチュエータの制御が可能になる．
無線センサ・アクチュエータネットワーク上でサービ
ス毎の仮想ネットワークを実現する場合，ノード上の資
源管理 (センサやアクチュエータ,通信タイミング,周期
毎の処理時間等の管理)が重要となる．これは，サービ
ス間で利用される資源の競合を回避し，ノードの高信頼
化を実現するためである．
本稿では，ノード上の資源管理機構を設計するため，
センサ・アクチュエータを用いた仮想ネットワークにつ
いての考察を行う．以下，仮想ネットワークの概要，仮
想ネットワークの例，仮想ネットワークにおける検討事
項と対策について述べ，おわりに本稿をまとめる．

2 仮想ネットワークの概要
仮想ネットワークは，global networkと local network

に分類される．図 1 に概要を示す．global network は，
ネットワーク全体に共通するサービス (施設運用など)
を管理する．このネットワークは，仮想ネットワーク中
に唯一存在し，すべてのノードが所属する．また，所属す
るプロセス (サービスを実現する処理)は，local network
より優先される．これは，global networkで扱うサービ

スは事故や故障の防止など緊急性の高いものであること
が多いため，一般に優先度を高くすることが望ましいこ
とが多いためである．local networkは，特定の場所 (店
舗，オフィス)に限定したサービスを実施する．施設内
に複数存在し，業務サービスを実施するノードのみが所
属する．なお，複数の local network間では，ノードを
共有しないものとする．
また，各仮想ネットワークは，1つの基地局，複数の

センサ・アクチュエータノードを持つ．次にそれぞれに
ついて説明する．

基地局 仮想ネットワークを管理する，計算能力の高い
ノード (PCなど)である．仮想ネットワークに所属する
センサノードからセンシングデータを収集する．また，
仮想ネットワークに所属するノードに対するプログラム
の配布やアクチュエータの制御を行う．

センサノード 指定されたサンプリング周期毎にセン
サからデータを取得し，隣接したノードもしくは基地局
にセンシングデータを送信する．また，隣接ノードとの
協調動作を行う．例として，基地局までの通信の負荷分
散，アクチュエータの動作結果の観測とそれに基づいた
制御が挙げられる．

アクチュエータノード 実世界に作用する機器であるア
クチュエータを搭載したノード．図 2に動作例を示す．
アクチュエータは，基地局による制御に従って動作する
場合と，周囲のノードから情報を取得し自律的に動作す
る場合がある．前者は，アクチュエータの動作を決定す
るための計算処理プロセスの負荷が高い場合や広域のセ
ンサ情報が必要な場合に使用される．後者は，高速な応
答が必要な場面に用いられる．
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図 1 仮想ネットワークの構成例
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図 3 商業施設においてを新規に業務を実施する例

3 仮想ネットワークの例
本章では，商業施設において新規に業務を実施する例
と仮想ネットワークを利用したアクチュエータの制御例
について示す．それぞれの概要を図 3, 4に示す．
商業施設において，新規に業務を開始する場合，global

networkに local network用のサービスを実現するノード
を追加する．次に，local networkの基地局から当該サー
ビスを実行するためのプロセスを配布し，global network
のプロセスと同時に動作させる．このように複数のサー
ビスでノードを共有し，ノード上でそれぞれのサービス
に対応するプロセスを並列に実行することで，センサ・
アクチュエータノードの量を削減できる．
次に仮想ネットワークを利用したアクチュエータの
制御例について述べる．この例では，施設内に客足感
知サービス (global network)と空調管理サービス (local
network)が設置されている．客足感知サービスは，人感
センサノードから構成されており，客足の情報を取得す
ることができる．また，空調管理サービスは，温度セン
サノードから情報を収集し，基地局から空調機に指示を
出すことで空調を行う．このとき，空調管理サービスに
所属する基地局は，人感サービスに所属する基地局へ人
の流れについての問い合せができる．これにより，自身
の保持する温度情報とともに人の流れについて評価す
ることが可能となり，効率的な空調が可能となる．この
ように，センサ・アクチュエータノード上に仮想ネット
ワークを実現することで，広域からの多様な情報の取得
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図 4 仮想ネットワークを利用したアクチュエータの制
御例

が可能になる．結果，効率的な制御が可能となる．

4 仮想ネットワークにおける検討事項と対策
仮想ネットワークにおける検討事項として，プロセ

ス・資源の管理，ノードの移動に起因する問題，事象検
出のための問い合せ手法，基地局間での協調方法，消費
電力の削減，セキュリティが挙げられる．これら 6つの
検討事項と対策について次に述べる．
プロセス・資源の管理
プロセス・資源の管理における検討内容として，プロ

セスの優先度管理やプロセスへの資源割付けが考えら
れる．これは，local network, global networkのプロセス
間における優先度管理 (globalの優先度が localよりも高
い)，global networkのプロセスが local network用ノード
を占有しサービスの実施を妨げるような場合への対処，
プロセスが利用する資源の競合・不足への対処である．
これらの問題に対応するため，ノード上でプロセスと

資源を検査する方法が考えられる．この検査は，資源の
状態が変化する際に行う必要がある．これは，プロセス
の実行前後，デバイスからの情報通知時，プロセスが利
用する資源が変化した場合である．また，資源の検査を
実現するため，プロセスが利用する資源を管理する必要
がある．管理する資源として，サービス間で競合する可
能性がある，アクチュエータ，センサ，処理時間，記憶
領域，ノードの属性が考えられる．さらに，資源の特性
がそれぞれ異なるため，資源の種類毎に管理方針を提供
する必要がある．例として，アクチュエータには単一プ
ロセスの割当てを行うことが考えられる．また，センサ
にはキャッシュを用い複数プロセスから読出しを行うこ
とが考えられる．
ノードの移動に起因する問題
移動体ノードを経由する通信，移動体ノードによる

資源アクセス方法を考慮する必要がある．これは，固定
ノード間のように常に経路が存在せず，ノードの移動時
に通信路が切断されるためである．
この問題を解決するため，通信の性質に合わせた対処

が必要となる．対処が必要な場面として，移動体ノード
から情報を収集する場合と移動体ノードが情報を収集す
る場合がある．

182JSASS2008



移動体ノードから情報を収集する場合，基地局へセン
シングデータを送る必要がある．データを送信するノー
ドを A，ノード Aが通信を行う際の 1hop先のノードを
ノードBとする．このとき，ノードBが固定ノードの場
合と移動体ノードの場合の 2つの場合が考えられるが，
前者の場合は常に安定した通信が可能なため特に考慮す
る必要はない．後者の場合，状況によっては安定した通
信が困難な場合があるため，そのような場合の対処につ
いて以下で考察を行う．このような場合，通信元のノー
ドから基地局までの経路が成立する確率を短時間で判断
する必要がある．これは，ノードの移動でトポロジが変
更される前にデータを送信するためである．そのため，
図 5のように，ノード Bの先に固定ノードが存在する
場合のみ，ノード Bを経由した通信を許可する．これ
は，ノードBが，ノードAと隣接する固定ノードの両方
と接続し続ける確率を短時間で判断できるためである．
また，両方のノードと接続する確率を判定する手法とし
て，現在の RSSI(Received Signal Strength Indication)と
単位時間当たりの RSSIの減衰値を比較する方法が考え
られる．
移動体ノードが情報を収集する場合として，移動す
るアクチュエータを考える．このとき，アクチュエータ
の作用できる範囲は，ノードの一般的な通信距離 (30～
70m)より小さいものとする．アクチュエータが広域の
情報を必要とする場合，基地局から送られてくる定期的
な制御パケットを利用する．一方，周囲の事象に対し即
座に対処する必要がある場合 (消火など)は，1hop以内
のノードからデータを収集する．これは，アクチュエー
タが作用する範囲の環境情報を収集するためには，最初
の仮定より 1hop以内のノードからデータを取得すれば
十分であり，また短時間での情報収集が可能となるため
である．

事象検出のための問い合せ手法

従来のセンサネットワークシステムにおいて用いられ
てきた，具体的なセンサの種類を指定する問い合せ方法
では，アクチュエータを稼動させるための条件となる事
象を検出する問い合せの記述が困難な場合が考えられ
る．アクチュエータノード自体の移動および周囲のセン
サノードの移動により，アクチュエータノード近辺のセ
ンサノードの配置が動的に変わる場合がある．このよう
な場面では，周囲のセンサノードが持つセンサの種類が
一定しないことになる．
例として，火災検知が挙げられる．この例では，温
度センサの値を基に火災を認識し，消火を行うアクチュ
エータを想定する．従来の問い合せ手法では，煙センサ
を搭載したノードが火災を検知した場合でも，温度セン
サを持つノードが周囲になければ，アクチュエータは火
災を認識できず消火ができない．
このような問題は，問い合せシステムを拡張し，事象
を検出するための抽象度の高い問い合せ記述を可能にす
ることで解決できると考えられる．火災検知の例では，
アクチュエータが「火災検知に利用可能な情報」の問い
合せを隣接ノードに送信することで煙センサから情報が
取得できる．これは，煙センサを持つノードが火災検知
に利用可能なセンサとして，自身の煙センサを管理して
いるためである．
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図 5 移動体を経由した基地局への通信

このような問い合せを実現するためには，抽象度の高
い問い合せ記述を実行時に解釈し，その時点におけるセ
ンサノードの配置状況に応じた具体的なセンサノード
を指定した問い合わせに書き換える機構が必要になる．
火災検知の例では，火災検知という事象をアクチュエー
タ周辺の温度センサや煙センサからのデータ取得とその
値の変化に基づく状況判断という処理に解釈することに
なる．ノードが持つセンサの種類とノードの位置情報，
および火災などの事象の記述とセンサデータの処理方法
の対応付け規則 (温度や煙センサからのデータの閾値な
ど)をノード上で管理することで，このような問い合せ
を実行する機構を構築することができると考えられる．

基地局間での協調方法

基地局間で協調動作を行う必要がある場合，各基地局
が持つ機能を発見し，その利用方法を取得する必要があ
る．これは，Jiniや UPnPなどのサービス発見機構を用
いることで解決できる．

消費電力の削減

複数の仮想ネットワークに所属するノードは，単一の
サービスだけを実行する場合と比較して消費電力が増加
する．これは，ノードの処理時間や通信量が増加するた
めである．この問題に対処するため，仮想ネットワーク
間でルーティングや通信周期を最適化することが考えら
れる．

セキュリティ

センサデータやアクチュエータの不正な利用を防ぐ必
要がある．この問題を解決するために，楕円曲線暗号系
などの計算量が少ない認証機構やハードウェアのサポー
トを利用する方法が考えられる．また，認証結果を反映
するため，ノードの資源へのアクセス管理と仮想ネット
ワークへの参入を管理する機構が必要である．

5 おわりに
本稿では，センサ・アクチュエータを用いた仮想ネッ

トワークにおける複数プロセスを実行するノード上の資
源管理機構のための考察について述べた．今後，資源管
理機構について既存研究の調査と設計を行う．また，想
定する仮想ネットワークが妥当か検討する．これは，仮
想ネットワークの階層についての検討であり，サービス
による階層以外に物理的な通信を管理する階層が必要で
あると考えている．

183 JSASS2008



P�R�M6LÇÆ��w=b{
��KQÉL�6����

JáNOP�wDÍ��/�0t
lm|�2�{-±+

��������� !

÷�Û�ÉÅ�M� $

M1ìíîï

f,ÕÐ

• +,-�
• �¤�����ðÚ
• ���ðÚB�É�oFG
• ��KQÉL�61µ
• ��KQÉL�6����NOP�
• ��KQÉL�6�#
• P�R�M6LÇÆ��/�0t��KQÉL�6�
�����ðÂ

• ��ðÂ��¨FG
• &'(¤
• �HI�

2

184JSASS2008



+,-�

• ���ðÚ�+B�ÉwY���<nÑµ
ñÌEP�R�M6LÇÆ��KQÉL�6w=b�
B�É�o('�)

• P�R�M6LÇÆ��KQÉL�6w#=��7°
/�0tlm|�nÑµ
– /�0Ïòºw2t� ÀÉædw£ó{-
– |��x<z�M6LÇÆ��ÃP�R,½Ï��¡�¢,
��ô¨���w�¤

• lm|�2�w����{-���ðÚ����
P�R�M6LÇÆ��KQÉL�6�*b�±+

3

�¤�����ðÚ

• ���ðÚ�´µZR���
–ðÚõ={-R���

• �k�� :ö÷��\KQÉL�6Ãø�ù89�
• 
�|� :v�|�\:ú®ú|�\ûeü

–ðÚÀÉR���
• ÀÉ=ý|� :þý�s|�\þýáQ|�
• ÀÉ=ý»¼6Þ :þýC�b��6Þ\

BK�3�C

• ���JáR���w§B�É�
6Þz{b

4

185 JSASS2008



���ðÚB�É�oFG

• ÌEP�R�M6LÇÆ��KQÉL�6t�
R���ô��KQÉL�6w#=

• ÌEP�R�M6LÇÆ��KQÉL�6
– P�R/�0s�»¼w��z\M6LÇÆ��/�0w
O¤��R���w6Þ

– ÌE�i�ªEB�É�o
– ÌEKQÉL�6<P�R�2µ�
�|�nÐÑ�

• R���ô��KQÉL�6
– JáR����D±/�0ÃKQÉL�6wÚ�z\
P�R�M6LÇÆ��Qw�o

– ÀÉÌKQÉL�6<ãäz\a�s���»¼wCD
���<��¥�ZO¤nop

5

��KQÉL�61µ(1/2)

• ��KQÉL�6+1*÷�	\JáP�R�M
6LÇÆ��/�0w��

• ��KQÉL�6+2���c�
– global network : 
;q�Ú½��R���(ðÚõ=)

– local network :
¹¤7ä��¤z{R���(
�½)

6
:÷�	

: /�0(P�R�M6LÇÆ��)

: local network
: global network

186JSASS2008



��KQÉL�61µ(2/5)

• global network
–ðÚ��é��
–;�/�0nä,
–ä,��NOP�('�)+local networkiIá

• ð�Z`w£ó{-ðÚ|�wá
• NOP�ª�+/�0p©Ã,ºwÙ�

• local network :
–ðÚÕ�Já��
–ÀÉR���Dð{-/�0_ä,
–Jálocal network�/�0wÚ�zZb

7

��KQÉL�61µ(3/5)
-��KQÉL�6����NOP� -

• ðÚR���wDx��¨�
–»¼6Þ
–M6LÇÆ��O¤
–?WQÉmn

• 1*��KQÉL�6�ä,
–÷�	n/�0�ÌE½Ï�ª�

• 1*/�0t�JáNOP�n��

8

187 JSASS2008



��KQÉL�61µ(4/4)
-þÀðÚ������KQÉL�6� -

9

•�+þÀðÚ��KQÉL�6n|���NOP�
•�+
�A��KQÉL�6n|���NOP�


�A��KQÉL�6
þÀðÚ��KQÉL�6

ä�NOP�
•pæ»¼6Þ�½�
•ö÷���½�
•3�4589�

ä�NOP�
•þý|�
•þý»¼6Þ
•pæ»¼6Þ�½�
•ö÷��<½�
•3�4589�

:÷�	

: /�0(P�R�M6LÇÆ��)

: local network
: global network

��KQÉL�6�#(1/5)

• ÷�	 :��KQÉL�6|�
– ��KQÉL�6�P�3�¢G����
– ä,����KQÉL�6t/�0��z
NO¢V5wª�

– M6LÇÆ���O¤?WQÉwnÏ

• P�R/�0 : P�3�¢<¯��#
– P�3�¢G��w6Þ

(÷�	�+k�6Þ\µ¾��,�ê/�0��6Þ)
– �ê/�0<.�ÃO¤

(M6LÇÆ��O¤�4�Í+\��cB)

10

188JSASS2008



��KQÉL�6�#(2/5)

• M6LÇÆ�� : D����=��2µ, 2*��8�0
w�*
– ÷�	�i�O¤ :÷�	s�O¤?WQÉ���

(/�0��£¤{-¨�Qn��b7°�#=)
– ¾���� :�×/�0s�»¼wCDz\â"���<���

(��º2tw)�<z�#=)

11

÷�	÷�	P�R
/�0

P�R
/�0

P�R
/�0

P�R
/�0

P�R
/�0

P�R
/�0

P�R
/�0

P�R
/�0

1.x���ÈZC<�2�w½�1.x���ÈZC<�2�w½�

2.;P�R/�0s�
�sn¦b7äw�ß

2.;P�R/�0s�
�sn¦b7äw�ß

3.÷�	s��2w
�«��i�µ�

3.÷�	s��2w
�«��i�µ�

JáP�R/�0

���

�×P�R»¼(�s��2�\
pæ)��,�:öáw£¤
�×P�R»¼(�s��2�\
pæ)��,�:öáw£¤

M6LÇÆ��
(��2)

M6LÇÆ��
(:ö2µ)

��KQÉL�6�#(3/5)
-þÀðÚ��b���ÀÉwDð��7° -

• /�0wÚ=z¯�w�#���<�
ÀÉô�=KQÉL�6n¶µ

• local network=/�0wKQÉL�6�ÒË��w
ib

12

: 
��NOP�G���O�
: ðÚ�NOP�G���O�

:÷�	
: local network
: global network

:qÚ/�0(P�R�
M6LÇÆ��)

local network=/�0wÒËlocal network=/�0wÒË

NOP�wª�z
��KQÉL�6w�#

NOP�wª�z
��KQÉL�6w�#

: local network=
/�0

189 JSASS2008



��KQÉL�6�#(3/5)
-þÀðÚ��b���ÀÉwDð��7° -

• /�0wÚ=z¯�w�#���<�
ÀÉô�=KQÉL�6n¶µ

• local network=/�0wKQÉL�6�ÒË��w
ib

13

: 
��NOP�G���O�
: ðÚ�NOP�G���O�

:÷�	
: local network
: global network

:qÚ/�0(P�R�
M6LÇÆ��)

local network=/�0wÒËlocal network=/�0wÒË

NOP�wª�z
��KQÉL�6w�#

NOP�wª�z
��KQÉL�6w�#

: local network=
/�0

•JáR����D±/�0wÚ����<�
P�R�M6LÇÆ��Qw�oop

•JáR����D±/�0wÚ����<�
P�R�M6LÇÆ��Qw�oop

��KQÉL�6�#(4/5)
-��KQÉL�6w#=z{M6LÇÆ��O¤(1/2) -

• 2��R���s��#
– ��Ð�R���(global network): ´ÐP�Rs�G��w��
– v�|�R���(local network) : �sP�Rs�G����\
v�2�2�Ú¤�s|�

1414:v�89�Ü�¢G���O�

:�E/ÌELAN:÷�	
: local network
: global network

:´ÐP�R/�0
:v�2µ
:�sP�R/�0

¯��#
�#=
¯��#
�#=

:��89�Ü�¢G���O�

´ÐP�Rn
Ô=op�Î�w
��ô��wÐ�
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��KQÉL�6�#(5/5)
-��KQÉL�6w#=z{M6LÇÆ��O¤(2/2) -

• �sY��Z[´rsw=b{�¥�Zv�
– ��no������ p©wÔ!
��n"Ë���Î���w� p©w2t

��»¼wµ¾��»¼wµ¾

1515:v�89�Ü�¢G���O�

:�E/ÌELAN:÷�	
: local network
: global network

:´ÐP�R/�0
:v�2µ
:�sP�R/�0

:��89�Ü�¢G���O�

��KQÉL�6�#(5/5)
-��KQÉL�6w#=z{M6LÇÆ��O¤(2/2) -

• �sY��Z[´rsw=b{�¥�Zv�
– ��no������ p©wÔ!
��n"Ë���Î���w� p©w2t

CDz{��»¼<
�sG��w�<�
� ãä�ÈZCw£¤

CDz{��»¼<
�sG��w�<�
� ãä�ÈZCw£¤

O¤?WQÉnÏO¤?WQÉnÏ

1616:v�89�Ü�¢G���O�

:�E/ÌELAN:÷�	
: local network
: global network

:´ÐP�R/�0
:v�2µ
:�sP�R/�0

:��89�Ü�¢G���O�
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��KQÉL�6�#(5/5)
-��KQÉL�6w#=z{M6LÇÆ��O¤(2/2) -

• �sY��Z[´rsw=b{�¥�Zv�
– ��no������ p©wÔ!
��n"Ë���Î���w� p©w2t

��»¼wµ¾��»¼wµ¾CDz{��»¼<
�sG��w�<�
� ãä�ÈZCw£¤

CDz{��»¼<
�sG��w�<�
� ãä�ÈZCw£¤

O¤?WQÉnÏO¤?WQÉnÏ

•a�s���»¼wCD���<��¥�Z
O¤nop

•a�s���»¼wCD���<��¥�Z
O¤nop

1717:v�89�Ü�¢G���O�

:�E/ÌELAN:÷�	
: local network
: global network

:´ÐP�R/�0
:v�2µ
:�sP�R/�0

:��89�Ü�¢G���O�

P�R�M6LÇÆ��/�0t
��KQÉL�6������ðÂ(1/2)

• /�0NOP��lm|�
– local, global network�NOP�ás|�

(global > local)
– global networkNOP��i�local network
=/�0��(R���nDð¶p)��¨

–NOP�n#=��lm#°�¶���¨

• /�0f��è$��¬
–f�qw¯°z{½Ï\f�q�½Ï�i�
lmM6P�|�
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P�R�M6LÇÆ��/�0t
��KQÉL�6������ðÂ(2/2)

• /�0��$x�Z¬°H FG<��¨
– �: M6LÇÆ���i�%ö÷���#=opZ»¼&
µ¾<CDz{G��¨�FG

• ÷�	��.�FG
– }÷�	n�*2pfr<#=FG

• :;9©�o
– Já��KQÉL�6�ä,��/�0��

• P²ÇÜ4\
– /�0¶öZ#=��¨
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��ðÂ��¨FG(1/5)
- /�0NOP��lm|� (1/2) -

• /�0t�lm#=n�	��±���
– NOP�DÍe'
– G@��s���½�
– NOP�#=��lmn�	z{7°

• NOP�n#=��lmw|�
– M6LÇÆ��\P�R,¨���\·'��\,º

• lmô|�FK6Þ
– >éNOP�nM6LÇÆ��w��
– P�R+²�Q3Çw=bJáNOP�s�Ùßz
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��ðÂ��¨FG(2/5)
- /�0NOP��lm|� (2/2) -

• lm��4�NOP��Ö×
–C�4\�¢Z`é³2pwDÍ
–#°��lm+Ô=zZb
–DÍop�Z�J�42
–÷�	�#°w½�
–ÜNOP�<@C6¨�
–�ê/�0�NOP�w&zDÍ

(u'\?WQÉ+�ê/�0�mn)
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¾/�0�êëzë
���¥w¾-�

¾/�0�êëzë
���¥w¾-�

�¤/�0�êëz
ë���¥w¾-�

�¤/�0�êëz
ë���¥w¾-�

��ðÂ��¨FG(3/5)
- /�0f��è$��¬ (1/2) -

• ½Ï)�\�ê/�0º(��,��
• ÷�	�½Ï : 1hopá�2hopá�¤/�0<
¾/�0nêëzë���¥�iI|�
– RSSI<>p��Î{IRSSIo)Q�1ß
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f�or�¤
/�0
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/�0

�¤
/�0

�¤
/�0

f�or�¤
/�0

f�or�¤
/�0

¾/�0 (÷�	�é��)1hop 2hop

¯�<z�`*s
#���s½�

¯�<z�`*s
#���s½�

÷�	÷�	
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��ðÂ��¨FG(4/5)
- /�0f��è$��¬ (2/2) -

• f���M6LÇÆ��n
�»¼w��z�¨w
Í�7°w�¤

– M6LÇÆ��nðx��z�=���Ö×+
/�0½Ï+�(30Þ 70m)iIF�b7°w�¤

• a�»¼w����7° :÷�	�¬°H 

• �×ðx��zê,��¨��7°(:öZ`) :
1hopuÕ/�0s�G��w��
– 1hopiIÆðxwP�Rn½�z������Zb
– =���»¼��nop

• =���»¼��n¶µ�Î�w÷�	�¬°H 
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��ðÂ��¨FG(5/5)
- �Ü¬®��¬ -

• /�0��$x�Z¬°H FG<��¨
– Û�G��w#=

• ÷�	��.�FG
– R���fr2�#=(Jini, UPnP)

• :;9©�o
– /�0-���w|�z\NOP�cªw~¼	
– ��KQÉL�6��C�4\�¢Ã½Ï��~¼	

• P²ÇÜ4\
– 01Qn�Zb) 2�w#=z) 

(./0Eº�LZ`)
– >�0Å�MR �Éw#=
– ) 2�w=b{lmM6P�|� 24
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�HI�

• P�R�M6LÇÆ��w=b{��KQÉL�6�*b�
�å{
– /�0t�JáNOP�n-1\NOP�+1*��KQÉL�6
�ä,

– JáR���n/�0wÚ=���<�\���´µZ2µB�
Éw�o

• �¤��KQÉL�6��ðÂ<��¬�*b��å{
– /�0NOP��lm|�\/�0f��è$��¬\
/�0��$x�Z¬b°H FG<��¨\
÷�	��.�FG\:;9©�o\P²ÇÜ4\

• &'/�0tNOP��lm|�2��*b�±+
– q�P�R/�0tlm|�2�\Ïòº2t{-2��
*b���

– lm|�2�|�Ö×��	
– ��KQÉL�62^�*b��� 25


íRP�R�M6LÇÆ��KQÉL�6õ=�

• EcoBino : v�|�R���
–
�;q�153Þ2539©�o��
– CO24ßQ�ç1��<®º�10É�Þ16É�
�o���

–�sP�R\v�2w#=

• Smart Attire : 5�»¼|�
–Ø=ß�6��n2b�b�s6�
–Ë7sP�RÃ�©P�Rw#=
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êë�*b�±8
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• 2µ|�{-2^±8
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íR) �i�lm#=±+

• ) �iIlmn#=opsw|�
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• /�0f�p©w±8

– /�0_ÌFG
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�¬
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DTNにおけるデータとノードの特性を考慮した
選択式ルーティングプロトコル

陶山優一 † 横田裕介 †† 大久保英嗣 ††
† 立命館大学大学院理工学研究科 †† 立命館大学情報理工学部

1 はじめに
近年, 断続的な接続性や通信遅延が発生する環境に

おいてメッセージ配送を可能にする技術として De-
lay/Disruption/Disconnect Tolerant Network(DTN)が注目
されている [1] . DTNは, 災害情報ネットワーク, 山間
部や海洋部などにおける環境観測ネットワーク,車車間
ネットワークといった無線端末を含んだ比較的不安定な
アドホックネットワークへの適用が求められている. ア
ドホックネットワークでは,従来の有線ネットワークと
比較し,様々な問題が発生する.
まず,アドホックネットワークは,通信帯域や電力資源,

記憶容量の制約が厳しく,また近隣ノードとの電波干渉
が発生する. このため,保存するデータやトラフィックな
どのネットワークリソースの消費を抑える必要がある.
次に,送信するデータのプライオリティを考慮する必

要がある. これまでの有線ネットワークでは,ネットワー
クが安定しており,高速にデータを送ることが可能であっ
たため,データのプライオリティを考慮する必要性がな
かった. しかし,アドホックネットワークでは,通信帯域
の制限や電波干渉,ネットワークの切断などにより,即座
にデータを送ることができない場合が多々発生する. こ
のような場合,人命に関わるデータやイベント検知デー
タのような緊急性の高いデータを優先的にサーバに送信
する必要がある.
さらに,アドホックネットワークでは,適用されるシス

テムによって様々な移動パターンを持つ. また, 大規模
なネットワークの場合,エリアによってノードの移動パ
ターンが異なる場合が考えられる. このような環境にお
いて,最適なルーティングパフォーマンスを得るために
は,事前にシステム設計者がノードの移動特性を把握し,
最適なルーティングプロトコルを実装する必要がある.
DTNでは,様々なルーティングプロトコルがこれまで

に提案されている [2, 3, 4] . しかし,単一のルーティング
プロトコルでこれらの要求を満たすことは困難である.
このため,本研究では,ネットワーク上のノードとデータ
の特性を考慮し,動的にルーティングプロトコルを選択
する手法を提案する. これにより, 複雑なネットワーク
環境においても高いルーティングパフォーマンスを得る
ことが可能になる.
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図 1 DTNにおける転送方法 (文献 [1]より抜粋)

2 DTNにおける転送方法
これまで広く用いられてきた TCP/IPでは,アプリケー

ションデータをセグメントに分割し,宛先ノードで再結
合することによりデータの送信を行う. しかし, DTNで
は,アプリケーション層とトランスポート層の間にバンド
ル層と呼ばれるストレージを持つ層を用意し,送信され
たセグメントデータは中継ノードに着く度,アプリケー
ションデータに復元され,バンドル層のストレージに一
時保存される. このようにアプリケーションデータ単位
で転送していくことにより,たとえばデータ送信中に経
路が途中で切断された場合でも,送ることができるノー
ドまで送っておき,経路が回復次第,転送を途中から行う
ことが可能となる. DTNにおける転送方法の概要を図 1
に示す.

3 DTN Routing Protocol
DTNでは,いくつものルーティングプロトコルがこれ

までに提案されてきている. 本章では, 既存のルーティ
ングプロトコルをデータ配置方式の面と転送方式の面で
分類し,比較を行う.
3.1 データ配置方式での分類
データ配置方式の面では, Replicationと Forwardingに

分類することができる. Replicationでは, データを転送
する際,データを中継したノードはそのデータを自身の
ストレージに複製する. 一方, Forwardingでは,転送した
データは削除し,エッジノードのみがデータを所持する.
それぞれのデータ配置方式の概要を図 2に示す.
3.2 データ転送方式での分類
データ転送方式の面では, EpidemicとUtility-Basedに

分類することができる. Epidemicでは,フラッディング
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図 2 データ配置方式における分類
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図 3 データ転送方式における分類

を用いて転送を行う. 一方, Utility-Basedでは,各ノード
から目的ノードまでの到達性を元に転送するノードを選
択する. 到達性の算出方法は, ルーティングプロトコル
によって様々であるが,ノードの移動履歴を元に算出す
るものが一般的となっている. それぞれのデータ転送方
式の概要を図 3に示す.
3.3 既存ルーティングプロトコルの比較・問題点
まず, Replication方式では, 多くのノードがデータお

よびその送信タスクを持つ. このため, Forwarding方式
と比較し, データの配送確率が向上し, データの伝送遅
延も軽減される. しかし, 多くのノードのストレージを
消費し,データ転送によるトラフィックも増大するため,
ネットワークリソースの消費が大きいことが問題点とし
て挙げられる. 一方, Forwarding方式では,エッジノード
しかデータおよびその送信タスクを持たないため,ネッ
トワークリソースの消費は小さいが,データの伝送遅延
は大きくなる.
次に, Epidemic方式では, フラッディングを用いるこ

とから, Utility-Based方式で必要な到達性を求めるため
のオーバヘッドがかからないことが利点である. しか
し, ノードの移動パターンに規則性がある場合, Utility-
Based方式を用いた場合より, 配送確率が低下する. 一

方, Utility-Based方式では,ノードの移動パターンに規則
性がある場合, 到達性を元に転送することにより, 高い
配送確率を得ることができるが,その到達性を求めるた
めのオーバヘッドが問題となる.
データ配置方式の分類では,データの伝送遅延とネッ

トワークリソースの消費がトレードオフの関係になって
いるため,どちらか 1つのルーティングプロトコルでは,
1章で述べた要求を満たすことができない. また, デー
タ転送方式の分類では,それぞれ適したノードの移動パ
ターンが異なるため, システム開発者はその都度, シス
テムにあわせて用いるルーティングプロトコルを実装し
なければならない. さらに,同一システム内においても,
エリア毎にノードの移動パターンが異なる場合が想定さ
れる. このような場合, エリア毎に異なるルーティング
プロトコルを実装することは困難である. 以上の点から,
状況に応じてルーティングプロトコルを切り替えること
が求められる.

4 選択式ルーティングプロトコル
本研究では,送信するデータ毎に,ノードの特性とデー

タのプライオリティから用いるルーティングプロトコ
ルを動的に切り替える選択式ルーティングプロトコル
を提案する. 本提案手法におけるルーティング処理は,
Selection処理, Transfer処理, ACK処理の 3つに分類さ
れる. 以下,各処理内容について述べる.
4.1 Selection処理
Selection処理では,用いるルーティングプロトコルの

選択を行う. ルーティングプロトコルの選択は, 次の 3
つのパラメータを元に行う.

• データのプライオリティ
アプリケーションから提供されるものと想定する.

• 目的ノードへの到達性 (移動パターンに規則性があ
ると判断した場合のみ)
周辺ノードの移動履歴から目的ノードへの到達性
を評価する.

• ネットワーク上のノードの移動パターン
一定周期毎に固定ノードのみ周辺の移動特性を評
価する. 移動ノードは, 固定ノードからそのエリア
の移動特性を取得する.

4.2 Transfer処理
Transfer処理では,送信データに付随するメタデータに

基づき,データの転送を行う. メタデータには, PacketID,
TimeStamp, RoutingProtocol の種類, データのプライオ
リティ,その他の情報 (Hop数, TTLなど)を持つ.
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RoutingProtocol は, Replication か Forwarding のみの
記述となる. Epidemicか Utility-Basedの選択は,それぞ
れのノードが持つ現在のエリアの移動特性から選択する.
ノードのストレージは,それぞれ制限があるものとし,

容量を超える場合, TimeStampとデータのプライオリティ
を基に置換する.
4.3 ACK処理
ACK処理では,送信データに対する ACKの送信を行

う. DTNでは,中継ノード間ではその都度コネクション
を確立し通信を行うが,通信しているセグメントに対す
る ACKは中継ノードに対して返信されるため, データ
の発信ノードと宛先ノード間はコネクションレスな通信
となる. また,データが到達した後, ACKを返そうとして
も発信ノードまでの経路が存在する保証はない. このた
め, ACKに関しても送信データと同様, DTNのルーティ
ングプロトコルを用いて送信を行う.
また,本提案手法では,転送に用いたルーティングプロ

トコルによって ACKを返す必要のあるノードの数が異
なる. このため, Forwarding ACKと Replication ACKの
2種類に分類し, ACKの転送量の調節を行う.

5 おわりに
本稿では, 送信するデータ毎に, ノードの特性とデー

タのプライオリティから用いるルーティングプロトコル
を動的に切り替える選択式ルーティングプロトコルにつ
いて述べた. 本提案手法により,データのプライオリティ
に応じた通信制御を行うことが可能となる. また, シス
テム開発者は,システム毎に異なるルーティングプロト
コルを実装する必要がなくなり,エリアによって様々な
移動パターンを持つような環境においても対応すること
が可能となる.
今後の予定として,引き続き関連研究の調査を行い,到

達性および移動特性の評価手法の検討,詳細な各処理方
法の検討を行い,終わり次第,シミュレーションによる評
価を行いたいと考えている.
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センサネットワークを用いたデバイス制御における
動的な構成変化に対応するフレームワーク

植田裕規 †
†立命館大学大学院理工学研究科

1 はじめに
近年，半導体技術や無線通信技術の発達により，セ
ンシング機能を持ったセンサノードを複数用いて構成
されるセンサネットワークへの関心が高まっている．セ
ンサネットワークは，様々な種類が存在し，これらを
組み合わせることで多種多様な環境情報の取得が可能
となる．一方，空調機器や照明などの外部から制御可
能なデバイスやネットワーク上に存在するある特定の
機能を持ったオブジェクトが互いに連携し，ユーザに
対して新たなサービスを提供する UPnPや Jiniなどの
技術がある．
本研究では，センサネットワークと多種デバイスを
組み合わせた環境を想定する．このような環境におい
て，センサネットワークから取得した環境情報をイベ
ントとし，ユーザの環境に合わせたサービスを提供す
るシステムを研究の対象とする．環境情報の取得にセ
ンサネットワークを利用することで，センサ単体によ
る点の観測ではなく，面や空間の観測が可能であるた
め，温度の平均の値をイベントとしたり，局所的な環
境の変化によるデバイスの誤動作を防ぐことが可能に
なる．
本研究で対象とするシステムにおいて，ユーザの望
むサービスを提供するためには，何らかの形式で要求
を記述しシステムに登録する必要がある．しかし，シス
テムのネットワーク上には，センサやデバイスが多数存
在することが考えられるため，ユーザがこれらの機能
や位置のすべてを把握して記述することは困難である．
さらに，デバイスの追加や削除を考慮した場合，デバ
イスの把握がより困難となることが考えられる．以上
のような問題を解決するために，センサネットワーク
を用いたデバイス制御における動的な構成変化に対応
するフレームワークを提案する．本フレームワークを
適用することで，対象とするシステムを利用するユー
ザの負担を軽減することが可能である．
以下，本稿では，2章で既存研究と提案フレームワー

クについて述べる．3章でそのアーキテクチャについ
て述べ，4章で本フレームワークで用いる動作定義に
ついて述べ，5章で本稿のまとめと今後の予定につい
て述べる．

2 センサネットワークとデバイス制御
2.1 既存研究と機能要件
既存システムであるEasy Living[1]では，サービスの

記述において，デバイスとユーザの位置が重要である
とし，個々のデバイスに対してサービスを記述するの
ではなく，場所に対してサービスの記述を行う．これに
より，ユーザの位置によって必要とするデバイスの切
り替えを行うことが可能である．しかし，Easy Living
は，環境情報の変化の通知など非同期なイベントの通
知をサポートしていないため，“機能オブジェクトの処
理が終了した場合，これをユーザに通知する”といっ
た記述を行うことが困難である．これは，環境の変化
によってデバイスを制御することを目的とした本研究
において不適切である．したがって，本研究で対象と
するシステムにおいて，環境の変化をイベントとして
伝達する機構が必要となる．
一方，STONE[2]では，ワールドワイドなネットワー
ク環境を想定したサービスの合成を行うために，サー
ビスリゾルバと呼ばれる名前解決機構とサービスグラ
フと呼ばれる機能オブジェクトの合成機構を用いて合
成を行う．サービスの合成は，サービスグラフと各オ
ブジェクトが持つインタフェースに基づいて行われる．
したがって，サービスの合成を記述するエンドユーザ
は，インタフェースを利用するために，オブジェクト
のデータフォーマットや通信プロトコルなどの標準化
された形式の知識が必要となる．また，サービスの合
成は，サービスグラフに依存しているため，ユーザ環
境の変化により制御対象の変更が生じた場合，クライ
アントアプリケーションによってサービスグラフを変
更する必要がある．
その他の既存システムに関する調査 [3]では，セン

サやデバイスを管理するためのディレクトリサービス
の重要性を述べている．
このような点から，本フレームワークが満たす機能

要件を次のように定めた．

• 空間に対する動作の記述
• システム構成の動的な変化に対応可能
• 非同期なイベントのサポート
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本研究の目的は，エンドユーザのシステム利用時に
おける負担軽減である．センサネットワークやデバイス
の変化をエンドユーザに如何に意識させないかを目指
す．これにより，システムの構成が変化した際に，ユー
ザはシステムにおいて予め定義されたサービスに対し
て，新たに変更を加える必要がなくなることが考えら
れる．このことは，システム構成の動的な変化に対応
するという特色を活かすことに繋がると考えられる．
また，これらの既存システムでは，センサ同士でネッ
トワークを構築している環境に対応していない．本フ
レームワークでは，センサネットワークの利用を想定
しているため，容易に対応することが可能である．

2.2 提案フレームワーク
本研究で提案するフレームワークは，家屋における
ホームネットワークのような小規模なローカルネット
ワークにシステムを構築することを想定している．こ
のような環境において，窓やイスなどに配置されたセ
ンサがセンサネットワークを形成しており，このセンサ
ネットワークがイベントソースとなるものとする．ま
た，室内に設置された空調機器や照明などユーザや空
間に対して何らかの動作をするデバイスが制御対象と
なる．
本フレームワークは，システム構成の変化に対して
動的に対応するために，ディレクトリサービスを用い
てイベントソースと制御対象を抽象化する．ここで，シ
ステム構成の変化とは，故障や換装などによりセンサ
ネットワークやデバイスが，システムから取り除かれ
たり新たに設置されることを意味する．イベントソー
スであるセンサネットワークを登録する際に，センサ
ネットワークの取得可能な環境情報や設置場所などを
ディレクトリサービスに登録する．同様に，制御対象
となるデバイスを登録する際には，デバイスの提供機
能や設置場所などをディレクトリサービスに登録する．
これらのディレクトリサービスに登録された情報を利
用することでイベントソースの特定と制御対象の特定
が行われる．本フレームワークは，センサネットワーク
やデバイスが登録するときに必要となるインタフェー
スを提供する．
また，本フレームワークは，空間に対する動作定義
を可能とする．具体的には，部屋の名前，ユーザの位
置，室内の平均温度などをイベントソースとして，“
ユーザの入室した部屋の空調機器を操作し，室内平均
温度を 28 ◦Cに調節する”といった動作を定義するこ
とができる．なお，記述の詳細は 4章で述べる．

3 フレームワークのアーキテクチャ
本研究で提案するフレームワークのアーキテクチャ
は，センシングデータをコンテキストへと変換するこ
とでデバイスを制御するという基本構想からなる．図
1にその構成を示す．
フレームワークは 3つの要素から構成される．すな

Device

Event
Listener

Device
Controller

Event
Listener

Mobile Computer

Sensor Manager

Sensor Network

Middleware (Gateway)

Device
Manager

Sensor Network
Manager

Context
Manager

Database

センシングデータ，センサネットワークの情報の登録

イベント通知デバイス情報の登録 動作定義の設定・更新システム情報の通知

SensorSensor ・・・・・・・・・・・・・・・・・・・・・

図 1 提案フレームワークのアーキテクチャ

わち，Device(Mobile Computer), Middleware(Gateway),
Sensor Networkである．これらの各要素の概要につい
て述べる．

Sensor Network 　

• Sensor
センサノードを表し各ノードに搭載されるオ
ペレーティングシステムやミドルウェアなど
の制御モジュールを指す．本アーキテクチャ
では，これに対して直接関与することはない
ものとする．

• Sensor Manager
Sensorから環境情報を取得し，Middlewareへ
と送信する機能を持つ．本フレームワークか
らは，後述する Sensor Network Manager に
センサネットワークの情報を登録するための
APIとインタフェースが提供される．

Middleware 　

• Database
エンドユーザの設定した動作定義，デバイス
の情報，センサネットワークの情報，実環境
情報などを格納するためのデータベースを表
す．各 Managerは，この Databaseから必要
な情報の参照を行う．

• Context Manager
エンドユーザの設定した動作定義の登録・削
除や，動作定義に基づいたデバイスの制御な
どのコンテキストに関する管理を行う．また，
Context Managerは，システムを利用するユー
ザを管理する機能を持つ．

• Device/Sensor Network Manager
デバイス/センサネットワークの登録や削除
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など，システム構成に関わる操作を行う機能
を持つ．Device/Sensor Network Managerは，
ディレクトリサービスを提供することでセン
サネットワークやデバイスの抽象化を行い，
これらを管理する．

Device/Mobile Computer 　

• Event Listener
MiddlewareのContext Managerからのイベン
ト通知メッセージを受信する機能を持つ．こ
れによって，コンテキストの変化をデバイス
が検知可能となる．フレームワークによって
提供される API とインタフェースを使用す
ることで，Device Managerに自身の提供する
機能や位置に関する情報を登録し，Context
Managerからのイベント通知メッセージを受
信するまで待機する．

• Device Controller
Event Listenerによってコンテキストの変化
が検知された場合，受信した制御メッセージ
に応じたデバイスの制御を行う．これにより
実空間に対してデバイスを作用させる．

4 フレームワークにおける動作記述
提案するフレームワークでは，動作の記述方式に

ECA(Event-Condition-Action) ルールを採用している．
フレームワークのプロトタイプにおけるシナリオとし
て “イベントソースに照度とユーザの現在位置を利用
し，ユーザの方向にカメラを向ける”というシナリオ
を考えている．このシナリオを基に具体的な動作記述
例について述べる．

ECAルールを用いた動作の記述例� �
DEFINE Camera Move XXXX
EVENT Enter Room
WHEN 9 : 00 − 17 : 20
WHERE User Location Room

IF AV G(light) = Bright
THEN
DO Camera
WHERE User Location Room
HOW TRAIN
INFORMATION User Location Coordinates

� �
ECAルールを用いた動作の記述例における各項は次

のように解釈される．

DEFINE ユーザ ID と登録したユーザ名を指定する．
ユーザ名により動作定義の優先度を決定すること
で複数のユーザに対応させる．ここでの “XXXX”
はユーザ名を表す．

WHEN デバイスを制御する時間帯を指定する．日付
を指定することで揮発性を持つ動作定義を行い，

指定しないことで不揮発性を持つ動作定義を行う．
ここでは，不揮発性の午前 9時から午後 5時 20分
の間を指定している．

WHERE イベントが発生する場所を指定する．WHEN
とWHEREの指定により，定義可能なイベントや
デバイスがシステムより提示される．ここでは，
ユーザが現在いる部屋を指定している．

EVENT 発生したイベントを指定する．このイベント
は，イベント名とセンシングデータの対応付けを
行う必要がある．ここでは，ユーザがある室内に
入室したというイベントを指定している．

IF WHENで指定したイベントが発生したときの状態
を指定する．本フレームワークでは，センサ単体
のほかに複数のセンサにおける平均値や合計値を
状態として指定可能である．ここでは，入室した
部屋の平均照度が予め定義されている”明るい”と
いう条件に合致した場合を表している．

THEN デバイスの制御内容を指定する．DO では，
制御対象であるカメラを指定している．そして，
WHERE，HOW, INFORMATIONとそれぞれ制御
対象の場所，動作，制御に必要な情報が指定される．

これにより，“ユーザが入室したとき，部屋が明るい
場合カメラをユーザに向ける”という制御が行えると
考えられる．この記述において，IF項と DO項でセン
サネットワークとデバイスの抽象化が可能であること
がわかる．

5 おわりに
本稿では，センサネットワークを用いてデバイスを

制御するためのフレームワークについて述べた．提案
フレームワークは，ディレクトリサービスを用いるこ
とでイベントソースと制御対象となるデバイスを抽象
化する．これにより，システム構成の動的な変化に対
応する．
現在は，フレームワークを実現するためのプロトタ

イプの作成を行っている．今後も作成を継続し，想定
している機能を実現することで，フレームワークの設
計について考察・検討する予定である．

参考文献
[1] B.Brumitt, B.Meyers, J.Krumm, A.Kern, and S.Shafer,
“Easy Living : Technologies for Intelligent Environments, ”
Proc. of the 2nd International Symposium on Handheld and
Ubiquitous Computing (HUC2000), pp.12-29, 2000.

[2] 森川博之,南正輝,青山友紀, “STONE:環境適応型ネット
ワークサービスアーキテクチャ, ”電子情報通信学会技報,
IN2001-12, 2001.

[3] Baldauf, M., Dustdar, S. and Rosenberg, F. “A survey on
context-aware systems”, Int. J. Ad Hoc and Ubiquitous Com-
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DEFINE Camera_Move XXXX
EVENT Enter_Room

WHEN 9:00 - 17:20
WHERE User_Location_Room

IF AVG(light) > Bright
THEN

DO Camera
WHERE User_Location_Room
HOW TRAIN
INFORMATION User_Location_Coordinates

DEFINE Camera_Move XXXX
EVENT Enter_Room

WHEN 9:00 - 17:20
WHERE User_Location_Room

IF AVG(light) > Bright
THEN

DO Camera
WHERE User_Location_Room
HOW TRAIN
INFORMATION User_Location_Coordinates
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� STONE
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� Gaia (Illinois�� Gaia project)
� G@��òw��´µnÎI\$x���¤��Zb

Function Name : Audio Input
Interface Name : IO-Direction/DataType/Protocols
State Name : Location, Load, etc
GUN : gershwin.mlab.t.u-tokyo.ac.jp

Function Name : Audio Input
Interface Name : IO-Direction/DataType/Protocols
State Name : Location, Load, etc
GUN : gershwin.mlab.t.u-tokyo.ac.jp

Context(<ContextType>, <Subject>, <Relater>. <Object>)
Ex. Context(temperature, room 3231, is, 98F)

Context(printer status, srgalw1 printer queue, is, empty)
Context(social activity, room, 2401, is, presentation)

Context(<ContextType>, <Subject>, <Relater>. <Object>)
Ex. Context(temperature, room 3231, is, 98F)

Context(printer status, srgalw1 printer queue, is, empty)
Context(social activity, room, 2401, is, presentation)

216JSASS2008



�������¥���� !÷�Û�ÉÅ�M� $ 112008/9/2

�HI�

� P�RKQÉL�6�i�G@��O¤
�3�45�#�	��z��������´µnÎ�

� 67�È�5L�6
�G\È6ÉÜR���6Þ
�ìí��{-API<�������
���·�¸²J�Z�É½�Æ���

� ECAC�CZ��$x�Z��·�

� &'(¤
���·�C�C��
��È�5L�6Dx{-NOÉ��N�#w�ë

�������¥���� !÷�Û�ÉÅ�M� $ 122008/9/2

(M��
� Q:��·��*b�Ü�%b�nÎ��+6

� A:-ÍNOzZn�Ú0z�b�{-\&'�	��o
pºnÎ��zsz\Ú0z{·�n%bs`�s+�N
z�[b{-\q�ù<ãäz�Pn���s\Pn�
�Zbsw��zsZb�

� Q:67�È�5L�6¹	+Ps6
� A:P�R>q�+Z[\P�RKQÉL�6n#=���
b�®

�BÛ�ÉRP�RKQÉL�6w]sz{·�nÍ��½w
¹	<z�+6`5�� i\P�RKQÉL�6w#=
���°n´µ<Z��

217 JSASS2008



 

218JSASS2008



センサネットワークを利用した屋内移動体測位システムの概要

高木 敬介 †
† 立命館大学大学院理工学研究科

1 はじめに

現在, 我々は, 移動体センシングプラットフォームの研究を
行っている. 移動体センシングプラットフォームとは, センシン
グ機能を持つ無線通信端末を人や物をはじめとする移動体に携
帯させ, 位置情報や取得した環境情報に基づいたサービスを提
供するための基盤技術である. 本技術を実現することで, 物体
を追跡するトラッキングシステムや人を目的地まで誘導するナ
ビゲーションシステムに応用可能となる. 移動体センシングプ
ラットフォームでは, サービスを提供するために, 端末位置情報
を取得する技術が必要である. 位置情報の取得は, 測定距離と固
定端末の座標から, 測位手法を利用して移動体の座標を推定す
るという手順で行う.
従来の測位手法は, 端末移動による端末間距離の変化, 繰り返

し距離測定を行う度に不規則に発生する誤差, 障害物による距
離測定信号の回り込みを考慮していない. そのため, 物体が高速
に移動する場合, 端末間の距離が大きい場合, 端末間に障害物が
存在する場合には, 測位精度が悪化するという課題がある.
そこで, 本研究では確率密度関数に基づく高精度測位手法を

提案する. 本手法は, 移動体位置の導出過程において, 距離情報
に重みづけを行い, 確率的なアプローチで位置測定精度の向上
を図る手法である. 測定距離を信頼する指標として，経過時刻，
移動体の速度, 測定距離によって決定され, 正規分布に従う確率
密度関数を定義する. 領域に対する移動体の存在確率を確率密
度関数の総和で表すことが特徴である．本手法によって, 先に
述べた測距誤差の測位精度に対する影響を削減することが可能
である.
また, 提案手法の評価と提案手法を利用した位置測定システム

の開発の効率化を実現するために, 位置測定アプリケーションの
動作基盤となる測位フレームワークの開発を行う. 測位フレー
ムワークは, 測位に必要な情報を柔軟に定義できるため, 様々な
測位システム・測位手法に対応できることが特徴である.
本稿では, 2章で測距誤差の原因, 3章で提案手法の概要, 4章

で測位フレームワークの設計，5章で本稿のまとめを述べる.

2 測距誤差の原因

測位を行うために利用する端末間の距離情報には, 様々な要
因により誤差が含まれる. 提案手法では, 距離測定段階に発生す
る誤差による測位精度への影響を低減し, 高精度な測位を実現
する. 一般的に, 測定距離と実距離の誤差が発生する原因とし
て, 端末の移動による実距離と測定距離の誤差, 繰り返し距離測
定を行う度に不規則に発生する偶然誤差, 障害物による誤差が
挙げられる. 本章では, これらの測定誤差について述べる.

端末の移動による実距離と測定距離の誤差 移動体センシング

プラットフォームでは, 端末が移動することを前提として
位置測定を行なう. そのため, ある時刻に測定された距離情
報の利用価値は, 時刻の経過や端末の移動により低下する.
端末間の測定距離がそれぞれ異なるタイミングで取得され
る場合や, 測距周期が大きい場合, 一部の利用価値の低い距
離情報を利用せざるを得ない. したがって, 測定距離は, 移
動体の速度と経過時間により補正されるべきである. ここ
で, 移動体の速さを v , 測距周期を f とするとき, 測距情報
には, 最大 vf の誤差が含まれ得る.

繰り返しによる偶然誤差 一般的に, 繰り返し距離測定を行う
ことで発生する偶然誤差は, 実距離に対して指数関数的に
増加する性質がある. したがって, 端末間の距離が d 離れて
いるとき, 測定距離の確率分布関数は, 平均 d , 分散 (ead)2

の正規分布に従うと仮定できる. ここで a は, 測距方式に
よって決定される定数とする. そして, 測定距離を最も信頼
できる値と見なせば, 測定距離に含まれ得る繰り返しによ
る偶然誤差を推測できるため, それが測位に与える影響を
低減することができる.

障害物による誤差 端末間に存在する障害物によって測距信号
が回折・反射して, 測定距離に誤差が生じることがある. 障
害物による影響には, 測定距離が実距離よりも小さく検出
されることはないという性質がある. したがって, 測定距離
に障害物による影響が含まれるとき, 実距離は測定距離よ
りも大きくはならない. また, 障害物によって生じる誤差に
は, 繰り返し誤差よりも比較的大きいといえる. これは, 一
般的に測距デバイスの距離分解能よりも, 回折・反射による
測距信号の回り込みの方が大きいからである.

3 確率密度関数に基づく位置測定手法

提案手法は, 正規分布に従う確率密度関数を利用し, 2章で述
べた測距誤差が発生する原因を排除する. 確率密度関数は, 移動
端末の座標である (x, y) を確率変数とし, 固定端末と移動端末
の組み合わせに対して定義する. ここで, 固定端末 i から測距情
報を取得したとき, 移動端末が 2 次元上の座標 (x, y) に存在す
る確率密度関数を Pi(x, y) とする.
このとき, N 個の固定端末から得られる距離情報を利用して,
移動端末が座標 (x, y) に存在する確率密度関数 P (x, y) は, 式
(1) として得られる. したがって, 移動端末が存在する確率が
もっとも高いといえる点は, P (x, y) が最大となる座標 (x, y) で
あるといえる.

P (x, y) =
1
N

N∑

i=1

Pi(x, y) (1)

この確率密度関数 Pi(x, y) は, 測定距離に含まれる誤差によ
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る測位精度への影響を低減するよう物理特性を考慮し, 距離を
測定してからの経過時間, 端末の移動速度, 測定距離により定義
される.

4 測位フレームワークの設計

3 章で述べた提案手法の評価と測位システムの開発の効率化
のために, 位置測定アプリケーションの動作基盤となる測位フ
レームワークの開発を行う. 測位フレームワークは, 測位に必要
な情報を柔軟に定義できるよう設計されており, 測位手法に依
存しない独立したフレームワークであること, モジュールの変
更により様々な測位システム・測位手法に対応できることが特
徴である.
図 1 に測位フレームワークの構成を示す. 測位フレームワー

クは, 測定距離・端末・空間を管理する複数のテーブル, その
テーブルにアクセスするためのインタフェース, 3章で述べた提
案手法や multi-lateration [1] 等の測位手法を組み込むためのモ
ジュールから構成される. 測位アプリケーションは, フレーム
ワーク上で動作し, API を通して測位フレームワークを利用す
る. 次節から, 測位フレームワークの構成要素である情報管理
テーブルと測位モジュールの概要について述べる.
4.1 情報管理テーブル
情報管理テーブルには, 距離情報, 端末情報, 空間情報を管理

するための 3つのテーブルが存在する.

距離情報管理テーブル 端末間の距離を保持するテーブルであ
る. 本フレームワークを利用したアプリケーションは, 距離
情報管理テーブルの距離情報を必要に応じて更新する. 同
時に, フレームワークは, 距離情報を取得してからの経過時
間を設定する.

端末情報管理テーブル 移動端末と固定端末の位置情報を保持
するテーブルである. アプリケーションは, システム開始時
に固定端末位置を設定する. そして, 測位フレームワーク
は, アプリケーションからの測位要求をトリガとして, 移動
端末位置を更新する.

空間情報管理テーブル 移動端末や固定端末が存在する空間情
報を保持するためのテーブルである. 本テーブルには, 測位
手法が必要とする情報に基づいて, 空間制約情報・電波強
度・空間の接続情報などを保持することを想定している. そ
のため, 保持する情報は, アプリケーションや測位モジュー
ルにより定義され, アプリケーションは, 定義に基づいて空
間情報を設定する.

4.2 測位モジュール
測位モジュールには, 移動端末の位置を導出するための操作

である測位手法と, 測位手法が参照する空間情報のデータ型を
定義する. 測位フレームワークは, アプリケーションの要求に応
じて, モジュール内に組み込まれた測位手法を呼び出す. 測位モ
ジュールでは, 測位フレームワークの要求をトリガとして, 次の
ような処理を行うことを想定している.

1. 測位条件の成立の判定を行う. モジュールからは, 4.1 節
で述べた各情報管理テーブルにアクセスできる. 距離情報
テーブルから, 利用可能なビーコンノード数が不足してい
る場合, 測位不能であるという制限を設ける.

図 1 測位フレームワーク構成図

2. 利用可能な距離情報をテーブルから取得する. ここで, 利用
可能な距離情報とは, フレームワークが測定距離情報に, タ
イムアウトを設定する必要がある場合に, 距離情報がフィ
ルタリングされることなどを想定している.

3. 測位のための演算に必要なパラメータを生成する. 例えば,
multi-lateration では，位置情報と距離情報から測位演算に
必要なパラメータである行列を生成する.

4. 測位演算を行い, 移動体位置や速度を導出する.
5. 移動体位置を情報管理テーブルに格納・更新する.

また, 測位手法によっては, 測位対象空間に制約を設ける場
合や, 電波強度マップを参照する場合がある. その場合, 本モ
ジュール内に空間情報のデータ型の定義が, 先に述べた, 空間
情報管理テーブルに反映される. そのため, 測位モジュールは,
アプリケーションが登録した空間情報にアクセスすることがで
きる.

5 おわりに

本研究では, 従来の測位手法の課題であった, 距離情報に含ま
れる誤差による測位精度への影響を低減することを目的とした
手法の提案を行なった. そして, 本手法の評価・測位システム
の開発効率の向上のために, 測位システムの動作基盤となるフ
レームワークを開発しており, 本稿では, 測位フレームワークの
設計について述べた. 移動体センシングプラットフォームでは,
移動端末が, 自律的に位置情報に基づくサービスを提供できる
ことが望ましい. そのため, 移動端末上でフレームワークの動作
が可能となるように, より詳細な設計を行い, 移植性の高い実装
を行う.
今後は, フレームワークの実装, 提案手法の評価アプリケー

ションの開発, 提案手法の評価・改良, トラッキングシステムの
開発を行う予定である.

参考文献

[1] Andreas Savvides, Chih-Cheih Han, Mani B. Strivastava,
Dynamic Fine-Grained Localization in Ad-hoc Networks
of Sensors, International Conference on Mobile
Computing and Networking, pp.166―179, 2001.
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センサノード上の時系列データに対するルールベースの問合せ処理
冨森 英生 †

†立命館大学大学院理工学研究科

1 はじめに
近年, 機器の小型化や低価格化が進み, 無線とセンサ

機能を備えたセンサノードの開発が行われている. こ
れらの技術の進展により, 複数のセンサノードを利用し
構成するセンサネットワークが注目されている. センサ
ノードを用いて気温や湿度といった周囲の環境情報を取
得する場合, 観測対象の状態やユーザの要求に合わせて
ノードの動作を指定し, 取得する観測データを変更する
必要がある. センサネットワークでは, 問合せ処理を行
うことで, ノードの動作を変更しユーザの要求を満たす
観測データの取得を行う.

バッテリーにより動作するセンサノードは, 長期間に
わたり動作させるため, 電力消費を抑制する必要がある.

センサノードの動作のうち, 特に無線によるデータの送
受信は多くの電力を消費する. ノードを長期間動作させ
るため, 不要なデータを削減し, 必要なデータのみ送受
信することによる電力消費の抑制が行われている. 問合
せ処理では, 問合せに記述された条件により, ユーザが
必要とするデータの判別が行われる. これを観測データ
の取得元であるノードにおいて行うことで, 不要なデー
タの送受信を効率よく削減することが可能である.

センサノードは分散して配置された各地点について継
続して観測を行い, 取得した観測データは時系列を表わ
すものとなる. また, センサネットワークを用いて観測
を行う対象は, 時間の経過により状態が変化する. デー
タの時系列変化から観測対象の状態を判別し, それに応
じて使用するセンサの種類や観測周期を変更すること
で, より詳細な情報をセンサネットワークから取得可能
になる.

本研究ではネットワークに分散して存在する個々の
ノードが観測データの時系列変化から観測対象の状態を
判別し, 動作を動的に変更することを目的としたルール
ベースの問合せ手法を提案する. 具体的には, ノードは
取得した観測データを自身の記憶領域に蓄積する. ノー
ドが得られたデータの変化を検出し, 事前に定められた
条件に従い動作を切り替えることで, 観測方法や蓄積し
た時系列データに対する処理を切り替える.

以下, 本稿では, 2章で問合せ処理における課題につ
いて述べ, 3章で提案する問合せ処理, 4章で実装と今後
の検討事項について述べ, 5章でまとめる.

2 観測対象の状態に応じた問合せ処理
2.1 問合せ処理の課題

TinyDB [1]など既存の問合せ処理では, ノードが取
得した観測データをホストに集める集中管理型をとる.

データの取得元となるノードはすべての観測データをホ
ストに送信し, ホストが観測データに対する解析を行う.

観測方法を変更する必要がある場合, ホストはノードに
対して新たな問合せを発行し, ノードの動作を切り替え
る. ホストがノードの動作を指定する集中管理型の場合,

観測を行うノードと, データ解析, 観測方法を決定する
ホスト間で通信が頻繁に発生し, 電力面で非効率である.

観測データに対する処理をホストで行わず, データを
取得したノード自身が行うことで, ノードの自律的な動
作が可能になる. ノードは観測データに重要な変化が検
出された場合のみホストに送信することで, すべての観
測データをホストに送信する場合に比べ通信を削減でき
効率が良い. また, 取得した観測データに基づき, ノー
ドが自身の判断で観測方法を切り替えることで, 状況に
応じた適切な観測が可能になる.

2.2 状態に応じた観測

観測対象の状況は変化することから, ユーザはセンサ
ネットワークに対し, 状況により異なった観測を行いた
いという要求がある. ノードの電池寿命を延ばすため,

電力消費の大きい観測や通信を最小限に抑えたい場合が
ある一方で, 状況によって電力面で非効率でも現在の観
測データをホストで即時に取得したい場合もある.

例えば防災を目的とした観測を行う場合, 図 1に示す
ように, 安定した天候では観測周期は長いものでよく,

省電力のため観測結果はホストに送信しない, もしくは
1日程度を単位として集約した結果のみ送信すればよい.

一方で, 雨量が多く災害の危険性が高い場合, 観測周期
を短くし, 観測データは即座にホストに送信し災害予測
のための高度なデータ解析に備えることが望ましい.

229 JSASS2008



図 1 状態に応じた観測

このような要求に対して, ECA(Event-Condition-

Action) に類似したルールを用いて動作を切り替える
手法が提案されている [2, 3]. 観測対象の状態に応じて
ノードが取るべき動作をユーザが事前に定め, ノードに
与えておくことで, ノードはホストと通信を行うことな
く,自身の判断で動作を切り替えることが可能になる. 時
系列の変化は, ノードに観測データを蓄積し, そのデー
タを処理するルールを定義することで判別できる.

この例では, ユーザはルールに晴天・雨天の各状態を
定義し, 観測周期などそれぞれの状態の観測方式を事前
に定める. ノードはルールに基づき, 観測データから雨
の降り始め, 降り終わりの状態変化を判別し, 省電力性
重視またはデータの即時性重視といった状況に合わせた
動作へ自身の判断で切替えを行う.

3 ルールベースの問合せ処理機構
本研究では, ルールベースの問合せを用いた動的な

ノードの動作切替えを実現する. 図 2に示すように, 観
測した時系列のデータ履歴を各ノードが蓄積・参照し,

状態に応じた重要な情報のみユーザに通知することで,

観測方式の切替えと通信の削減による電力消費の抑制
に寄与できる. ノードの動作はユーザにより事前にルー
ルとして定められ, すべてのノードに対して発行される.

各ノードはルールに基づき, 観測や通信などの動作を自
身の判断で切り替える. ノードの動作を定めるルールは
次の問合せにより構成される.

状態ごとの観測問合せ ノードが取る動作状態を定義
し, 各状態において実行する問合せとして, 実行周期, 使
用するセンサデバイスの種別やデータ集約の有無, デー
タ格納先を指定する. 格納先は自身のメモリへの蓄積,

または無線によるホストへの送信を選択する. 通信周期
を観測周期よりも長く設定した問合せを定義すること
で, 集約値のみホストに送信することが可能になる.

イベント生成問合せ ノードは自身が取得・蓄積した観
測データを参照し, 条件が満たされる場合はイベントを

図 2 システム構成

生成する. ノードがおかれた状況の変化を表わすイベン
トは, ノード自身のみならず近隣のノードにも伝搬させ,

複数ノードによる協調観測に役立てる.

状態遷移規則 自身が生成または他のノードから受信し
たイベントに応じて, 規則に基づき適切なノードの動作
状態へ遷移する. 規則は遷移元・遷移先・遷移のトリガ
となるイベントの 3種類の記述により定義される.

例えば, 図 1の雨天への状態遷移を過去 3時間の積算
降水量が閾値を超えた場合に行うとすると, ルールは次
のように記述できる. イベント生成問合せは, 観測問合
せで取得された観測データがローカルストレージ上に格
納されることをトリガとして実行される. 急激な状況の
変化が起きうる場合は観測周期を短く，そうでない場合
は長くとることによって対応する．

INITIAL STATE fine {
SELECT nodeid, rainfall
FROM sensors INTO local_storage
SAMPLE PERIOD 1 hour

}

EVENT start_raining {
ON UPDATE local_storage
IF sum(rainfall) > threshold
FROM local_storage
WHERE time > now - 3 hour

PROPAGATE local, remote all
}

TRANSITION fine -> rain {
ON EVENT start_raining

}

雨天時は, 現在の観測データを表わす sensorsテーブル
を参照し, 雨量データをホストに送信する.

STATE rain {
SELECT nodeid, rainfall
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FROM sensors
INTO remote_host, local_storage
SAMPLE PERIOD 15 minute

}

4 実装と今後の検討事項
4.1 実装

センサノードデバイス Sun SPOT 上に本問合せ処理
機構を実装している. 現在までに, ルールを構成する観
測問合せ・イベント生成問合せ・状態遷移規則を処理す
る基礎機能を実装しており, 3章で示したルールを実行
可能である.

現状の実装では問合せ機能の拡充を優先している. セ
ンサネットワークで重視される通信デバイス, 使用しな
いセンサの電力遮断などの省電力化機能は今後実装を進
める. また, 受信待機電力を削減するための通信タイミ
ング制御方式を検討する必要があると考えている. ノー
ドの省電力化を行った上で, 既存の問合せ手法との比較
や問合せ言語の記述能力を評価する予定である.

4.2 複数ノードの協調観測

イベントの発生は観測対象の状態変化を表わす. この
情報はイベントを生成したノードのみならず, 他のノー
ドにおいても有用である. 先述の防災観測の例では, 少
数の雨量計, 多数の土壌水分観測計を用いるなど異なる
機能を持つノードを混在させてネットワークを構成する
ことが予想される. この場合, 雨量観測ノードが天候に
関するイベントを土壌水分観測ノードに伝搬すること
で, 異種ノード間で協調した観測を実現できる.

センサネットワークを構成する複数のノードに対して
イベントを効率よく伝搬するために, ノードの種類や伝
搬範囲を考慮したルーティング手法を今後検討する. こ
れらルーティングのための情報はユーザがルール内に記
述し, イベントごとに適切な伝搬対象を設定可能にする.

5 おわりに
本稿では,センサノード上に観測データを蓄積し,ノー

ドの動作を状況に応じて動的に切り替える問合せ手法に
ついて述べた. 今後は問合せ処理機構の実装を進め, イ
ベント伝搬手法の検討を行う予定である.
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INITIAL STATE fine {
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FROM sensors
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編集後記 
 
  つい先日名古屋で皆さんと研究について議論し，懇親会でさまざまな情報交換をさせて頂いた

はずでしたが，そう，もうあれから 1 年がたちました．時間の流れの速さが身にしみます．年に

1 度というのは，その数字だけを見れば多くはありませんが，ご参加頂いている皆さんの，普段

の研究教育活動や学業などとあわせたとき，十分なインパクトがあるのではないかと思います．

少なくとも私にとっては，良い意味でのプレッシャーとなっており，どんなクオリティの発表が

できるか，いくつの発表ができるか，その質も量も気にしながら進めております．そういう意味

では，JSASS が，毎年のマイルストーンになっています．学生諸君にとっても，毎年参加して

いると，この時期には JSASS があるものだという暗黙の了解ができているようで，超えるべき

ひとつのハードルとして考えてくれているようです．人間は誰でも，何らかの目的・目標がない

と何もできないと思いますが，JSASS が目標のひとつになっているようで，それだけをとって

も JSASS の意義はあると，そう感じています．もちろん，そこで繰り広げられる研究について

の議論，研究者同士の交流については，言わずもがな…です． 
 さて，今年は，東京大学大学院情報理工学系研究科の秋葉原拠点で JSASS を開催させて頂き

ました．東京大学の笹田先生には，幹事団のお一人としてご参加いただき，特にローカルアレン

ジをしていただきました．会場の準備に加え，懇親会の準備もしていただき，多大なご尽力をい

ただきました．この場をお借りしまして，お礼申し上げます．  
 また，幹事団の一人として，龍谷大学の芝先生にもご尽力いただきました．JSASS の開催の

案内，申し込みの取りまとめ，講演プログラムの作成など，すべてご担当いただきました．この

場をお借りしまして，芝先生にも，お礼申し上げます． 
 さらに，開催当日には，東京農工大学の並木先生からオープニングとクロージングでお言葉を

頂戴しました．ディスカッションでもスパイスの効いた助言をして頂くなど，全体的なとりまと

めをして頂きました．また，本ポストプロシーディングでは，巻頭言も頂戴いたしました．この

場をお借りしまして，お礼申し上げます． 
 最後になりましたが，ご発表頂いた皆様，議論にご参加頂いた皆様，ありがとうございました．

特に学生諸君におかれましては，

今回得られた助言や経験を，研究

と人生の両方に活かして頂けれ

ばと思います．出力のないプログ

ラムは無意味ですが，人について

も同様なことが言えると思いま

す．外に向いてアウトプットして

いきましょう．JSASS がその一

端を担えたとすれば，幸いです． 
 

立命館大学 毛利 公一 
 

241 JSASS2008



 
今年も無事に JSASS を実施

することができた．6 個のセッ

ションで 18 件の発表があり，

いずれも興味深いものであっ

た．毎年 JSASS を楽しむこと

ができているが，これは毎回新

鮮さを感じることができてい

るからだと思う．改めて第 1
回から JSASS のことを考えて

みると，スコープがシステムソ

フトウェアであることは変わ

らないが，発表テーマは年々変

わってきていることが分かる．

システムソフトウェアのトレンドは大きく変化しつづけているため，これは当然のことかもしれ

ないが，トレンドをきちんと分析しその中から課題や研究テーマを見つけている発表を毎年見る

ことができるのは嬉しいことである．また，JSASS では比較的大学院生の発表が多いが，研究

室での研究活動の中心となる大学院生が多くの新しいテーマに取り組んでいることは素晴らし

いことだと思う． 
JSASSは，扱うテーマが for Advanced System Softwareということであり，Advanced System 

Software に繋がりそうなものであれば広く受け入れる．完成する前のシステムについても議論

することができ，このような場で得られるものは貴重であると思う．また，今後もシステムソフ

トウェアの研究が停滞することなく活発でありつづけ，JSASS のような場が必要とされること

がつづいていくことを願う． 
 

龍谷大学  芝 公仁 
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JSASS は過去に 3 度ほど出席させていただきましたが，オペレーティングシステムやシステ

ムソフトウェアを中心とする話題に関してざっくばらんな議論をすることができる場所という

ことで大変楽しかった思い出があります．2008 年 4 月の IPSJ SIGOS 研究会で毛利先生とお会

いしたとき，まだ今年の JSASS の会場が決まっていないということで，現在の笹田の職場であ

る東京大学情報理工学系研究科 秋葉原拠点をご紹介したところ，使っていただく運びとなりま

した．あわせてローカルアレンジメントも仰せつかりました． 
秋葉原拠点は同研究科創造情報学専攻の拠点であり，秋葉原駅前に建っている秋葉原ダイビル

の 13F に位置します．創造情報学専攻は，ハードウェアアーキテクチャのような話から人工知能

のような研究まで，横断的な情報分野に関する研究を行う専攻です．また，秋葉原という立地を

活かした新しい情報分野の開拓を目指しています． 
 JSASS を東大秋葉原拠点で開催していただくことができたのは，本専攻の趣旨としても歓迎

できることですが，個人的にも自分のホームでこのような楽しいイベントを開催していただき大

変嬉しく思っております． 
今年も多くの学生の方々の色々な分野の発表を聞くことができ，大いに刺激を受けました．質

疑応答で色々とうるさいことを言ったような気もしますが，それだけ興味深いお話だったという

ことで許して下さい．また，懇親会も大いに盛り上がり，とても楽しい時間を過ごすことができ

ました．どうもありがとうございました． 
頼りないローカルアレンジではありましたが，概ね問題なく会期を終了できたかと思います．

協力いただきました皆様にはこの場をお借りして御礼いたします．とくに，JSASS の総まとめ

をされております立命館大学の毛利先生には深く感謝いたします． 
また，来年以降も参加させて下さい． 

 
東京大学 笹田耕一 
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