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マルウェア検知における誤検知率削減手法の提案
古屋　雄介 †

†名古屋工業大学　

1 はじめに
現在，インターネットの普及とともに PC上で悪さ

を行うプログラムであるマルウェアが横行している．
各セキュリティ企業により報告されるマルウェアの発
見件数は増加の一途を辿っており，近年ではマルウェ
アは愉快犯的なものから金銭目的なものへと移り変
わっており，個人情報の流出等の深刻な被害が多く発
生している．
一般にマルウェアへの対策としてアンチウイルスソ

フトが用いられている．アンチウイルスソフトの多
くはパターンマッチングによるマルウェアの検知を行
う．この手法は発見された既知のマルウェアのバイナ
リコードからパターンを作成し，このパターンと PC
上のプログラムの比較を行うことでマルウェアを検知
する．しかし，検知を行うためにはマルウェアを収集
しパターンを作成しておくことが必要であるため，未
知のマルウェアを検知することができない．そこで，
現在ビヘイビア検知と呼ばれる手法が注目されている．
ビヘイビア検知はマルウェアの挙動をより抽象的に定
義し，実際に検査対象のプログラムを動作させて挙動
が一致するか調べる手法である．
以降，第 2章で既存のビヘイビア検知手法とその問
題点を説明した後，第 3章で本提案手法，第 4章でシ
ステムの実装，第 5章で安全性の考察を述べ，最後に
まとめる．

2 既存手法とその問題点
本章では既存のビヘイビア検知手法とその問題点を

順に述べる．

2.1 既存のビヘイビア検知手法
ここで酒井らによる既存のビヘイビア検知手法 [1]

を取り上げる．この手法ではマルウェアの挙動として
実行プロセスの自己ファイルのREADとDELETEを
定義し，検査対象プロセスにこれらの挙動が見られた
場合に検知を行う．この定義は一般にマルウェアがシ
ステムに侵入後，自身の存在を隠すために自己ファイ
ルをシステムフォルダに移動させるマルウェア独自の
挙動に基づく．酒井らが行った実験では使用したマル

A Proposal for Reduction of Mis-detection ratio on
Malware Detection

† Furuya Yusuke
Nagoya Institute of Technology (†)
Gokiso-cho, Showa-ku, Nagoya, Aichi, 466-8555 Japan

ウェア 9検体のうち 8検体を検知することができてい
るため，非常に有効な手法であると言える．

2.2 問題点
酒井らの手法は高い検知精度を誇るが，正規のプロ
グラムを検知する誤検知の問題がある．例えば，アン
インストーラの誤検知が挙げられる．アンインストー
ラは不要になったファイルを削除する目的を果たした
後，自身を削除するが，このときの挙動がマルウェア
の挙動定義と一致するため誤検知が起こる．そこで，
本研究ではアンインストーラを誤検知することを解消
し，マルウェア検知において誤検知率を削減すること
を目的とする．

3 提案手法
本章では既存手法の問題への解決手法を述べる．

3.1 基本的なアイデア
既存手法はマルウェアの挙動のみを観測して検知を
行っている．そこで，本手法ではアンインストーラの
挙動にも着目し，マルウェアには見られずアンインス
トーラに見られる挙動を別途定義する．アンインス
トーラに自己ファイル READ/DELETEの挙動が見
られた場合でも，同時にアンインストーラの挙動も観
測されるため誤検知を防ぐことができる．

3.2 検知処理の流れ
提案手法追加後の検知の流れを図 1に示す．システ

ムはまず全プロセスの自己READ/DELETE，ウィン
ドウ生成の３つの挙動を監視し待機する．そして，自
己 READまたはウィンドウ生成の挙動が観測された
場合，そのプロセスの挙動記録に登録する．その後，
自己DELETEの挙動が観測された場合，そのプロセ
スの挙動記録を参照し，自己 READのみが登録され
ていれば検知し，CreateWindowも登録されていれば
検知はしない．このような順で挙動を観測するのはア
ンインストーラが自己READ，ウィンドウ生成を行っ
た後に自己 DELETEを行うはずだからである．

3.3 定義するアンインストーラの挙動
本手法ではアンインストーラの挙動としてGUIウィ

ンドウの生成を定義する．これは一般にアンインストー
ラがユーザとのインタフェースとして GUIを備えて
いることに基づく．
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図 1: 検知の流れ

図 2: APIフック後の処理の流れ

4 実装
本章では提案システムの実装について述べる．なお，

対象とした OSはWindows XP SP2である．

4.1 挙動の観測
検査対象プログラムの自己 READ/DELETE，ウ

ィンドウの生成の挙動の観測を行うためにログラム
が発行する API のフックを行う．具体的には自己
READ/DELTE を行う API はそれぞれ ReadFile，
DeleteFile であり，ウィンドウの生成を行う API は
CreateWindowであり，これらのフックを行う．フッ
ク機構を追加した後のプログラムの処理の流れを図 2
に示す．

4.2 APIのフック
APIのフックは APIが sysenter命令を発行するか

否かで２つの方法に分類されるため以下に順に説明
する．

4.3 ReadFile/DeleteFile APIのフック
ReadFile/DeleteFile APIは最終的に sysenter命令

を発行する．sysenter命令はユーザモードとカーネル
モードを切り替える命令である．そこで，Windows
システム内に 1 箇所 sysenter 命令をフックする処理
を加える．これにより，全プロセスにより発行される

sysenter命令をすべてフックできる．sysenter命令を
フックするために sysenter 命令発行時に参照される
MSRレジスタの内容をフック処理を行うフックドラ
イバ内のフック関数のアドレスに書き換える．

4.4 CreateWindow APIのフック
CreateWindow APIは sysenter命令を発行しない

ため，フック処理は各プロセスのユーザ空間内で行う．
各 API は DLL として実装されており，API 発行時
は DLL 内の API 関数が呼ばれることになる．そこ
で，CreateWindow APIが実装されている user32.dll
と同じエクスポート関数を持つフックDLLを作成し，
user32.dllと置き換えることでフックを行う．フック
DLL 内の CreateWindow の処理を変更し，sysenter
命令を発行させることでフックドライバと情報を共有
する．

5 安全性の考察
本章ではマルウェアによる本提案システムへの攻撃
とその対策について述べる．

5.1 マルウェアによる本提案システムへの攻撃
マルウェアが本提案システムを回避する攻撃を行
うことが考えられる．具体的にはマルウェアが Cre-
ateWindow APIを発行し，自身をアンインストーラ
に見せかけ，検知を回避する攻撃である．この場合，
本システムではマルウェアを正しく検知することがで
きなくなる．

5.2 対策
一般にマルウェアは自身の存在を隠すことをひとつ
の目的とする．そのため，マルウェアはウィンドウを
小さく表示したり，画面外に表示したり，表示後すぐ
に消去するといった挙動を見せると考えられる．そこ
で，CreateWindow APIが発行された場合，その引数
まで確かめることでマルウェアによる発行かどうかを
調べることができる．これにより，マルウェアによる
検知の回避を防ぐことができると考えられる．

6 まとめ
本稿ではマルウェア検知における誤検知率の削減手
法を提案した．提案手法はマルウェアの挙動だけでな
く，アンインストーラの挙動にも着目することで誤検
知を解消するものであった．今後，本提案システム上
で検知実験を行い，誤検知率が削減されるかを検証
する．

参考文献
[1] 酒井崇裕, 長谷巧, 竹森敬祐, 西垣正勝: 自己ファイル

READ/DELETE の検出によるボット検知の可能性に
関する一考察, MWS2008(2008年 10月).
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データフローを主体としたアクセス制御を実現するDF-Salviaの設計と開発

井田章三 6171090003-4 sida@asl.cs.ritsumei.ac.jp
立命館大学大学院理工学研究科 毛利研究室

1 はじめに
近年，計算機が普及し，プライバシデータはデジタルデータ

として保存，管理されている．これによって，作業の効率化や
企業の提供するサービスの品質向上につながったが，同時に記
憶媒体やネットワークを通じて個人情報が流出する事件が頻繁
に発生し，深刻な社会問題となっている．
文献 [1]では，2008年に報道された個人情報漏洩事件の原因

の調査について述べられており，「誤操作」，「管理ミス」，「紛
失・置き忘れ」，「盗難」の比率が最も高いという結果が報告さ
れている．具体的には，「誤操作」では顧客に他の個人の情報を
電子メールに添付して送信してしまったという事例が多数報告
されている．また，「管理ミス」，「紛失・置き忘れ」，「盗難」で
は，顧客などの個人情報を記憶媒体に保存し，外部に持ち出し
たことが原因となっている事例が多い．これらから，データ漏
洩の多くが不当アクセスによるものではなく，正当なアクセス
権限を持つユーザが原因となっていることが分かる．このよう
なデータ漏洩は，暗号化や認証などの外部からの攻撃を防ぐこ
とを目的としたセキュリティ技術では防ぐことが難しい．
以上の背景より，我々はこれまで，正当なアクセス権限を持つ

ユーザによる情報漏洩を防ぐことを目的としたオペレーティン
グシステム Salvia[2]の開発を行ってきた．Salviaは，プロセス
による情報漏洩の可能性がある計算機資源に対する操作を制御
することにより，情報漏洩を防ぐ．すなわち，計算機資源に対す
る操作の制御をプロセス単位としている．本稿では，Salviaの
アクセス制御の粒度を更に細かくし，データごとにより正確な
アクセス制御を行うことを可能とする DF-Salvia を提案する．
これにより，Salviaでは発生する可能性のある保護データに対
する過剰なアクセス制限や保護が不要なデータまで制限してし
まうことを防ぐことが可能となり，ユーザビリティが向上する．
以降，本稿では，2 章で従来のアクセス制御手法について述

べる．次に，3 章で DF-Salvia の概要について述べる．4 章で
DF-Salviaの実装について述べる．

2 従来のアクセス制御手法
Salviaでは，データ提供者の意図する保護方針をデータ保護

ポリシ (以下，ポリシ)として定義し，保護対象のファイル (以
下，保護ファイル) と組にして管理する．Salviaは，保護ファイ
ルのデータ (以下，保護データ) を読み込んだプロセスに対し，
ポリシに基づいたアクセス制御を課すことにより，プライバシ
を考慮したデータ保護を実現している．具体的には，readシス
テムコールの前処理として対象の保護ファイルに設定されてい
るポリシを読み出し，保護データを読み込んだプロセスを監視
対象とする．監視対象となったプロセスでは，各計算機資源へ
のアクセスがポリシに基づき制限される．計算機資源へのアク
セスは，システムコールによって行われ，システムコールの実
行の可否をコンテキストとポリシから判断することでアクセス
制御を実現している．
しかし，このアクセス制御手法では，過剰にアクセスを制限

してしまう可能性がある．図 1は，保護ファイルに対する read
後に他のファイルへ write を行う例である．書き込まれるデー

プロセス

保護ファイルread

ファイル

：　データ保護ポリシ
    (writeを禁止するポリシ)

+

：ファイル

write

保護データ

非保護データ

制限

図 1 Salviaによる過剰なアクセス制限

タに保護データが含まれているか否かに関わらず，その write
システムコールは禁止されてしまう．

3 DF -Salviaのアクセス制御モデル
2章で述べた課題を解決するためには，アクセス制御の主体で

あるプロセスを分割し，より小さいものにする必要がある．そ
こで，コンパイラと協調し，プロセスをデータフロー単位で管
理・制御する DF-Salviaを提案する．以下，コンパイラのデー
タフロー解析と DF-Salviaのアクセス制御手法を述べる．

3.1 データフロー解析

データフロー解析は，コンパイラがコード最適化の際に行う
プログラム中の変数定義の流れ (以下，データフロー) の解析
である．DF-Salviaでは定義-使用連鎖を作成するデータフロー
解析を利用する．定義-使用連鎖は，変数の値を定義する命令文
(定義文)と，定義された変数がどの文で使用されるかを，その
変数を使用する文 (使用文)の集合で表したものである．具体的
には，ファイルからデータを読み込むライブラリ関数を定義文，
そこで定義された変数を用いて計算機資源に書き込むライブラ
リ関数を使用文として定義-使用連鎖を作成する．保護データを
読み込んだ定義-使用連鎖をアクセス制御の対象とすることで，
計算機資源への書き込みをデータごとに制御可能となる．

3.2 アクセス制御手法

DF-Salviaのアクセス制御手法を図 2に示す．DF-Salviaは，
以下に示す手順でアクセス制御を行う (手順番号は，図 2 内の
番号に対応している)．

1. コンパイラが生成したデータフロー解析結果に基づいて，
データフロー IDを割り当てる．

2. readシステムコールが発行された時，読み込み対象が保護
ファイルなら，システムコールを発行したライブラリ関数
が属するデータフロー ID (図 2では IDは 1)に対して，対
象保護ファイルのポリシを適用する．

3. writeシステムコールが発行された時，システムコールを発
行したライブラリ関数が属するデータフロー ID に対して
適用されたポリシの有無を確認する．

4. ポリシが適用されている場合は，そのポリシに従ってシス
テムコールの実行の可否を判断する．

OSが実行時に上記の処理をするには，手順（2），（3）におい

JSASS20107



ID: 3ID: 2

…
ID: xデータフロー

ID: 1

プロセス

保護ファイル

read
write

：データ保護ポリシ
　(write禁止)

+

write

：ファイル

プログラム

(1)

(2)

コンパイラ

(3)(4)

図 2 DF-Salviaのアクセス制御モデル

て，システムコールを発行したライブラリ関数が属するデータ
フロー IDを特定できなければならない．これは，ライブラリ関
数コールの命令アドレスからデータフロー ID を求めることが
できる．具体的には，データフロー ID表を利用する．データフ
ロー ID表は，次の要素から成る．

• ユーザプログラムのライブラリ関数コール命令アドレス
• データフロー ID
• 最終使用点 (後述)かどうかを示すフラグ

システムコールが発行された際に，OSがライブラリ関数コー
ルの命令アドレスを検出できれば，その命令アドレスとデータ
フロー ID 表に記録してある命令アドレスを比較し，そのシス
テムコールを発行したライブラリ関数が属するデータフロー ID
を求めることができる．データフロー ID表は，コンパイラとリ
ンカが持つ情報から生成できる．OS 実行時のライブラリ関数
コールの命令アドレスは，システムコール発行時にプロセスの
スタックを解析することで求める．

3.3 データフロー IDの管理

■データ保護ポリシの削除 Salvia では，プロセスに適用され
たポリシは，そのプロセス終了時に削除される．DF-Salvia で
は，データフローの最後の処理の終了時に削除する．ポリシは，
それが適用されたデータフローのアクセス制御にのみに必要
なものであるため，当該データフローの最後の処理が終了すれ
ば，以降のアクセス制御に不必要となる．データフローの最後
の処理を行う命令文を最終使用点と呼ぶ．以上をまとめると，
最終使用点でアクセス制御を行った後，当該最終使用点が属す
るデータフローに適用されているポリシを削除する．
しかし，最終使用点が if 文やループ文に囲まれている場合，

上記だけでは不十分である．最終使用点が if文に囲まれている
場合，最終使用点を通過しない分岐へ処理が進むと，ポリシの
削除が行われない．最終使用点がループ文に囲まれている場合
は，1ループ目の最終使用点でポリシが削除され，2ループ目以
降の最終使用点実行時には，本来参照すべきポリシが存在しな
くなり，正しいアクセス制御を行うことができない．
これらの問題を解決するには，if 文やループ文の終了直後に

最終使用点をコンパイルの段階で埋め込むといった手法を用い
ることを考えている．具体的には if 文の場合，図 3 のように，
if文の終了直後に最終使用点を埋め込む．こうすると if文によ
る処理の分岐に関わらず必ず最終使用点を通過するため，fscanf
で作成されたポリシの消去が可能となる．最終使用点は，プロ

fscanf(fp1,.....,&buf);

fprintf(fp2,....,buf);

定義点

挿入後の
最終使用点

void A(int a)
{

   fscanf(fp1,.....,&buf);
                :
   if (a == 1){
     fprintf(fp2,....,buf);
   }
   Last use point;

}

void A(int a);

a == 1 ?

Yes

No

：処理の流れ
：データフロー Last use point;

Last use point ：挿入されたシステムコール

本来の
最終使用点

：挿入後追加されるデータフロー

図 3 コンパイラによる最終使用点の挿入

グラム中すべての if文の終了直後に埋め込む必要がある．ルー
プ文の場合も同様に問題を解決できる．
■識別番号の追加 DF-Salvia では，保護データが読み込まれ
ると，ポリシはポリシ管理リスト (後述の Policy List)へ当該プ
ロセス IDとデータフロー ID をキーとして登録され，アクセス
制御時はこれらの値から適切なポリシが検索される．これによ
り，データフロー IDごとに異なるポリシを適用可能となる．
しかし，同一データフロー ID の処理を区別してアクセス制

御しなければならない場合がある．例えば，再帰関数内のデー
タフローは，最終使用点を通らずに再び同一データフローの定
義点に到達する可能性がある．この場合，処理は独立している
がデータフロー ID は同一であるデータフローを区別して制御
しなければならない．そこで，DF-Salviaは，データフロー ID
に動的に識別番号を割り当てることとする．具体的には，デー
タフローの定義点が実行される度に同一データフロー ID を識
別するための番号 (データフロー ID x-1，x-2の ”1”，”2”)を
割り当て，別データフローとして OSに認識させることとする．

4 DF -Salviaの実装
DF-Salvia におけるデータフローに基づくアクセス制御を

行うシステムの構成を図 4 に示す．プロセスがシステムコー
ルを発行すると DF-Salvia が用意したアクセス制御を行う疑
似システムコールである Alternative System Call Module に
処理が移る．Alternative System Call Module は，システム
コールの実行の可否を判定する際，History Repositoryで管理
しているシステムコールの履歴情報を参照する．Policy List
は，読み出したポリシを格納するリストである．Data Flow ID
List は，データフロー ID 表を格納するリストである．Stack
Backtracer は，ライブラリ関数コールの命令アドレスと Data
Flow ID List を比較し，データフロー ID を求める．その際，
History Repository からスタックのベースポインタのアドレ
スを指す EBP レジスタの値を取得し，スタック解析を行う．
DF-Salviaは，保護データの read時にポリシを読み出し，Stack
Backtracerから取得したデータフロー IDを用いて Policy List
に格納する．writeシステムコールが発行された場合は，Stack
Backtracerから取得したデータフロー IDを用いて Policy List
から適当なポリシを検索し，そのポリシに基づいて write シス
テムコールの実行の可否を判断する．その際，write システム
コールを発行したライブラリ関数が最終使用点ならば，アクセ
ス制御に使用したポリシを Policy Listの登録から削除する．
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User Process

History
Repository

DF-Salvia (kernel)

System call

Stack Backtracer

get value of
EBP register

data
flow ID

call

Policy List

Data Flow ID List

register refer

refer

Compiler
&

Linker

register

refer

Alternative System Call Module

図 4 DF-Salviaのソフトウェア構成

5 おわりに
本稿では，従来の Salviaより粒度の細かいデータアクセス制

御を可能とする DF-Salviaについて述べた．DF-Salviaは，コ
ンパイラのデータフロー解析を利用することにより，アクセス
制御の主体をプロセスより小さい単位であるデータフローとし，
保護すべきデータを正確に識別し制御することが可能となる．
これにより，従来の Salviaで発生する可能性がある過剰なアク
セス制限を防ぐことができる．今後は，コンパイラのデータフ
ロー ID 表の自動生成機能と OS との連携部の実装を進める予
定である．
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{
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}

int main(  )
{

:
A( );

:
A( );

:
}

Q

R

fscanf(fp1,….,&buf);

fprintf(fp2,….,buf);

ID x

&á'��)*ÝÞ+ 72010/9/21 72010/9/21

}

ID x

:

12N�L�read

write

ID x

write

1�� 2��

read

:¾[Z12ðü(
write78

9 9

¾[ZN;[

ðü(��º(1/2)
� ¾[ZN;[�S5�QR'��ßÑ)!"5D@T�¾[ZN;[�
¾[ZP:;<=+U]Q5T�ò2DdI

� �§H@¾[ZN;[�S5�QR'móV5@¾[Z12ðü(m�º

� ò���dQR'mSWQR'2�X

&á'��)*ÝÞ+ 82010/9/21

fscanf(fp1,…,&A);

fprintf(fp2,…,A);

¾[ZN;[

0p'

SWQR'

fscanf(fp1,…,&A);

fprintf(fp2,…,A);

fprintf(fp3,…,A);

:õö�ÐT

ðü(��º(2/2)
void A( )
{

:
fscanf(fp1,….,&buf);
fprintf(fp2,….,buf); 
}

int main(  )
{

:
A( );

:
A( );

:
}

Q

R

fscanf(fp1,….,&buf);

fprintf(fp2,….,buf);

ID x

&á'��)*ÝÞ+ 92010/9/21 92010/9/21

}

ID x

:

12N�L�read

write

ID x

write

1���Y�G 2��

read

:¾[Z12ðü(
write78

9

ID x 2GHðü(ÜÛ

ID x �ðü(ÜÛm�º

ú)O^�¾[ZN;[(1/2)

void A(int x)
{

:
fscanf(fp1,….,&buf);
if(x == 1) A(0);
fprintf(fp2,….,buf); : 

:
} :¾[Z12ðü(

fscanf(fp1,….,&buf);

fprintf(fp2,….,buf);

ID x

Q
Rint main(  )

{
:

A(1);
:

}

&á'��)*ÝÞ+ 102010/9/21 102010/9/21

} :¾ Z12ðü(

void A(int x);
{
fscanf(fp1,….,&buf);
if(x==1)  A(0);
fprintf(fp2,….,buf);
}

1���Y�G

:

12N�L�A

read

ID x

ID x 	12N�L�A�
ðü(mÜÛ

ú)O^�¾[ZN;[(2/2)

void A(int x);
{
fscanf(fp1,….,&buf);
if(x==1)  A(0);
fprintf(fp2,….,buf);
}

1���Y�G

ID x
ZYñCA	[ô

&á'��)*ÝÞ+ 112010/9/21 11

void A(int x);
{
fscanf(fp1,….,&buf);
if(x==1)  A(0);
fprintf(fp2,….,buf);
}

2���Y�G

:

12N�L�B

read
ID x

ID x

ID x �ðü(ÜÛP±C
	d§HG1�

=�\]�^_

void A(int x)
{

:
fscanf(fp1,….,&buf);
if(x == 1) A(0);
fprintf(fp2,….,buf); : 

:
}

fscanf(fp1,….,&buf);

fprintf(fp2,….,buf);

ID xQ
Rint main(  )

{
:

A(1);
:

}

&á'��)*ÝÞ+ 122010/9/21 122010/9/21

}

ID x-1

:

12N�L�read

write

ID x-2

write

1���Y�G 2��

read

:¾[Z12ðü(
write78

9

=�\]m^_

JSASS201011



SWQR'�%& (1/2)
� SWQR'P if`]a1THI�ÅÆ

�SWQR'mó«Â@T�¾[ZN;[�õöm^_H
Wb^��¦

�SWQR'móVGdI�]@ðü(��ºP?5TÂCc
�%&P¶·^�

132010/9/21

�%&P¶·^�

void A(int a);
{
fscanf(fp1,…,&buf);

:
If(a == 1)
fprintf(fp2,…,buf);

}

fscanf(fp1,…,&buf);

fprintf(fp2,…,buf);

¾[ZN;[

0p'

SWQR'

SWQR'�%& (2/2)
� SWQR'P�[:]a1THI�ÅÆ

�SWQR'mó�P@T�¾[ZN;[�õöm^_H
WbGHIdI�¦

� fprintfD5�¶?ST�P@1���fprintf]de^_cðü(
m�ºGHG1�

142010/9/21

m�ºGHG1�

void A(int a);
{
fscanf(fp1,…,&buf);

:
for(a=0;a<5;a++)
fprintf(fp2,…,buf);

}

fscanf(fp1,…,&buf);

fprintf(fp2,…,buf);

¾[ZN;[

0p'

SWQR'

»f�

If`2�[:`�Wbg5	SWQR'mh3ài

void A(int a);
{

void A(int a);
{

¾[ZN;[

152010/9/21

{
fscanf(fp1,…,&buf);

:
If(a == 1)
fprintf(fp2,…,buf);

Last 
}

{
fscanf(fp1,…,&buf);

:
for(a=0;a<5;a++)
fprintf(fp2,…,buf);

Last 
}

fscanf(fp1,…,&buf);

fprintf(fp2,…,buf);

Last

SWQR'

DF-Salvia�jÌ
process

System Call Handler

History Logger

System Call
Table update

hook

call

refer

DF-Salvia
(kernel)

Policy List

Action Controller History
Repository

Alternative
System Call

pointer

Over write

refer

Data Flow ID
List

Stack Backtracer

Compiler
&

Linker

refer

refer

refer

register

register

call
Data
Flow

ID

¾[ZN;[ID�<0
1. Alternative System Call Module PStack Backtracer m�Y�^
2. Stack BacktracerD@History Repository ¨«EBPäå)Z�kmlm^�
3. EBPäå)Z�kmQI@:;Ñ)�)Z\ßm»6G@=L>=üñCn[�
�áâ�oä)m?3�

4. ?3�áâ�oä)2Data Flow ID List 	noSTHI�¾[ZN;[IDj
mpqGH¾[ZN;[IDm?3@Alternative System Call Module 	r^

17

Policy List

Action Controller

History
Repository

Alternative
System Call

refer

Data Flow ID
List

Stack Backtracer

refer

refer

refer

register

call
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R
st

¾[Z12ðü(�ÜÛ(read)
1. read()*+n[�P¶?ST�2@abG�Alternative System 

Call Module Pread,?��uma�12N�L��ðü(¨«
µ|^�

2. read()*+n[�P,?ST�ÅÆD@Stack Backtracer m�Y
�G@¾[ZN;[IDm?3�

3. ¾[ZN;[IDmRIHPolicy List	��àv¿ðü(mno^�
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¾ Z mR y ��à ðü mno^�
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�ßÑ)!Uwðü(�º (write)
1. write()*+n[�P¶?ST�2@abG�Alternative System Call 

Module PStack Backtracer m�Y�G@¾[ZN;[IDm?3�xò�y@
SWQR'd�¨s_�

2. ¾[ZN;[IDmRIHPolicy List ¨«ðü(m�zG@()*+n[�m
!"^�

3. �{1	
IH@SWQR'¿§�ÅÆ@�{2]deG�ðü(mPolicy 
List¨«�º^�

19

List¨«�º^�

19

Policy List

Action Controller

History
Repository

Alternative
System Call

refer

Data Flow ID
List

Stack Backtracer

refer

refer

refer

register

call
Data
Flow

ID
Q

Rs

6&
� ��|è\N�üJ<	��QR'��ä

� write()*+n[�P¶?ST��D@fclose�è\N�N=\(}�
� nJYL=P°ÌG�0p-QR~�	�1TdIáâ`¨«write
()*+n[�P¶?ST�ò22d�@!"]cdI

� fclose�QR`	�3�@è\N�üJ<m��@=L>=üñC�
¾ ZN; »6^� 2I§���P�0¾[ZN;[»6^�@2I§���P�0

&á'��)*ÝÞ+ 202010/9/21

:
1: fscanf(fp1,…,&A); 

:
2: fprintf(fp2,…,A); 

:
3: fclose(fp2);

:

0p` QR` ID
1: fscanf 2: fprintf 1

read

write

write

¾4
� N�L�n�[:;<=+

N�L�A2N�L�B�¢�mN�L�C	�cài
� Salvia2DF-Salvia],.

� ��nJYL=]0p-QR~�m°Ì

&á'��)*ÝÞ+ 212010/9/21

� 0p-QR~�2objdump���¨«¾[ZN;[IDjm��c
]°Ì


5�	

� DF-Salvia�/0
¾[ZN;[m ¡2G��ßÑ)!"

� ¾[ZN;[ID��kd<0
� )Z\ß»62¾[ZN;[IDj

� ¾[ZN;[ID	���¾[ZN12ðü(3ö� ¾ ZN; ID	���¾ ZN12ðü(3ö

� SWQR'	��ðü(�º

� =�\]	��õöP�&G�ív¾[ZN;[ID���

� ,-
� )Z\ßè\ßOä[�

� read	��ðü(ÜÛwwrite���ßÑ)!U@ðü(�º

&á'��)*ÝÞ+ 222010/9/21
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情報漏洩防止に着目したデータフロー解析を行うコンパイラの構築

河島 裕亮 6171090021-2 ykawasima@asl.cs.ritsumei.ac.jp

立命館大学大学院理工学研究科 毛利研究室

1 はじめに
近年, 計算機や情報通信技術の発達に伴い, プライバ

シ情報を電子データとして取り扱う事例が増加している.
それに伴い, 電子化された顧客情報などのプライバシ情
報が, データ保有者の意図に反して漏洩する事件が多発
している. 文献 [1]では, 情報漏洩を引き起こす要因とし
て, プライバシ情報に対する正当なアクセス権限を有す
る者の管理ミスによる流出や紛失, 外部への持出し, アプ
リケーションの誤操作, 盗難が挙げられる. 特に, 正当な
アクセス権限を有する者による情報漏洩が発生原因の多
くを占めることを示している. しかし, 暗号化や認証と
いった既存のセキュリティ技術は, 外部からの攻撃を防
止することを目的とするため, 人為的なミスや内部犯に
よる情報漏洩を防止することは困難である.
以上の背景より, これまで我々は, 上記のような人

為的ミスや内部犯による情報漏洩を防止することを目
的としたオペレーティングシステム Privacy-aware OS
Salvia[2] の開発を行ってきた. Salvia では, 保護すべき
データを有するファイル (以下, 保護ファイルと記す) に
対して, そのデータの保護方針を定義した保護ポリシを
設定する. Salvia は, 保護ファイルを読込んだプロセスに
対して保護ポリシの内容に応じたアクセス制御を課すこ
とでプライバシ情報を保護する.
本稿では, Salvia のアクセス制御の粒度をより細かく

することで, データごとのより正確なアクセス制御を実
現する DF-Salvia[3] について述べる. DF-Salvia は, ア
クセス制御を課す単位をデータフローとすることで, プ
ロセス内で計算機資源に書き込むデータとデータの元と
なったファイルの対応付けが明確になるため, 制御すべき
処理をより正確に識別することが可能となる. DF-Salvia
によるアクセス制御を実現するためには, プロセス内に
存在するデータフロー情報を得る必要がある. そのため,
コンパイラが監視対象プロセス内で実行されているプロ
グラムのデータフローを予め解析し, DF-Salvia に解析
結果を提供する. そのため, DF-Salvia によるアクセス制
御を実現するためには, データフロー情報を解析するコ
ンパイラと解析結果に基づいてアクセス制御を課す制御
機構の 2つの機構が必要となる.
以降, 本稿では, 2 章でデータフロー解析および DF-

Salvia によるアクセス制御手法の概要について述べる.
また, 3 章で COINS コンパイラを用いたプロトタイプ
実装について述べ, 4章で今後の課題を述べ, 本稿をまと
める.

定義文                :
1: fscanf(fp1,...,&buf);
                :
2: fprintf(fp2,...,buf);
                :

fscanf(fp1,..., &buf);

fprintf(fp2,...,buf); 使用文

データフロー

図 1 定義使用連鎖

ソースプログラム

コンパイラ

DFID表付
実行プログラム

***

目的プログラム

定義使用連鎖

DF-Salvia

実行プログラム データフローID表

def

use

0x080***

0x080***
def

use

0x080***

0x080***
def

use

0x080***

0x080***

リンカ

(1)

(2)

(3)(4) ~ (7)

図 2 DFID表付き実行プログラム生成過程

2 DF-Salvia

2.1 データフロー解析

DF-Salvia では, データフローを主体としたアクセス
制御方式を実現するために, 予めプログラム中のデータ
フローを把握する必要がある. このデータフローは, コ
ンパイラを用いてソースプログラムを解析することで求
めることが可能となる. コンパイラが解析するデータフ
ローは様々だが, DF-Salvia では. 定義使用連鎖を生成す
るデータフロー解析を用いる.
定義使用連鎖とは, 変数に値を定義する命令文 (定義
文)とその変数を使用する命令文 (使用文) の集合で表し
たものである (図 1). 定義使用連鎖を解析することで, 保
護ファイルから読み出されたデータが, どの命令で使用
されるかを把握することが可能となる. すなわち, 保護す
べきデータフローを把握することで, プロセスに対して
過剰なアクセス制御を課すことなく, データを保護する
ことが可能となる.

2.2 アクセス制御手法

DF-Salvia では, アクセス制御の対象をデータフロー
とするために, コンパイラを用いてプログラム中のデー
タフローの有無を解析する. DF-Salvia では, コンパイラ
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によるデータフロー解析から実行プログラム生成までを,
図 2に示す手順で処理を行う. また, DF-Salvia によるア
クセス制御の手順を以下に示す (以下の手順番号は, 図 2
中の番号にしている).

1. ソースプログラムをコンパイルし, 定義使用連鎖を
生成する.

2. リンカが持つ情報をもとにして定義使用連鎖と各連
鎖に関連するライブラリ関数コールの命令アドレス
を対応付ける (データフロー ID表の生成).

3. データフロー ID 表と実行プログラムを一組にして
管理する.

4. 手順 (3) で生成されたプログラムが実行された際,
データフロー ID 表を読み込み, 各データフローに対
して IDを割り当てる.

5. read システムコールによって, 保護ファイルから
データが読み出された場合, システムコールを発行
したライブラリ関数が属するデータフロー ID に対
して読み出し元保護ファイルに対応する保護ポリシ
を適用する.

6. writeシステムコールが発行された際, システムコー
ルを発行したライブラリ関数が属するデータフロー
にポリシが適用されているか否かを確認する.

7. ポリシが登録されている場合, ポリシの内容に応じ
てシステムコールの実行可否を判断する.

OSが実行時にアクセス制御を課すためには, 手順 (5),
(6) において各システムコールで使用されている変数が
属するデータフロー ID を特定する必要がある. これは,
システムコールが発行された時点の命令アドレスを起点
としてスタックを解析することで, そのシステムコール
を呼び出したライブラリ関数コールの命令アドレスを検
出することでデータフロー IDを求める. そのために, 手
順 2 において, リンカが持つ情報を元にして定義使用連
鎖と命令アドレスの対応付けを行う.

3 実装
DF-Salvia で用いる定義使用連鎖を生成するために,

プロトタイプとして COINS[4]を用いた. COINSは, 新
しいコンパイラ方式を作成し, 実験・評価を容易に実行
可能にする並列化コンパイラ向け共通インフラストラク
チャである. COINSは, ソースコードを高水準中間表現
(HIR)から低水準中間表現 (LIR) に変換し, LIRを基に
して目的コードを生成する. また, COINSは, HIRまた
は LIRを用いて最適化やデータフロー解析を行うことも
可能である. プロトタイプでは, HIR を用いて定義使用
連鎖を生成した.
本研究では, 情報漏洩防止に着目したデータフローを

生成することを目的とするため, ファイルから読み出し
たデータを変数に格納する点を定義点の一種とした. つ

  1  def assign 29 fp1 use var 47 fp1
  2  def assign 29 fp1 use var 168 fp1
  3  def assign 29 fp1 use var 238 fp1
  4  def assign 67 fp2 use var 85 fp2
  5  def assign 67 fp2 use var 208 fp2
  6  def assign 67 fp2 use var 244 fp2
  7  def assign 105 fp3 use var 123 fp3
  8  def assign 105 fp3 use var 149 fp3
  9  def assign 105 fp3 use var 185 fp3
10  def assign 105 fp3 use var 225 fp3
11  def assign 105 fp3 use var 250 fp3
12  def call 159 line 
                       use var 183 line
13  def call 199 line 
                       use var 223 line

定義使用連鎖

     1  int main(int argc, char *argv[])
     2  {
     3 ・・・
     4    fp1 = fopen(argv[1], "r");
     5    setvbuf(fp1,buf,_IOLBF,19);
     6    fp2 = fopen(argv[2], "r");
     7    setvbuf(fp2,buf,_IOLBF,19);
     8    fp3 = fopen(argv[3], "a");
     9    setbuf(fp3,NULL);
   10
   11    while((fgets (line, 256, fp1)) != NULL){
   12            fputs(line, fp3);
   13    }
   14    while((fgets (line, 256, fp2)) != NULL){
   15            fputs(line, fp3);
   16    }
   17    fclose(fp1);
   18    fclose(fp2);
   19    fclose(fp3);
   20   }

ソースプログラム

図 3 プロトタイプを用いて生成した定義使用連鎖

まり, fscanf() や fgets() のようなファイルからデータを
読み出すために用いられるライブラリ関数コールを定義
点として検出するよう実装した (図 3).
今後は, 生成した定義使用連鎖とリンカが持つ情報を
もとにして, 定義使用連鎖とライブラリ関数コールの命
令アドレスを対応付ける機能と生成したデータフロー ID
表と実行プログラムを一組で管理するための機能を設計・
実装する必要がある.

4 おわりに
本稿では, データフローを単位としてアクセス制御を
課す DF-Salvia で用いるコンパイラについて述べた. 今
後は, 定義使用連鎖とライブラリ関数コールの命令アド
レス対応付けの自動化と, 生成したデータフロー ID表と
実行プログラムを一組で管理するための手法について検
討する.
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fi dAllfi dAll

findAll
BitVectors

0p'
»6Ã

È 'È 'È 'È 'È '

18

findAllfindAll

summarize

showAll

findDefUse

findReach

»6Ã

[ô0p
»6Ã

QR'
»6Ã

0pQR
~�»6

findUseDef

È³'È³'È³'È³'È³'

� nJYL=]?3�¾[ZN;[�@mDF-Salvia	
ÜÛ^�ò2]É�d!"P?5T�¨m{�^�

� Ê¯dn�[:;<=+ma�	,.
�2�Ë�N�L�mÌ�N�L�	�cài:;<=+�2�Ë�N�L�mÌ�N�L�	�cài:;<=+
�12N�L�2¸12N�L��2�Ëm�cài
�12N�L� : 12ðü(	��IH�ßÑ)!"P6ST�
�¸12N�L� : ó´�õöP,?ST�

� ¾[ZN;[IDj�ÜÛD~ÅÌ��3, 
��]ÜÛ

19

int main(int argc, char *argv[])
{

fp1 = fopen(argv[1], "r");
fp2 = fopen(argv[2], "r");
fp3 = fopen(argv[3], "a");

while((

def call 159 line (fgets�line)
use var 183 line (fputs�line)

0pQR~�
M[):;<=+

while((
fgets (line, 256, fp1) )
!= NULL)

{ fputs(line, fp3) ; }

while((
fgets (line, 256, fp2) )
!= NULL)

{  fputs(line, fp3) ; }

fclose(fp1);
fclose(fp2);
fclose(fp3);

}

def call 199 line (fgets�line)
use var 223 line (fputs�line)

20

• 0pQR~�D, COINS�Uøjãm
�GH·Ì^�

• def  ***  use  *** ]vÏ�~�mjã
• def  ***  : 0p'
• use  ***  : QR'

def call 159 line (fgets�line)
use var 183 line (fputs�line)

def call 199 line (fgets�line)
223 li (f �li )

0pQR~�

üJù

use var 223 line (fputs�line)

LibFnc address DFID
fgets 0x0804861d 1
fputs 0x08048638 1
fgets 0x08048658 2
fputs 0x08048673 2

21

¾[ZN;[IDj
• 0pQR~�2üJß5��@m
�2	, DFIDjm·Ì^�

• DFIDj��@mDF-Salvia 	
ÜÛ^�

22

Normal.txt : ¸12N�L�
Personal : 12N�L�
Personal.slvpolicy : 12ðü(
Output.txt : n�[�N�L�
DFID.dulist : ¾[ZN;[IDj

9 !"^��0dIõö	
VÍd!UP6STÂ	
,?ST�ò2P{�]c�

� ,-Î�
�0pQR~����·Ì

� 6&
�0pQR~�2=L>=üñCn[��áâ�oä)�0pQR~�2=L>=üñCn ��áâ�oä)
abA�����

�,?:;<=+`�¾[ZN;[IDj�hà�
�ELFN�L�	Ï2Ï�Ñß(¨J2GH±�àilÐ]�ÑU

23
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� �@��·8	À�G�¾[ZN;[»6m?�
nJYL=�jÒ
�read, write m¶?^�=L>=üñC	À�GH
0pQR~�m»6

�üJù�ÎÏ�@20pQR~�m�2	¾[ZN;[IDj
m·ÌG, ,?:;<=+2v±	GH3ö

� 45�6&

�0pQR~�2=L>=üñCn[��áâ�oä)abA
�����

�¾[ZN;[IDjmELFf\�`�^_
�Low Level Virtual MachinenJYL=�s�
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完全仮想化環境における高信頼性タイマの実現

若林 大晃 † 毛利 公一 †

†立命館大学情報理工学部

1 はじめに
近年，組込みシステムの分野では，リアルタイム性や

信頼性だけでなく，GUIやマルチメディア処理といっ
た高い機能性が求められている．リアルタイム性を求
めるシステムでは，μITRONや VxWorksなどに代表
されるリアルタイムOS（以下，RT-OSと記す）が利
用され，これらの RT-OSでは，機器制御を主要とし
た必要最小限の機能提供によって，リアルタイム性と
信頼性を保証している．また，高機能性を求めるシス
テムでは，Windowsや Linuxなどの高機能OSが利用
される．これらの OSは，高度な情報処理を主として
おり，複雑なシステム構成により実現されている．リ
アルタイム性・信頼性の保証と，高機能性の実現とい
う異なる特性をもつ要求を同時に実現する方法として，
仮想計算機モニタを利用することが考えられる．
仮想計算機上で RT-OSを動作させる場合の課題と

して，リアルタイム性の保証があげられる．仮想計算
機上で動作させるOS（以下，ゲストOSと記す）のタ
イマ管理は，リアルタイム性の保証に重要な要素であ
る．しかし，仮想計算機では，タイマ管理に用いられ
るタイマデバイスが仮想化されており，他のゲストOS
や仮想計算機モニタの動作に影響を受ける．このため，
仮想タイマデバイスが生成する仮想タイマ割込みの周
期にジッタが発生し，ゲスト OS内のタイマの制度が
低くなるという問題がある．
本稿では，完全仮想化環境において，一定の周期で

ゲスト OSに仮想タイマ割込みを配送する手法につい
て述べる．

2 完全仮想化
完全仮想化の利点は，ゲストOSの修正が不要なこと
である．完全仮想化の仮想計算機モニタとして，Linux
とKVM [1]を用いている．KVM（Kernel-based Vir-

Development of high reliability timer on full virtual-
ization
Hiroaki WAKABAYASHI†and Koichi MOURI†
†Department of Computer Science, Ritsumeikan University
525-8577, Shiga, Japan

図 1: ジッタの測定方法

tual Machine）は Linuxを仮想計算機モニタとして利
用するための，Linuxカーネルモジュールである．仮想
計算機を動作させるには，この他に，ハードウェアのエ
ミュレートを行うソフトウェアが必要でり，QEMU [2]
を用いている．

2.1 KVMとQEMUの関係
KVMは，ユーザアプリケーションに仮想計算機を

資源として提供する．ユーザアプリケーションである
QEMUは，システムコールを用いてKVMに仮想計算
機の操作を依頼する．KVMは，移行したカーネルコ
ンテキストで処理を行う．QEMUがKVMに仮想マシ
ンの実行を依頼するため，QEMUがディスパッチされ
ていることが，ゲスト OSの動作に必要な条件となっ
ている．QEMUは他のユーザプロセスと同列であるた
め，他のプロセスと同じようにスケジュールされる．

3 現状の問題点
3.1 ジッタの測定方法
タイマの性能の指針として，ゲスト OSに通知され

たタイマ割込みのジッタを使用する．ジッタの測定方
法を，図 1に示す．あらかじめ，ゲスト OSのタイマ
割込みハンドラを修正し，KVMに割込みを受け取っ
たことを通知するようにする．通知を受けたKVMは，
その時刻を記録し，1つ前の時刻との差分をとり，ジッ
タとする．

3.2 問題点
表 1に示す環境でゲストOSを動作させたときのジッ

タを，図 2に示す．ジッタは，負荷をかけた場合と，か
けていない場合を測定した．負荷は，ゲスト OSから
HDDに対して書き込みを行うものである．表 1の環境

JSASS201023



表 1: 実行環境
環境 項目 内容

ホスト
CPU Intel Core i7 920 2.67GHz
メモリ 6GB
OS Linux 2.6.33.3

ゲスト
メモリ 1GB
OS Linux 2.6.34-rc5

図 2: 問題のある環境でのジッタの測定

におけるタイマ割込み周期は 4msであるため，4.0の
中心線に近い方がジッタが少なく，よいタイマといえ
る．図 2のグラフから，負荷をかけた場合には，最大
で約 4.35msecのジッタが発生していることがわかる．
ジッタの発生は，KVMの仕組みによるところが大

きい．KVMによるタイマ割込みの配送の流れを，図
3に示す．KVMは 4msごとにカーネル内部のタイマ
をセットし，タイマが起動したときにタイマ割込みを
配送する．タイマが起動すると，KVMはそのことを
記憶し，仮想計算機の実行が再開されたときに，割込
みを配送する．仮想計算機の再開は，ユーザプロセス
であるQEMUが行うため，QEMUがディスパッチさ
れなければ，仮想計算機の実行を再開できず，タイマ
割込みを配送できない．

4 改善手法
本章では，タイマ割込みを一定の周期で送るための，

3つの改善手法について述べる．

4.1 CPU占有方式
CPU占有方式は，QEMUのプロセスに CPUを独

占させることで，タイマ割込みの配送時に，ただちに
ディスパッチされるようにする手法である．この手法を
適用したときのジッタを図 4に示す．手法適用前の図
2 と比較すると，ジッタが減少していることがわかる．

図 3: タイマ割込みの配送の流れ

図 4: CPU占有方式でのジッタの測定

4.2 ディスパッチ方式
ディスパッチ方式では，CPUを占有させる代わりに，

KVMからQEMUをスケジュールする．タイマ割込み
を配送する際に，QEMUがただちにディスパッチされ
るようにすることで，ジッタを抑える手法である．

4.3 ショートカット方式
ショートカット方式は，タイマ割込みの配送に，

QEMUを介さない手法である．前述の 2つの手法と比
べると，実現が難しいという問題がある．

5 おわりに
本稿では，完全仮想化環境における高信頼性タイマ
の実現において，現状の問題点とその改善手法につい
て述べた．現状では 3つの改善手法のうち 1つのみ評
価を行えている．今後は，ディスパッチ方式の評価を
行い，また，ショートカット方式の有効性を検証し，有
効と考えられれば実装および評価を行いたい．

参考文献
[1] KVM: http://www.linux-kvm.org/page/Main_

Page, 2010.

[2] QEMU: http://wiki.qemu.org/Main_Page,
2010.
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リアルタイム仮想計算機モニタNatsumeにおける割込み通知モデルの提案

渡邉 和樹 † 毛利 公一 ††
† 立命館大学大学院理工学研究科 †† 立命館大学情報理工学部

1 はじめに
近年，FAをはじめとした組込みシステムでは，信頼
性や応答性に加えて，高い機能性が求められている．組
込みシステムでは，主に VxWorksに代表されるリアル
タイムOS(RT-OS)が利用される．RT-OSは，機器制御
を主目的とした最小限の機能提供により，処理時間の予
測可能性を高め，リアルタイム性を保証する．そのため，
RT-OSを機能拡張し，高機能化した場合，処理時間の
予測可能性が低下し，リアルタイム性の保証が困難にな
る．一方，高度な情報処理を行うシステムには，Linux
に代表される高機能 OSが利用される．高機能 OSは，
高い機能性を実現するために，複雑なシステム構造をし
ており，処理時間の予測可能性は低い．そのため，高機
能 OSによるリアルタイム処理は困難である．
先述の要求に応える既存の手段として，システムに複

数の計算機を搭載し，RT-OSと高機能 OSを同時動作
させる手法と，機能性と信頼性を兼ね備えたハイブリッ
ド OSを用いる手法がある．しかし，前者は省電力化・
省スペース化を困難にし，ハードウェアの開発コストを
増加させ，後者はシステム毎に最適化を施す必要があ
り，ソフトウェアの開発コストを増加させる．
この問題を解決するために，仮想化技術により複数の

OSを共存させる手法が考えられる．RT-OSが動作する
計算機と高機能OSが動作する計算機を，ひとつの計算
機に統合することで，ハードウェアの製造コストを削減
できる．また，仮想化により，既存のソフトウェア資源
を有効活用することが可能になり，ソフトウェアの開発
コストを削減できる．
以上の背景から，仮想化技術により，単一の計算機上

で RT-OSと高機能 OSを同時稼動させる，リアルタイ
ム仮想計算機モニタ Natsumeの研究を行っている．

2 リアルタイム仮想計算機モニタNatsume

2.1 概要
Natsumeは，仮想化技術によりRT-OSと高機能OSを

共存可能にするシステムソフトウェアである．Natsume
の構造を図 1に示す．Natsumeは，各 VMの管理用イ
ンターフェースを提供する特権Domain，RT-OSを動作
させ，リアルタイム性を保証する RT-Domain，高機能
OSが動作する Domain-U，各環境に対してハードウェ
ア資源を提供する RTハイパーバイザで構成される．

Natsumeは，信頼性が求められる処理をRT-OSで実

Hardware Device

RT-Hypervisor (Xen-based)

Privileged
Domain

RT-OS

RT
Virtualization

RT-Domain

Rich OS

Guest
Virtualization

Domain U

Natsume

図 1 Natsumeの構造

行し，高い機能性が必要な処理を高機能OSで実行する
ことで，信頼性と応答性を保証しつつ，高い機能性を実
現する．また，複数のOSを単一計算機上に共存させる
ことで，ハードウェア開発のコスト削減を実現する．さ
らに，Natsumeは既存のVMMであるXen[1]を基に開
発しており，Xenに対応した豊富なソフトウェア資源の
有効利用を可能にする．これにより，ソフトウェア開発
のコスト削減も実現する．
2.2 Natsumeにおける資源管理
単一の計算機上で複数の VMが動作する場合，計算

機資源は各VMで共有される．これは，あるゲストOS
の処理性能が，他のゲストOSの状況に影響されること
を意味する．そのため，複数の VMが動作する環境で
は，RT-OSによるリアルタイム性の保証が困難になる．
Natsumeでは，RT-Domainに主要な資源を占有させる
ことで，この問題を解決する．対象とする資源は以下に
挙げるものを想定している．

CPU資源

主記憶資源

入出力資源

CPU資源と主記憶資源は，Xenが提供するXenTools
によって特定のDomainよる占有が可能である．入出力
資源は，PCI Pass-throughを基にした資源管理を行う．
2.3 PCI Pass-throughとその問題点

PCI Pass-throughは，PCIデバイスを Domainに排
他的に割り当てる機構である．対象となるデバイスは，
他のDomainから隠蔽され，占有したゲストOSのデバ
イスドライバによる直接アクセスが可能になる [2]．
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Xenでは，デバイスからの物理割込みをEvent Chan-
nel を介し，仮想割込みとして Domain に通知する．
Event Channelは，Xenの汎用的な通信機構であり，全
てのEventを平等に通知する．すなわち，全てのデバイ
スは，割込み通知において平等に扱われ，割込みが発生
した順に Domainに通知される (割込みの直列化)．こ
れにより，PCI Pass-throughにより，あるデバイスの
I/O処理を占有した場合においても，割込み通知におい
て他のデバイスと平等に扱われるため，そのパフォーマ
ンスは，他のデバイスや Domainの処理の影響を受け
る．これは，RT-OSによるリアルタイム性の保証を困
難にする．

3 Xenにおける割込み通知
Xenにおける，Event Channelを介した割込み通知の

全体像を図 2に示す．Xenでは，これらの機構を以下の
手順で用いて，割込み通知を実現する．

1. システム初期化時：全デバイスの割込みハンドラを
Xenの do IRQ()に設定する

2. Domain 初期化時：ゲスト OS が Xen に，call-
back 用エントリポイント (hypervisor callback:)
の CS と EIP の値を登録する (HYPERVI-
SOR callback op())

3. 割込み発生時：ゲストOSに通知する割込みと判断
した場合は，send guest pirq()を呼び出す

4. send guest pirq()：発生した IRQ・VectorからEvent
に変換し，その Event がマスクされていないか
確認する．マスクされていなければ，割込み処理
中であることを表す 3 つの pending bit をセット
する (evtchn upcall pending，evtchn pending sel，
evtchn pending)

5. vcpu kick()：Event をハンドルする VCPU の
pause flagを確認し，pause状態なら解除する

6. send IPI mask()：EventをハンドルするVCPUの
処理を行う CPUに対して IPIを発行し，割込み復
帰コード (ret from intr:)を実行させる

7. ret from intr：pending bitがセットされていれば，
登録済みの CSと EIPの値を基にして，ゲストOS
用のスタックに，スタックフレームを作成し，割込
み処理から復帰する

8. hypervisor callback：ゲスト OS 側に制御が移り，
ゲスト OSの割込みハンドラが動作する．この時，
pending bitをクリアする

Xen Domain
(Linux-xen)

struct vcpu
struct vcpu_info

evtchn_upcall_pending
(flag)

evtchn_pending_sel
(flag)

pause_flag
(flag)

struct arch_vcpu
schedule_tail

(pointer to function)

struct
vcpu_guset_context

event_callback_cs
(value)

event_callback_eip
(value)

struct domain

evtchn_pending
(flag)

evtchn_mask
(flag)

struct shared_info
struct register

callback_cs
(value)

callback_eip
(value)

do_IRQ()

evtchn_do_upcall()

hypervisor_callback:

HYPERVISOR_
callback_op()

ret_from_intr:

send_IPI_mask()

vcpu_kick()

send_guest_pirq()

do_IRQ() Deviceinterrupt

IPI

func call

func call

func call

func call

func call

callback
polling

図 2 Xenの割込み通知の全体像

9. evtchn do upcall()，do IRQ()：割込み処理中に新
たに割込みが発生し，pending bitがセットされた
場合，Xenへ制御を返す前に，繰り返しゲストOS
の割込みハンドラを起動する

10. schedule tail：割込み通知先VCPUを処理するCPU
がスケジューリングされていないことが原因で，IPI
による callbackに失敗することがある．この場合，
VCPUスケジューリングの際に，shecule tailから
ret from intrが実行され，ポーリングによる call-
backが実行される．

　

4 提案する割込み通知モデル
RT-OSによるリアルタイム性の保証を実現するには，

I/Oの占有を実現する PCI Pass-throughに加えて，割
込み通知経路の占有を実現する割込み通知モデルが必要
になる．提案する割込み通知モデルを以下に示す．

1. システム初期化時に，占有デバイスを特定する

2. 占有デバイスに専用の Vectorを割り当て，他のデ
バイスと区別する

3. 占有デバイスからの割込みを専用ハンドラでハン
ドルし，ハンドルした割込みを即座に通知する

4.1 占有デバイスの特定
あるデバイスの割込みを，他のデバイスと異なる経路
で通知するためには，対象となるデバイスを予め特定す
る必要がある．提案手法では，Xenのオプションを利用
することで，これを実現する．

JSASS2010 30



reassigndev=0000:05:00.0 pciback.hide=(0000:05:00.0)

PCI Function No.
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図 3 PCI Pass-throughを有効にするオプションの例

Xenで PCI Pass-throughを利用する際，システム起
動時のオプションとして，対象デバイスの情報を記述す
る必要がある．記述例を図 3に示す．この情報を予め取
得しておくことで，割込みを占有させるデバイスを一意
に判別できる．
4.2 MSIによるデバイスの区別
割込みを検出した際，対象デバイスとその他のデバイ

スを区別する必要がある．提案手法では，これをMessage
Signaled Interrupts(MSI)[3]を利用して実現する．

MSIは，PCI2.2以降で導入された割込み通知機構で
ある．通常，デバイスからの割込みは，割込みコント
ローラの割込み信号線を用いて通知されるが，MSIで
は，割込みコントローラに対するメモリアクセスを行う
ことで実現する．デバイスがメモリアクセスにより書き
込む値は，各デバイスの機能毎に設定が可能である．こ
れにより，割込みを検知した際，割込みを発生させたデ
バイスと，その要因を判別できる．

MSIを用いて，割込みを占有するデバイスに対して，
固有 Vectorを割り当てることで，対象デバイスからの
割込みを，専用の割込みハンドラで処理できる．また，
x86アーキテクチャでは，MSIを用いて，割込み通知先
の CPUを限定することも可能であり，通知先 CPUを，
RT-OSが動作するCPUに限定することにより，割込み
転送のオーバヘッドを削減することも可能になる．
4.3 専用ハンドラによる割込み通知
割込みを占有するデバイスから割込みが発生した場

合，専用の割込みハンドラが割込み通知を行う．このハ
ンドラでは，発生した割込みを通常のデバイス割込みと
は異なった通知機構を用いて，割込み通知を行う．提案
手法では，図 4と以下に示す 3通りの割込み通知機構を
検討している．

(1)割込みの横取りとcallbackを実行する機構 割込み
ハンドル後，即座にゲストOS用のスタックに callback用
のスタックフレームを構築する．その後，実際に callback
を行うことで，処理を横取りした状態で，ゲストOSに
割込み処理を実行させることができると考えられる．ま
た，専用の pending bitを用意しておくことで，横取り
による割込み処理中に，さらなる横取りが発生すること
を防止する．

natsume
struct vcpu

struct vcpu_info
evtchn_upcall_pending

(flag)

evtchn_pending_sel
(flag)

pause_flag
(flag)

struct arch_vcpu
schedule_tail

(pointer to function)

struct
vcpu_guset_context

event_callback_cs
(value)

event_callback_eip
(value)

struct domain

evtchn_pending
(flag)

evtchn_mask
(flag)

struct shared_info

ret_from_intr:

send_IPI_mask()

vcpu_kick()

send_guest_pirq()

do_IRQ()

Domain
(Linux-xen)

hypervisor_callback:

Pass-throughed
Device

do_IRQ_natsume()

send_pirq_
natsume()

struct
natsume

natsume_pending
(flag)

vcpu_kick_
natsume()

(1)(2)
(3)

図 4 提案する割込み通知経路

(2) IPIを繰り返し実行する機構 まず，通常の割込み
通知機構と同様に処理を行う．その後，割込みを処理す
る CPUに対して IPIを発行する時点で，callbackに成
功するまで IPIを繰り返す．これにより，ポーリングに
よる割込み通知に移行し，割込み通知が遅延することを
防ぐことができると考えられる．

(3) VCPUスケジューラを利用する機構 IPIによる
手法と同様に，通常の割込み通知機構と同様の処理を
行う．その後，IPIによる callbackを実行する直前に，
VCPU スケジューラを用いて，callback 可能な状態に
VCPUを再スケジューリングする．これにより，ポーリ
ングによる割込み通知に移行し，割込み通知の遅延を防
止できると考えられる．

5 考察
提案した割込み通知モデルの中で，最も割込みの占有
に近く，高いパフォーマンスが期待できるものは，割込
みの横取りと callbackを実行する機構を用いたもので
あると考えられる．しかし，この手法は既存の割込み通
知機構や，通知先ドメインの動作状況を意識する必要が
あり，他の手法と比較して，実装が困難であると考えら
れる．一方，IPIを繰り返し利用する機構と，VCPUス
ケジューラを利用する機構は，既存の割込み通知機構を
応用する分，実装が容易であると考えられる．しかし，
これらの機構は，割込み通知の直列化を解消すること
はできないため，根本的な問題は解決できないと考えら
れる．
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6 おわりに
本論文では，仮想計算機技術を用いて，RT-OSと高

機能 OS を共存させるシステムである，リアルタイム
仮想計算機モニタ Natsume の概要と，その資源管理機
構について述べた．次に，Natsumeの資源管理機構の
基である PCI Pass-throughは，I/O処理の占有を実現
する一方，割込み通知経路の占有を実現できないため，
RT-OSによるリアルタイム性の保証を困難にすること
について述べた．そして，この問題を解決するために，
PCI Pass-through対象デバイスと，その他のデバイス
を区別し，専用の割込みハンドラによって，割込みの占
有を実現する割込み通知モデルをいくつか提案した．そ
の考察として，割込みの横取りを行う手法は，割込み占
有を高いパフォーマンスで実現できると考えられるが，
実装は比較的困難であるとし，IPIによる手法とVCPU
スケジューラを利用する手法は，実装が容易だが，割込
みの直列化という問題を解決できないため，根本的な解
決にはならないことを説明した．
今後，提案した割込み通知モデルの詳細な設計とプロ

トタイプ実装を行い，評価を行う予定である．
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協調型仮想計算機システムにおけるCPUスケジューリング方式

小野 利直 † 毛利 公一 ††
†立命館大学情報理工学部 ††立命館大学大学院理工学研究科

1 はじめに
近年, 仮想化技術を搭載したマルチコアプロセッサが

登場し, 普及している. このようなマルチコアプロセッ
サと仮想化技術を組み合わせることにより, 複数の仮想
計算機 (以下, VMと記す)に物理的なコアをそれぞれ
割り当てることが可能となる. また, VMごとに割り当
てるコア数を指定することで, それぞれの処理能力を自
由に変更することが可能である. これにより, 従来のシ
ステムでは, 計算機に依存していた OSの処理能力を仮
想化レイヤで自由に変更し, OSの特性を考慮したプロ
セッサの割り当てを行うことで, 計算機資源を有効に利
用できるようになった.
従来の仮想計算機モニタ (以下, VMMと記す)のCPU

スケジューリングは, ゲスト OS上で動作するプロセス
やスレッドのことを考慮しておらず, 実行状態であるか,
アイドル状態であるかの 2種類の状況だけを判断して
いる. また, CPUスケジューラが動作しているコア資源
の数を動的に変更するということはない. 複数のOSが
1台の計算機上で動作する VM環境上において, VMM
が, プロセッサコアを OSの負荷状況に応じて配分する
ことによって, より効率的な資源利用が可能となる. ま
た, 仮想 CPU数を動的に変更することにより, 必要の
ないコアを停止させ消費電力を抑えることや, 停止中の
コアを処理能力を必要としているOSに割り当てること
で, 各 OSの要求を満たすことも可能である.
我々は, 上記のようにVMMとOSが協調して動作を
行うシステムである協調型仮想計算機システムを提案す
る [1]. 現在, OSのターゲットとして Linuxを, VMMの
ターゲットとして Xenを用いて開発を行っている.
本稿では, はじめに協調型仮想計算機システムについ

て述べ, 次にプロトタイプ実装について述べ, 最後に今
後の予定について述べる.

2 協調型仮想計算機システム
協調型仮想計算機システムは, VMMとゲスト OSが

協調して動作し, 互いに情報交換を行いながら, 効率的
に資源を利用するシステムである. 従来, VMMとゲス
トOSが各々独立してスケジューリングを行っていたが,
本システムでは, VMMが, ゲスト OS上の物理資源の

A CPU scheduling algolithm of Co-Virtual Machine Monitor
Toshinao Ono†and Koichi Mouri††
†College of Information Science and Engineering, Ritsumeikan
University
††Graduate School of Science and Engineering, Ritsumeikan
University

利用率やプロセスの動作状況などの情報を考慮したスケ
ジューリングを行う. これにより, 従来のシステムでは
検知出来なかった, 使用率が低い時のプロセッサの使用
を検知でき, より資源の必要なゲスト OSに多くの資源
を割り当てる事が可能となる.
また, 本システムでは, 実 CPUを動的に変動させる
だけでなく, 仮想 CPUを動的に増減させることで, よ
り効率的な資源の利用が可能となる.

3 処理のパターン分類
どのような時に実 CPUや仮想 CPUを割り当てると

処理効率が向上するのかを確認するために, 予備調査と
して性能評価を行った. その結果, 処理を 4つのパター
ンに分類することが可能であることが分かった.

3.1 多数のプロセスが頻繁に切り替わりCPUを使用
する処理

このパターンは, 実 CPUが増加すると処理性能が向
上し, 仮想 CPUが増加すると処理性能が低下していく
という特徴がある. これは, 実CPUと仮想CPUを割り
付ける CPUスケジューラのオーバヘッドよりも, 仮想
CPUとプロセスを割り付けるプロセススケジューラの
オーバヘッドの方が小さいということに起因していると
考えられる. このことから, このような処理を行う時に
は, 可能な限り実 CPUを割り当て, 仮想 CPUを減少さ
せると良い.
また, このような処理はロードアベレージが高く, コ

ンテキストスイッチ回数が多いという特徴がある.

3.2 少数のプロセスが連続してCPUを占有する処理
このパターンは, 実 CPUが増加すると処理性能が向
上する一方で, 仮想 CPUが増加しても処理性能に変化
はないという特徴がある. これは, CPUやプロセスの遷
移があまり起こらないためであると考えられる. そのた
め, このような処理を行う時には, 仮想 CPUを減少さ
せるときに起こるオーバヘッドを考慮し, 実 CPUを増
加, 仮想 CPUを維持することにより処理性能を向上さ
せることが可能である.
また, このような処理はロードアベレージが低く, コ

ンテキストスイッチ回数は少ないという特徴がある.

3.3 少数のプロセスが頻繁に切り替わりCPUを使用
する処理

このパターンは, 実 CPUが増加すると処理性能が向
上し, 仮想 CPU数がプロセスの数を越えるまで一定の
性能, 仮想 CPU数がプロセスの数を越えると処理性能
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が低下していくという特徴がある. つまり処理がプロセ
ス数に依存している状態にあると言える. このため, 仮
想 CPU数とプロセス数から割り当てる実 CPU数を決
定する必要がある.
また, このような処理はロードアベレージが低く, コ

ンテキストスイッチ回数は多いという特徴がある.

3.4 CPU以外にボトルネックが存在する処理
このパターンは, 実 CPUが増加しても性能は変化せ

ず, 仮想 CPUが増加すると性能が低下していくという
特徴がある. これは CPU以外の部分でボトルネックが
存在するためである. この場合には, 実CPU,仮想CPU
ともに減少させ, 余った実 CPUを他のゲスト OSに割
り当てることで, システム全体の処理効率が向上する.
また, このような処理には IO待ちがあるという特徴

がある.

4 プロトタイプ
今回, 本実装の前に, アルゴリズムのテストを行うた

めのプロトタイプとして, ホスト OSが CPUの増減を
判断し, xmコマンドで CPUの割り付けを行うという
プログラムの作成を行った.

4.1 アルゴリズム
ハイパーバイザは, ゲスト OS上でどのパターンの処

理を行っているかを検出し, それに適応した CPU割当
てを行うことにより処理効率の向上を図る. 図 1にどの
パターンか検出するアルゴリズムを示す. 多数のプロセ
スが頻繁に切り替わり CPUを使用する処理をパターン
1, 少数のプロセスが連続してCPUを占有する処理をパ
ターン 2,少数のプロセスが頻繁に切り替わりCPUを使
用する処理をパターン 3, CPU以外にボトルネックが存
在する処理をパターン 4とする.

4.2 実装
プロトタイプ実装では, ゲスト OSはハイパーバイザ

ではなく, ホスト OSにデータを送信し, ホスト OSが
そのデータを元に, CPUの割当てを行う. 以下にゲスト
OS側の処理を示す.

1. 必要なデータの取得

2. アルゴリズムから資源の不足を判断

3. ホスト OSへデータを送信

以下にホスト OS側の処理を示す.

1. ゲスト OSからデータを受信

2. CPU割当ての判断

3. xmコマンドを用いて CPUの再割当て

Start

IO Wait Task
    > 0 ? Pattern 4

      Is
Context Switch
    High ?

     Is
Load Average
   High ?

Pattern 2

Pattern 3

Pattern 1

End

YES

YES

YES

NO

NO

NO

図 1 パターン検出アルゴリズム

表 1 計算機構成
環境 詳細
CPU Core i7 920

RAM 6GB

Xen 3.4.1

Dom-U Debian lenny i386
RAM1024MB固定割当て

4.3 性能評価
作成したプロトタイプで, ベンチマークソフトを用い

て性能評価を行った. 計測は, 表 1に示す計算機構成で,
Unixbench5.2.1 を使用し, プロセス数を 3 個に固定し
て行った. また, プロトタイプとの比較対象として, 実
CPU, 仮想 CPUがともに 3個のとき, 2個のとき, 1個
のときの性能評価も行った. 図 2に評価結果のグラフを
示す. またグラフは, CPUの個数が 3個のときの性能を
1.0とした比率で表記している.
パターン 1に関しては, CPUを 3個割り当てたとき

に対して, 96%の性能を計測することができた. これは,
プロトタイプにおいても, ほぼ常に 3個割り当てている
ということであり, 正確に処理を検出できていることが
分かる.
パターン 2に関しては, 3個のときの 54%で, 1個のと

きと 2個のときの中間程度の性能しか計測することがで
きなかった. 原因は調査中であるが, パターン 2の処理
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Prototype
CPU x 3
CPU x 2
CPU x 1

図 2 プロトタイプ性能評価

を行っているときには, 頻繁に CPUを増減させるとい
う現象を見ることができた.
パターン 3に関しては, CPUが 3個のときの 84%の

性能で, 2個のときと 3個のときの中間程度の性能を計
測できた.
パターン 4に関しては, CPUが少ないときの方が処

理性能は向上するため, CPUを減らす処理を行ってい
る. このため, CPUが 3個のときの 120%の性能, CPU
が 1個のときの 92%の性能を計測することができた.

4.4 考察
以上の性能評価により, 常に最大数の CPUを割り当

てていなくとも, その時々の処理に合わせて最適な数を
割り当てることで, 最良の結果に近いパフォーマンスを
出せるということが分かった.

5 おわりに
本稿では, 協調型仮想計算機システムの概要を述べ,

処理によって資源の割当て方を変えることについて述べ
た. また, プロトタイプ実装を行い, その性能評価につ
いて述べた. 今後は, アルゴリズムの精査, 本実装を行っ
ていく.

参考文献
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�ó�¤z{¥x�*RD=L>=ü	��^�

�vÏ�n[o]±C�[om!"^�

�vw�±à�¥x]�°

� CPU:C10MHz ROM:128KB�� RAM:C10KB
ß

()*+jÌl�

� Plan9�9P:;On�	��N�L�`�õö�
�:;<=+¤z{-ì�,?	N�L�I/Om*R
�N�L�I/OmRI�ú\O}[ß:;<=fJ<

�ß=L�JO(PC)':;<=+DOSPÄdýþ3ö
��[è(�[o)':;<=+DVMPÄdýþ3ö� ( o)' <= D PÄdýþ3ö

� VM(Virtual Machine)m*R
���õö��VM	���[o�:;<=+,?
� 9P:;On���ð[O
��[o�����"m��

Ú
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�[o���^�¥¦

� �[o�]�°^�n[omß=L�JO¨«lm

� n[o�;[o2N�L�`�õö�

� �[om3ö^��3�LJZN�[)mN�L�
õö�	õö�

�õö�G�N�L�	a^��ßÑ)m»�Gq
n[om,?G���mr^

Û

()*+jÒ�

ß=L�JO
PC(Plan9qLinux)
N�L�()*+ root

home n dev

192.168.5.142
ÑJ�[�[o(�[è)

��(S91)

node1

Func Num

½õö�

Ü

9P

net2net19
P

TCP/IP

192.168.5.143
ÑJ�[�[o(�[èô

N�L��ü[�
vÃ	��JO

9P

��(S91)

node2

Func Num
Func NumFunc Num

node1 node2

[ÝÕ��P��^�N�L��ü[

�[o�root
node1

VM*J:ä[O
vm

L Z

f�:N�L�
help

L Z

Get
Temp
.s91

�� ¹ ¾ËäßOü
� : N�L�

Ý

LJ)ZJ)
L�[å

Ins_GetTemp

LJ)ZJ)¢
0�

member

!"
ctrl

RPC
��c

Get

RPC
��c
GetArg

�H
¿C

a

�H
¿C

b

ó�
pipe

Ì�[oIP
node1

Ì�[oøó�
connection

LJ)ZJ)
L�[å
OtherIns

()*+jÒ�

ß=L�JO
PC(Plan9qLinux)
N�L�()*+ root

home n dev

192.168.5.142
ÑJ�[�[o(�[è)

��(S91)

node1

Func Num

½õö�

ÕÞ

9P

net2net19
P

TCP/IP

192.168.5.143
ÑJ�[�[o(�[èô

N�L��ü[�
vÃ	��JO

9P

��(S91)

node2

Func Num
Func NumFunc Num

node1 node2

�[o�õö¢��Úcl�

int a; /* <;[è�¿C */
int final b = 1; /* �cæç¢�¦ */

/* RPCa�ñC */
setrpc int Get() {

int sence_ad() { /* RPCa�ÇñC */
return adc(0);

}

/* �CAcRPCa�ñC */

ÕÕ

int temp;

/* sence_ad��Y�G */
temp = sence_ad();

/* RPC���2GHr^ */
return temp;

}

setrpc int GetArg(int num) {
www

}

void main() {
/* RPC,?�ÀÇ�õö */
while(1){www}

}

<�

�°ì�V��Iýþ3ö

�ß=L�JO�N�L��ü[�U	�[o�N�L�
P��ài

��ßÑ)�V��Iýþ3ö��ßÑ)�V��Iýþ3ö

�N�L�	a^�I/O¯°P�[o�!"2�N
�ó�:;On�	ñ^�ÚcP¢0

��[o���¸�$dýþ3ö

��[o����$ÃÄD±à�ñC�]��

ÕÖ
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�[o��ßÑ)¸

modprobe 9p

mount -t 9p -o proto=tcp 192.168.5.142 /n/node/ ��[o���JO�

mkdir /n/node/node1/vm/Ins_GetTemp �VM*J:ä[O� ¡�

echo new > /n/node/node1/vm/Ins_GetTemp/ctrl �LJ)ZJ)��
cat GetTemp.s91 > /n/node/node1/vm/Ins_GetTemp/ctrl

3ö¡

Õ×

echo start > /n/node/node1/vm/Ins_GetTemp/ctrl �LJ)ZJ)�#$��

cat /n/node/node1/vm/Ins_GetTemp/member/Get �RPC�,?�

echo 2 > /n/node/node1/vm/Ins_GetTemp/member/GetArg ��Cm¢ç��

cat /n/node/node1/vm/Ins_GetTemp/member/GetArg �RPC�,?2�

�LJ)ZJ)�¼£qýþ�»¤�
echo kill > /n/node/node1/vm/Ins_GetTemp/ctrl

*R¡

�[o�õö�

� S91VM
��[o�]�°^�)Z\ß�(JwVM
�]dIRAM]�°
� 9P:;On�m�ð[O

� C--’nJYL=
�(JZ\ß)DC����>Ñ\O
����¥�/��setrpc]õö�^���cmµ�
�ó�¤z{-ì�*Rm�ð[O^�±à�ñC

(9P:;On��ÚcD¢0)
ÕÓ

Vpp¦2N�L��ü[�ab

C--’ N�L��ü[

�C÷ø ¾ËäßOü

Õß

(M[)]vÏ) (vm*J:ä[O]vÏ)

ñC N�L�

¿C N�L�

ñC�§� N�L�`�õö�

ÝW:;On���¥»�

�¸¹vm¾ËäßOü�`�¯°
� open

�Y[f\(¨J�{�N�L�I/O��«m?�
� create

�¾ËäßOü1�DN�L�m·Ì^�¾Ë ßOü1�D �L�m·Ì^�

�¾ËäßOü�·ÌDVM�*J:ä[O� ¡
�ó´�9P2"d�q½õö�����¥»�

� read
�¾ËäßOü¢�N�L��@mÇ�^�

�N�L�¢�¾[Zm���^

ÕÚ

,-

� ColdFire MCF52233 �¨mRIH©°
� CQ�ª« Interface¬ 2008/9
� 60MHz ROM¹256KB RAM¹32KB

� Plan9=JZL+���� Plan9=JZL+���
� 9P:;On�)Z\ß�vÃm°Ì(VM]libixpm*R)

� Linuxn�Jo�mountqlsqcdqechoqmkdir	ab
� catn�Jo]n[o�,?

� S91��
��°�þ2,?~��pq

ÕÛ

©°�123

� �[o�ýþmPlan9��[o	õö�GN�L�
��|	��:;<=fJ<4¾�m��

�ó�R�=L>=üw�)O�[oP¢0

ß L è l ó�:� ß=L�JO/�[è�®l]ó�:;On�	
ñ^�ÚcP¢0

��Vk	Ädýþm*R�X�

�Ädýþ�*R�¯°P�P�

ÕÜ
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©°�6&20±l²

� C��%[)��[o�:;<=fJ<
��C÷øPM[)n[o3	�THI�

�()*+�¡mvÏ�N�L��ü[2GH3öG�I
� ³½��[o	n[om9:^��0Pd�d�

��k´zmRIH��µ¶dýþ3öG�I

�¾ËäßOü�abñ·dµN�L�¸¹P¢�º

�û>å�ßOeÐ����C÷ø¤ß=)�*R

� ECMAScript	���[o�:;<=fJ<

ÕÝ

<�

�±C�[om3ö^��[o`�¯°]()*+
�¡m3ö�¦

�n[o9:�v�]»I

:;OZL:K J�*R]Ì� o�Åum�:;OZL:K�[J�*R]Ì�[o�Åum
&�ëÂ	Ì�[o�$�¥ýþm�R]c�

� VM�*R	���[o��[²*ßK7�$P
BI�]3ö�[om���¦d��	�

ÖÞ

ZZW2N�L��ü[�ab

û>å�ßO N�L��ü[

�C÷ø ¾ËäßOü

ß=) ¾ËäßOü

�M\o N�L�

ÖÕ

�M\o N�L�

:;Y*Ë N�L�

LJ)ZJ)� N�L�`�õö�

 ¡ñ· ¸¹ñ·

ß=)2LJ)ZJ)ñ· ¸¹ñ·

��P��^�N�L��ü[

�[o�root
node

�� ¹¾ËäßOü
� ¹N�L�

global
¿C

Get
Temp
.s10

2.¾ËäßOü¢	û>å�
ßO	ÄÃ^�¾ËäßOü
P·ÌST�

1.èLO
n[om
ú\O
¼G	
�cài

û>å�ßO
¾ËäßOü

û>å�ßO
¾ËäßOü z{-ì

dev
!"
ctrl

Ì�[o
mount

ÖÖ

RPC
��c
temp_f

a

3.N�L�	õö�ST�¿C
�í�	·ÌST�

GetWetGetTemp dev

RPC
��c
temp_c

ADC
ad1

I2C
i2c

ctrl

4.
�[o¢�prototypeK�
[JDq¾ËäßOü�¸
¹ñ·	d�

 ¡ñ·�
9�N�L�¸¹
ó´�N�L�¸¹

±à�
û>å�ßO

ß=)¾ËäßOü
GetTemp_sub

mount

*R¡¨«Áç�()*+jÒ�

ß=L�JO
PC(Plan9qLinux)
N�L�()*+ root

home n dev

192.168.5.142
ÑJ�[�[o(�[è)

��(S91)

node1

Func Num

½õö�

Ö×

9P

net2net19
P

TCP/IP

192.168.5.143
ÑJ�[�[o(�[èô

N�L��ü[�
vÃ	��JO

9P

��(S91)

node2

Func Num
Func NumFunc Num

node1 node2

3ö¡¨«Áç�()*+jÌ�

ÑJ�[�[o
½(3ö)�[o
��

node1

ß=L�JO
PC(Plan9qLinux)
N�L�()*+

root

home n dev

net2net19
P

ß=L�JO¨«�[o�n[o
P�cà1T��[o

192.168.5.142

ÖÓ

9P
Func Num

½õö�

P

Func Num

Func Num

node1

node2

9P

��

node3
Func Num

ÑJ�[�[o
�(¾¿)�[o

9P

��

node2
Func Num

ÑJ�[�[o
�(¾¿)�[o

Func Num

node3

192.168.5.143 192.168.5.144
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�[o�õö¢��Úcl�
var a; /*<;[è�¿C� N�L�	õö�*/
/*N�L�	õö�STdIû>å�ßO*/
function GetAd() {

this.get = function () { return ad.get };
}

/*N�L�	õö�ST�û>å�ßO�nJ)O=ßZ*/
function GetTemp(var v4ip) {

this.ip = v4ip; /*N�L�	õö�ST�û>å�ßO�$�^�IP*/
this.name = “GetTemp”; /*N�L��ü[	
��¾ËäßOü��C*/

Öß

this.name  GetTemp ; / N�L��ü 	
��¾ËäßOü��C /

this.adc = new GetAd();
/*N�L�	õö�ST�¿C	ab^���c*/
this.visible.temp_c = adc.get * (¿æ®);
this.visible.temp_À = adc.get * (¿æ®);

}

/*n[o�§HI��[o�	N�L�2GHõö�*/
var my_node_object = new GetTemp(localhost);
/*IP]e0ST��[o�	N�L�2GHõö�*/
var node2_object = new GetTemp(192.168.5.143);
var node3_object = new GetTemp(192.168.5.144);

�[o��ßÑ)¸

modprobe 9p

mount -t 9p -o proto=tcp 192.168.5.142 /n/node/ ��[o���JO�

echo new > /n/node/node/ctrl ��[o�#$��
cat GetTemp.s10 > /n/node/node/ctrl �[®[n[o�9:�

3ö¡

ÖÚ

cat /n/node/node/GetTemp/temp_c �RPC�,?�

echo �C > /n/node/node/GetTemp/�C	i�ST�¿C��Cm¢ç��

cat /n/node/node/GetTemp/�CP�0d�M\o��RPC�,?2�

�LJ)ZJ)�¼£qýþ�»¤�
echo kill > /n/node/node/ctrl

*R¡

123

�()*+�¡�$�¥ýþmvÏ�N�L��
ü[	l�ài

��û>å�ßO¢	dI:;Y*ËD½û>å�
ßO¢m�z^�ò2],?^�ßO¢m�z^�ò2],?^�

�½û>å�ßOPÌ�[o	g�ÅÆ�Á§H:
;Y*Ëm,?^�

� Ex) ½�[o�z{-ì��ýþm*R^��M\o
¿§�ÅÆDlm��m��[oP*R]c�

ÖÛ

45�6&

�,-

�VM�¦MN
� 9P:;On�)Z\ß��
�nJYL=��¥

�#$

�z{-ì¤ à��ß=)

��[oø�n[o9:

ÖÜ
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�þ

� �óÒl®

� ÈÖÊl®óGrid Security Infrastructureô

*Rl�*Rl�

� Gfarm n�Jo¤@Gfarm lÇ��| API
� gfarm2fs

� FUSE (Filesystem in Userspace)�¥¦m*RGH@
Linux ß=L �JO¨«@Gfarm N�L�()*+m��JO

7

� Buffalo«�×ÓÖ
� )Ô\ß

� CPU¹Marvell MV78100 A0 800MHz
� �4ü¹512MB (Hynix HY5PS12821CFP-S5 DDR2 800 

64Mx8 x 8)64Mx8 x 8)
� NAND¹512MB (ST Micro NAND04GW3B2DN6 4Gbit)

� Õçìcw2=\ß��JOw

8

HUB

Z¾ Z è

� vÖ��[Z¾[Z�[è×N�L�()*+�[o
� Gigabit Ether]��
� ß=L�JO2GH��ware�	Fedora13mjÒ

� FUSEmQ§�gfarm2fs]��JO
� 1MB,10MB,100MB,1GB,10GB�N�L�m9:

� time dd if=/dev/zero  of=/mnt/gfarm/zero.dat  bs=1M  count=1

9

ß=L�JO
�Z¾[Z�[è

N�L�()*+�[o

1MB 10MB 100MB 1GB 10GB
1��
����	sec

����	MB/s


0.08533 0.4352 4.438 49.08 511.0

11.7 23.0 22.5 20.4 19.57

2�� 0.1027 0.4290 4.750 49.89 507.1

10

9.73 23.3 21.1 20.0 19.7
3�� 0.08739 0.4347 4.499 51.06 511.8

11.4 23.0 22.2 19.58 19.5
� 0.0918 0.4330 4.562 50.01 510.0

10.9 23.1 21.9 20.0 19.6

1MB 10MB 100MB 1GB 10GB
1��
����	sec

����	MB/s


0.1436 0.5431 4.766 46.86 501.0

6.96 18.4 21.0 21.3 20.0

2�� 0.1700 0.4990 4.716 48.05 502.5
5 88 20 0 21 2 20 8 19 9

11

5.88 20.0 21.2 20.8 19.9
3�� 0.2065 0.4998 4.488 47.02 510.8

4.84 20.0 22.3 21.3 19.6
� 0.1734 0.5140 4.657 47.31 504.8

5.77 19.5 21.5 21.1 19.8

� Gfarm
1MB 10MB 100MB 1GB 10GB

�����(sec)

�����(MB/s)

0.0918 0.4330 4.562 50.01 510.0
10.9 23.1 21.9 20.0 19.6

� NFS

12

1MB 10MB 100MB 1GB 10GB
�����(sec)

�����(MB/s)

0.1734 0.5140 4.657 47.31 504.8
5.77 19.5 21.5 21.1 19.8

JSASS2010 58



HUB HUBú\O}[ß
ïf}ä[Z

� TeraStationm2ÖR8
� ú\O}[ßïf}ä[ZD��2��]10msqÆ$

20ms�>?m°�

13

ß=L�JO
�Z¾[Z�[è

N�L�()*+�[oÓ
N�L�()*+�[o�

� ÅH��]�QRmö0GqNEm�G�N�L�()
*+�[oB�N�L�mlm^�

1MB 10MB 100MB 1GB 10GB

9:�ø(sec) 0.3956 2.441 24.11 259.3 2672
9:~�(MB/s) 2 52 4 10 4 15 3 86 3 74

� ±²mN�L�()*+�[oA	°Ì

íîNEmóV^�	�ñ5«ÂqGfarm�lP�~

14

9:~�(MB/s) 2.52 4.10 4.15 3.86 3.74

1MB 10MB 100MB 1GB 10GB

9:�ø(sec) 1.564 3.428 17.21 171.5 1793
9:~�(MB/s) 0.64 2.92 5.81 5.83 5.58

� ±²m°Ì5q��v�N�L�mlm^�

1MB 10MB 100MB 1GB 10GB

9:�ø(sec) 0.09534 0.5839 5.464 55.52 562.1
9:~�(MB/s) 10.5 17.1 18.3 18.0 17.8

� RTTP}IN�L�()*+�[o	��^�B]9:~
�PÐ�^�

� 1MB 4.2Ø ó2.52MB/s � 10.5MB/sô
� 10MB 4.17Ø ó4.1MB/s � 17.1MB/sô
� 100MB 4.4Ø ó4.15MB/s � 18.3MB/sô
� 1GB 4.67Ø ó3.86MB/s � 18.0MB/sô
� 10GB 4.75Ø ó3.74MB/s � 17.8MB/sô

15

� NEm�G�N�L�()*+�[oB`��cà�

L ( + o �cà

1MB 10MB 100MB 1GB 10GB

9:�ø(sec) 0.3451 2.139 21.51 222.3 2042
9:~�(MB/s) 3.0 4.9 4.9 4.7 5.1

� N�L�()*+�[oA`��cà�
� N�L�()*+�[oPvÏ�ÅÆ2íî��	d�

16

1MB 10MB 100MB 1GB 10GB

9:�ø(sec) 0.0918 0.4330 4.562 50.01 510.0
9:~�(MB/s) 10.9 23.1 21.9 20.0 19.6

� ;[ù���]�QR
� 9:~�	
IHqGfarm2NFS]�cd�DdI
� ±²¥¦mRI�B]qÍÎ	CIú\O}[ßN�L�()*+m
jÒ]c�

� ÅH��]�QR� ÅH��]�QR
� ß=L�JO2N�L�()*+�[o�RTTm�<GH��
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�]�QRPÉGHI�
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Linux

1

[1]

PC
PC

Linux 2.6.33

2

1

Linux

Linux

• p mmap(pid, addr, len)

1
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• p munmap(pid, addr, len)
• p mprotect(pid, addr, len, prot)

p mmap pid
addr len

p munmap
pid
addr len

p mprotect pid
addr len

prot
addr len

3

3.1

[2]

•

•

3.2

Linux ptrace

x86
ptrace

4
1 4096 1

1024

• pokepage(src, pid, dst)
• peekpage(pid, src, dst)

pokepage pid
dst src

1 peekpage
pid
src 1 dst

1
1

pokepage peekpage

1000Mbps
2 A B

A
B

A
B

ptrace 4
1.428ms pokepage

peekpage
0.258ms

4

[1] , , :
, 72

, Vol. 72, No. 1, pp.
83–84 (2010).

[2] Lamport, L.: How to Make a Multiprocessor That
Correctly Executes Multiprocess Programs, IEEE
Trans. on Computers, Vol. C-28, No. 9, pp. 690–
691 (1979).
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MANETにおけるDHTを用いたデータベースの横断検索

西原雄太 †† 横田裕介 † 大久保英嗣 †
† 立命館大学情報理工学部 †† 立命館大学大学院理工学研究科

1 はじめに
本研究は，MANETを構成する各ノードがデータベー

スを持っている環境を想定し，それらを横断的に検索
する手法を提案する．従来，このような検索は，フラッ
ディング方式を用いた検索によって実現される．フラッ
ディング方式では，柔軟なクエリを処理することがで
き，各ノードのスキーマが異なる場合にも対応できる．
しかし，発生するトラフィックが膨大になるため大規模
なネットワークを構築できないことや検索結果入手の不
確実性が解決できない．このため，本研究では，DHTを
用いることで，スケーラビリティを実現すると同時に検
索結果入手の確実性を向上させる検索方法を提案する．
本稿では，2章でインターネット上でノードが保持す
るデータベースを検索する研究である PIER(Peer-to-peer
Information Exchange and Retrieval)について説明する．
3章で提案するMANETにおける DHTを用いたデータ
ベースの横断検索について述べる．4章で評価について
述べる．
2 既存研究

PIER[1]は，データベースを DHTを用いて検索する
システムであり，各ノードが保持しているデータベース
が，共通のグローバルなスキーマで定義されている環境
を想定している．PIERの検索は，各ノードが保持する
データベースを DHTに登録することによって実現され
る．データベースの DHTへの登録は，各ノードが保持
するデータベースの全タプルについて，put関数を実行
することで行う．put関数は，テーブル名，属性名，属性
値をまとめてハッシュ化したものをキーとし，所持ノー
ドの IPアドレス，テーブル名，タプル番号といったタ
プルの所在情報を値としてDHTに登録する関数である．
一方，登録した値の取得には，get関数を用いる．get関
数は，テーブル名，属性名，属性値をまとめてハッシュ
化したキーを DHTに対して問合わせ，キーに登録され
ているタプルの所在情報をすべて取得する関数である．
データベースの検索は，この get関数で取得したタプル
の所在情報から各ノードとユニキャストで通信すること
で行う．
3 提案手法
本章では，2章で述べたPIERをMANETに応用するこ

とでデータベースを検索する手法について述べる．これ
により，スケーラブルな検索を実現する．しかし，PIER
をMANETへそのまま適用した場合，いくつかの問題が
生じる．具体的には，インターネットを想定したDHT上
に実装されている点と，データベースを DHTに登録す
る際に発生するトラフィックが多い点である．どちらも，
高速で安定した通信が可能なインターネット環境では問
題にならないが，低速で不安定な無線によって通信する
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MANET環境ではネットワークへの負荷が高い．そのた
め，提案手法では，PIERの仕組みにMANET環境を考
慮した改良を加えることで，ネットワークへの負荷を低
減する．まず，インターネットを想定した DHT上に実
装されている問題は，MANETを想定した DHTである
MADPastry[2]を用いることで解決する．MADPastryは，
ネットワークをクラスタに分割してクラスタ内のノード
に論理的に近いノード IDを割り振ることにより，ノー
ド間の近接性を考慮したオーバレイネットワークの構築
を実現している．次に，データベースを DHTに登録す
る際に発生するトラフィックが多い問題は，PIERの put
関数の変更と，事前に属性値の特徴や発行されるクエリ
を考慮してデータベースの登録方法を変更し，put/get関
数の実行回数の削減，1回の put/get関数で発生するト
ラフィックを削減して効率的にデータベースを登録する
ことで解決する．
3.1 put関数の変更

PIERのデータベースの登録は，全タプルを DHTに
登録している．すなわち，1つのテーブルを DHTに登
録する場合，(タプルの総数 ×属性数)回の put関数を
実行する必要がある．そのため，提案手法の put関数で
は，タプルの所在情報でなく，テーブルの所在情報を登
録する．これにより，タプルの挿入が行われた際，テー
ブル内に同じ属性値を持ったタプルが存在し，そのタプ
ルがすでに put関数によって DHTに登録されている場
合は，put関数を実行する必要がなくなる．
3.2 効率的なデータベースの登録方法
提案手法では，データベースに格納される属性値の特

徴，およびアプリケーションから発行されるクエリが事
前にわかっているものとして，効率的にデータベースを
DHTに登録する．まず，発行されるクエリを調べ，検
索で利用しない属性は DHTに登録しない．つぎに，提
案手法では属性ごとに，属性値の特徴と発行されるク
エリによりDHTへの登録方法を選択する．これにより，
DHTへ効率的にテーブルの所在情報を登録する．以下
に，データベースの DHTへの登録方法を提案する．
複数データを統合して登録　複数のデータを同じハッ

シュ値として扱い，DHTへテーブルの所在情報を登録す
る方法である．この方法は，例えば，温度データをDHT
に登録する場合，hash(”テーブル名,温度, 0”) = · · · =
hash(”テーブル名,温度, 9”)のように 0度から 9度まで
を同じハッシュ値として扱う．これにより，0度から 9
度までの温度データを 1回の put関数の実行によって登
録することができる．同様に，0度から 9度までの温度
データの所在情報を 1回の get関数の実行によって取得
することができ，レンジクエリを効率よく処理すること
ができる．
クラスタ内にデータを登録　MADPastryによってク
ラスタに分割されたネットワークを利用してテーブルの
所在情報を，テーブルを保持しているノードと同じクラ
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図 1 提案手法とフラッディング方式のパケット数の比較

スタ内のノードが管理する方法である．この方法では，
例えば，hash(”テーブル名,温度, 0”)を管理するノード
がネットワークに複数 (クラスタの個数分)存在するこ
とになる．0度の温度データを保持しているノードは，
テーブルの所在情報を自身が所属しているクラスタ内の
ノードと通信することで登録する．これにより，1回の
put関数の実行によって発生するトラフィックを軽減で
きる．また，データベースを検索してデータを回収する
処理もクラスタごとに実行可能となり，トラフィックを
軽減できる．
4 評価
本章では，提案手法の評価について述べる．Network

Simulator 2[3]にフラッディング方式のデータベースの
検索システムと，提案手法を用いたデータベースの検索
システムを実装して評価を行った．シミュレーションは，
シミュレーション時間を 1000秒，ポーズ時間を 20秒
とした．また，ノードの移動モデルはRandom Waypoint
Modelを用い，ノードの移動速度は 0 m/sから 1 m/sと
した．MANETのルーティングプロトコルは AODVを
用いた．
シナリオは，フラッディング方式のデータベースの検
索システムと提案手法の双方ともに，事前にノード ID
の割り振りやアプリケーションレベルの経路構築は終え
ているものとする．また，提案手法に関しては，事前に
ネットワークに存在するすべてのデータベースを DHT
に登録し終えているものとする．このような環境におい
て，100秒間隔でランダムに選ばれたノードがクエリを
生成する．クエリの内容によって，該当するデータが格
納されているデータベースを保持しているノードが，結
果をクエリを生成したノードに返す．
4.1 データーベースの検索
上述した環境で，全体の 5%程度のノードが保持して

いるデータを要求するクエリを生成させ，提案手法と
フラッディング方式のデータベースの検索システムで
シミュレーションを行った結果を図 1に示す．縦軸は，
ネットワーク全体で発生した送信パケットの合計を示し
ている．横軸は，ノード数を示している．結果から，フ
ラッディング方式では，ノード数の増加に対して爆発的
にパケット数が増えている．一方で，提案手法は，ノー
ド数の増加に対してパケット数の増加を比較的低く抑え
ることができ，スケーラブルであることがわかる．
4.2 クラスタ内にデータを登録する効果
本節では，クラスタ内にデータを登録する手法を評
価する．4.1節とは違い，全体の 50%程度のノードが保

図 2 クラスタ内にデータを登録する手法とフラッディ
ング方式のパケット数の比較

持しているデータを要求するクエリを生成させ，フラッ
ディング方式，提案手法，クラスタ内にデータを登録す
る提案手法でシミュレーションを行った．結果を図 2に
示す．結果から，フラッディング方式は図 1と同様に，
ノード数の増加に対して爆発的にパケット数が増えてい
る．また，提案手法は，図 1よりもノード数の増加に対
してパケット数の伸びが大きくなっている．これは，ク
エリを生成したノードがテーブルの所在情報を取得後，
ユニキャストでデータを保持している各ノードにクエリ
を転送する際，物理的に遠いノードと通信することが多
いためである．しかし，クラスタ内にデータを登録する
提案手法は，ノードの増加に対してパケット数の増加を
低く抑えることができている．これは，クエリを生成し
たノードの代わりに，クラスタごとに存在するテーブル
の所在情報を管理しているノードがデータを回収してい
るため，物理的に遠いノードと通信することが少ないた
めである．
5 おわりに
本稿では，MANETを構成する各ノードが保持してい

るデータベースを検索する手法について述べた．本手法
は，インターネット上で構築されている P2Pネットワー
クの各ノードが保持するデータベースを DHTを用いて
検索するシステムである PIERの仕組みを利用して，ス
ケーラブルな検索を実現する．評価として，シミュレー
タを用いて，フラッディング方式のデータベースの検索
システムと本手法を用いたデータベースの検索システム
を比較した．結果から，提案手法がフラッディング方式
よりもスケーラブルであることがわかった．
今後は，データの保持率とクラスタ内にデータを登録

する提案手法の効果の関係を明らかにするために，シ
ミュレーションによる評価を引き続き行う．その後，属
性値の特徴と発行されるクエリによって DHTへの登録
方法を選択する指針を示す．
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CPUと GPUを考慮した行列積計算の負荷分散手法
田邉克哉 † 桑原寛明 ‡ 國枝義敏 ‡
†立命館大学大学院理工学研究科 ‡立命館大学情報理工学部

1 はじめに
高性能計算の分野では Graphic Processing Unit(GPU)

を汎用計算に用いる General-purpose computing on
GPU(GPGPU)[1]が注目されており，1台の筺体に複数
の GPUを積んだ計算機が盛んに利用されている．この
ような計算機の性能を引き出すには問題を適切な大きさ
に分割し，各プロセッサに負荷を分散する必要がある．
しかし，GPU の利用時にオーバーヘッドが発生するた
め最適な割合で問題を分割することは困難である．
そこで，我々は CPU と複数の GPU へ最適な割合で

問題を分割し割り当てることで両者の性能を引き出す
Basic Linear Algebra Subprograms(BLAS)[2]を開発して
いる．BLASは，ベクトルと行列の基本演算を行う代表
的な数値計算ライブラリであり，各プロセッサに最適化
された実装が配布されている．多くの科学技術計算用ア
プリケーションは高速化のために内部で BLAS を利用
している．そのため，BLAS の実行が高速化できれば，
さまざまなアプリケーションの性能向上が期待できる．
本稿では，BLAS中の一般行列積計算における負荷分

散手法について述べる．提案手法では与えられた行列サ
イズから実行時間を予測するモデルを構築し，それを基
に CPU と GPU へ最適な割合で負荷を分散する．これ
により，任意の問題サイズで行列積計算を高速に実行す
ることができる．

2 GPGPUの性能特性
GPUは多くの演算器と高速なメモリを搭載し，高い性

能を持っている．しかし，GPUで演算を行うには PCI-e
のバスを介してメインメモリから GPU 側のメモリへ
データを転送する必要がある．これは，GPU を利用す
るためのオーバーヘッドとなる．転送速度は GPUの性
能と比べ極めて遅い．また，複数の GPUに対して同時
に通信するとさらに転送速度が低下する．
このオーバーヘッドが存在するために，転送量に比べ

演算量が少ないような問題で GPU よりも CPU の方が
高速になることがある．そのため，行列積のような単純
に問題を分割できるような問題においても，プロセッサ
の理論性能比で問題を割り当てることが最適ではない．

3 行列積計算の負荷分散手法
本研究では行列積計算の実行時間を予測するモデルを

もとに最適な割合で CPU と GPU に負荷を分散する手
法を提案する．

3.1 CPUと GPUを併用する行列積計算
本研究で行う行列積計算は BLASの実装に則り，C =
αAB+βC(A，B，Cは行列，α，βはスカラ)とする．CPU

A Load Balancing Method of Matrix Multiplication among CPU and
GPUs
Katsuya Tanabe†, Hiroaki Kuwabara‡ and Yoshitoshi Kunieda‡
†Graduate School of Science and Engineering, Ritsumeikan Univ.
‡College of Information Science and Engineering, Ritsumeikan Univ.

図 1 CPUと GPUを併用した行列積計算の処理手順

と GPUを併用して行列積を解くには問題を分割する必
要がある．本研究では行列 B および C を列方向に分割
し，CPUならびに各 GPUに分散し，部分行列を計算す
る方法を採った．
図 1 に計算の処理手順を示す．GPU で処理を行うに
は実行の準備を行う前処理と実行後の後始末を行う後処
理が必要である．現在の実装では前処理と後処理の実行
中に他の処理を行うことができない．そのため，CPU側
の行列積を前処理や後処理とオーバーラップさせずに処
理を進める．
図に示すとおり，実行時には初めに 3.2節で説明する

割当量の決定方法をもとに CPU と GPU への割当量を
算出する．次に，GPU側メモリの確保，データの転送を
まとめた前処理を行う．前処理終了後，決定した割当量
をもとに CPU と GPU で負荷を分散し行列積計算を行
う．計算終了後，GPU 側のメモリからメインメモリへ
データを書き戻しメモリを解放する．CPUと GPUで行
われる行列積計算は既存の各プロセッサ向け BLAS を
用いる．

3.2 最適な割当量の決定方法
本手法では行列 Bを 64列ごとに分割し，探索する必

要があるすべての組み合わせの割当量で実行時間を予測
する．予測した実行時間が最小となる組み合わせを最適
な割当量とする．大きな行列の場合は最適な割当率が理
論性能比付近に存在する．この性質を利用し，探索範囲
を限定することで割当率の決定時間を高速化する．
ここで，64列ごとに扱う理由は，GPU側行列積計算
において行列のサイズが 64 の倍数で高い性能を発揮す
るためである．

3.3 実行時間予測モデル
本研究で構築した実行時間予測モデルは行列サイズと

各 GPUへの割当量から行列積計算全体の実行時間を予
測する．モデルでは行列積の実行時間を前処理と後処
理，行列積に分割し，それぞれの実行時間を計算量の一
次式に近似している．一次式の係数，切片は実行環境に
依存する定数である．事前に複数の大きさの正方行列を
用いた行列積計算の実行時間を基に最小二乗法で求めて
いる．モデル中で使用する変数を表 1に，定数を表 2に
示す．
ここで，変数 nと ngi，ncの間には等式 1の関係が成

り立つ必要がある．
GPU 数∑

i=1
ngi + nc = n (1)
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表 1 モデル中の変数
m 行列 Aと Cの行数
n 行列 Bと Cの列数
k 行列 Aの列，行列 Bの行数
ngi i番目の GPUへ割り当てた列数
nc CPUへ割り当てた列数

表 2 モデル中の定数
prei i番目の GPUの前処理の係数
pre startupi i番目の GPUの前処理の切片
posti i番目の GPUの後処理の係数
post startupi i番目の GPUの後処理の切片
gemm cpu CPU側行列積の係数
gemm cpu startup CPU側行列積の切片
gemm gpui i番目の GPUの行列積の係数
gemm gpu startupi i番目の GPUの行列積の切片

全体の実行時間は式 (2)となる．

Ttotal = Tpre total + Tgemm max + Tpost total (2)

前処理にかかる時間は各 GPUの前処理にかかる時間
の和となり，式 (3)で表せる．これは今回の実装で複数
の GPUへ並行して通信を行うことができないためであ
る．また，各 GPUでの前処理にかかる時間は行列の要
素数に関する一次式であり，式 (4)と書ける．

Tpre total =
GPU 数∑

i=1
Tpre (m · k + k · ngi + m · ngi, i)(3)

Tpre (x, i) = x · prei + pre startupi (4)

後処理も前処理と同様に各 GPUで並行して実行でき
ない．そのため，後処理全体の実行時間は式 (5)となる．
また，各 GPUでの後処理の実行時間は式 (6)と書ける．

Tpost total =
GPU 数∑

i=1
Tpost (m · k + k · ngi + m · ngi, i)(5)

Tpost (x, i) = x · posti + post startupi (6)

式 (7) で求める行列積の実行時間 Tgemm は CPU と各
GPUでの行列積の実行時間の最大値となる．これは，行
列積が各プロセッサで並行して実行できるためである．
また，CPUと GPU単体での行列積の実行時間は式 (8)，
(9) となる．ここで式 (8)，(9) は行列積計算の核となる
3重ループの総繰り返し回数に関する一次式である．

Tgemm max = max
(
Tgemm cpu (m · k · nc) ,

maxi
(
Tgemm gpu (m · k · ngi, i)

)) (7)

Tgemm cpu (x) = x·gemm cpu+gemm cpu startup(8)

Tgemm gpu (x, i) = x · gemm gpui+
gemm gpu startupi

(9)

4 評価
提案した行列積の負荷分散手法に対して実行時間の予

測精度と行列積の実行性能を評価する．また，評価では
倍精度で計算を行った．使用した環境を表 3に示す．

4.1 実行時間の予測精度
1 辺が 2048 要素の正方行列積を CPU と GPU1 基

(GTX480)で計算し，GPUへの割当量を変化させたとき
の予測実行時間と実測値を図 2に示す．予測実行時間と
実測値の差は平均で実測値の 1.6%，最大で 4% と小さ

表 3 評価環境
CPU Xeon W3680
　 GTX480
GPU GTX285

GTX460
GTX260

メモリ 6GB
OS Cent OS 5.4(2.6.18)
BLAS(CPU) GotoBLAS2 1.13
BLAS(GPU) CUBLAS 3.1

図 2 実行時間の予測精度

図 3 行列積の処理速度
な誤差で実行時間を予測できた．

4.2 行列積の実行性能
評価環境に搭載されている GPU4基を用い，単純にプ
ロセッサの理論性能比で割り当てた場合と提案手法で割
当量を決定し計算した場合の処理速度を図 3に示す．理
論性能比で割り当てた場合と比べ提案手法は全体的に高
い性能を記録した．特に問題サイズが小さい場合に効果
が大きい．これは，GPU を利用するオーバーヘッドと
比べ計算量が少ないため提案手法では GPUを利用しな
い，あるいは利用台数を少なくするという判断がされ，
その効果が効いているためであると考えられる．
しかし，行列サイズが多きくなるにつれて差が小さく

なっている．これは，CPU側の行列積計算が GPUとの
通信時間とオーバーラップできない実装であるため，理
論性能比が最適な割当量に近いためである．

5 おわりに
本稿では，CPUと GPUを考慮した行列積計算の負荷

分散手法を提案した．利用する GPU数を問題サイズに
より変化させたことにより小さい問題サイズの場合に，
プロセッサの理論性能比で問題を分割した場合と比べて
高い性能を出すことができた．
今後は GPU への通信と CPU 側の行列積計算をオー

バーラップさせる実装を行い，評価を行う．さらに他の
BLAS演算の実装，最適分割率の予測時間の削減などを
行っていく．

参考文献
[1] General-Purpose Computation on Graphics Hardware:

http://www.gpgpu.org/.
[2] BLAS (Basic Linear Algebra Subprograms)：

http://www.netlib.org/blas/.
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スーパスカラ型ARMをベースアーキテクチャとする
自動メモ化プロセッサの提案と実装

加藤拡 † 津邑公暁 †松尾啓志 †

†名古屋工業大学

1 はじめに
従来，プロセッサの高速化はプログラムの並列性に

着目して研究されてきた．スーパースケーラプロセッ
サやマルチコアプロセッサなどがそれにあたる．その
一方で，それとは着眼点を変えてプログラムの局所性
に着目した高速化手法が提案されている．過去の計算
結果を利用し計算を省略して高速化を図る手法である
計算再利用がそれにあたる．計算再利用のハードウェア
実装として自動メモ化プロセッサがある．[1] 自動メモ
化プロセッサは従来は SPARCアーキテクチャをベー
スとして提案されてきた．そのため，他のアーキテク
チャをベースとした際の実現可能性とパフォーマンス
は未知である．本研究では，スーパースカラ型 ARM
をベースとした自動メモ化プロセッサの実現可能性と
そのパフォーマンスについて検証する．

2 研究背景
2.1 メモ化
メモ化（Memoization）とは，関数などの命令区間

において，その入力と出力の組を記憶しておくことで
ある．後に，再び同じ入力によりその命令区間が実行
されようとした場合に，過去に記憶された出力を再利
用することで，命令区間の実行自体を省略し，高速化
を図ることができる．メモ化には，ハードウェアによ
るものやソフトウェアによるもの，またその双方を利
用したものなど，様々なものが提案されている．

2.2 自動メモ化プロセッサ
自動メモ化プロセッサとは，ハードウェアによるメ

モ化を用いて計算の高速化を図る計算再利用の実装モ
デルである．自動メモ化プロセッサはまず，関数実行
時にその入力と出力を表に記憶する．そして，再び同
じ関数が実行されるときにその入力を過去の入力と比

Hiromu KATO†, Tomoaki TSUMURA†and Hiroshi MATSUO†
†Nagoya Institute of Technology
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較し，一致した時には対応する出力をレジスタ，メモ
リに書き戻し，当該関数の実行を省略する．
自動メモ化プロセッサでは，関数の入出力を登録する

MemoTblと，その登録のための一次記憶領域である
MemoBufが通常のプロセッサ構造に追加されている．
関数の再利用は call命令から return命令までの命令

区間を再利用対象として扱う．ある関数への call 命令
が検出された際，その関数の先頭アドレスがMemoTbl
上に存在するか検索を行う．関数の先頭アドレスが存
在した場合には，入力の一致比較を行う．すべての入力
が一致すれば，登録済みの出力がMemoTblからキャッ
シュやレジスタへと書き戻され，関数の実行は省略さ
れる．もし当該関数が見つからなかったり，すべての
入力が一致せず再利用が行われなかった場合，関数を
通常通りに実行し MemoBuf 上に関数の入出力 (引数
格納レジスタ，及び局所変数以外のメモリ参照) を登
録していく．当該関数の実行終了時，すなわち return
命令を検出した時，登録された内容をMemoTblに登
録する．

3 提案モデル
提案モデルのHW構成を図 1に示す．再利用が可能

かどうかを調べるために行う入力値の検索は，既存モ
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デル同様に関数呼び出し命令が検知された時に開始さ
れる．本提案モデルでは，リタイアステージにて関数
呼び出し命令がコミットされた時点で入力値の検索は
行われる．再利用が可能である場合はパイプライン上
の後続命令はパイプラインフラッシュによって無効化
され，関数復帰後の後続命令が改めてフェッチされ実
行が再開される．

4 実装
スーパースカラ型 ARMをベースとした自動メモ化

プロセッサを実現するための問題がいくつか存在する．

4.1 入力値同定
関数の入力は，入力値とその値の格納場所の組み合

わせで表される．関数の入力を正しく認識するために
は，関数の入力について引数と大域変数との区別をす
る必要がある．同じ関数が異なる関数コンテキストで
複数回呼び出された場合，引数の絶対アドレスは関数
コンテキストごとに異なる．よって，メモ化の際には
引数のメモリアドレスはスタックポインタ相対アドレ
スで登録される必要がある．一方で大域変数の絶対ア
ドレスは関数コンテキストに関係なく一定である．そ
のため，大域変数のメモリアドレスは絶対アドレスで
登録される必要がある．しかし，これらの区別は困難
である．そこで，これを解決するために，2 つのメモ
化形式モデルを考案した．一つは，コンテクスト固定
メモ化形式と呼ぶもので，関数が過去に呼び出された
ときと同じコンテクストである状態でしか再利用が行
えないモデルである．これは，関数の入力に関数実行
時のスタックポインタアドレスを含めることによって
実現する．もう一方は，コンテクストフリーメモ化形
式と呼び，関数コンテクストに依存しない再利用が可
能なモデルである．これはバイナリ生成前にソースプ
ログラムからスタック領域情報を抽出することで実現
しており，既存バイナリをそのまま実行することはで
きない．

4.2 関数呼び出し，復帰検知
ARM ABI では関数呼び出し及び復帰に特定の命令

を使用すべきであるといった規定はない．ARM の関
数呼び出し，復帰コードは多岐に渡るので，単純に特
定の命令を監視するだけでは，メモ化対象区間を特定
することができない．そこで，関数呼び出し，復帰を
検知するために，デコードステージとリタイアステー
ジに，関数呼び出しと復帰検知回路を追加した．

表 1: シミュレータ諸元
MemoTbl CAM 256 kBytes
Comparison (register and CAM) 1 cycles/64Bytes
Comparison (Cache and CAM) 2 cycles/64Bytes
Write back (MemoTbl to Reg./Cache) 1 cycle/64Bytes

D1 cache 32 KBytes
line size 64 Bytes
ways 4 ways
miss penalty 8 cycles

D2 cache 2 MBytes
line size 64 Bytes
ways 4 ways
miss penalty 40 cycles

4.3 再利用オーバヘッド
再利用を行う場合，MemoTblを検索する時間がかか

る．そのため，再利用が成功せずともオーバヘッドは
発生する．また，MemoTblからキャッシュへの出力の
書き戻しにかかる時間も存在する．そのため，再利用
によって得られる効果が小さいような短い命令区間に
ついては，削減されるサイクル数よりも，再利用オー
バヘッドの方が大きいという場合が存在する．このよ
うな命令区間に対しては，計算再利用を適用しないよ
うにするため，既存モデルでは再利用オーバヘッドを
動的に評価し，それに基づいて入力値検索の実施を決
定する機構が提案されている．提案モデルに実装する
場合では更に，再利用成功時に発生するパイプライン
のバブルを再利用オーバヘッドとして考慮する必要が
ある．

5 評価

SPEC CPU95 INTベンチマークソフトによる評価結
果を行った．表 1 に評価環境を，図 2 に結果を示す．
横軸がプログラム名を示し，縦軸はメモ化無しの通常
実行を 1 として正規化した実行時間を示している．各
実行プログラム毎の 4本のグラフは左から SPARCを
ベースアーキテクチャとしている既存モデル, コンテ
クスト固定メモ化モデル, コンテクストフリーメモ化，
コンテクストフリーメモ化+オーバヘッドフィルタモ
デルを示す．
再利用率は既存モデルに近い結果を得ることができ

た．しかし，再利用オーバヘッドを含めたプログラム
全体の実行 cycle 数は一部のプログラムで大幅に上昇
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図 2: SPEC CPU95 INT実行結果

してしまっている．提案モデル独自のオーバヘッドで
ある再利用ストールを考慮しない場合，平均 5.8%，最
大 22.0%　削減 と既存モデルの削減率 (平均 7.9%，最
大 19.8%)により近い結果となる．そのため，再利用ス
トールを隠蔽することが今後の課題と考えられる．
また，オーバヘッドフィルタを実装したモデルでは，
一部のプログラムでは高速化できているが，一方でい
くつかのプログラムにおいては逆に低速化してしまっ
ている．これは，オーバヘッドフィルタの精度が低い
ために，本来は再利用を適用すべきであったエントリ
についても再利用を適用しなかったためであると考え
られる．

6 まとめ
本研究では，スーパースカラ型 ARMプロセッサを

ベースアーキテクチャとした自動メモ化プロセッサモ
デルを提案し，その実現可能性とパフォーマンスの検
証を行った．結果，既存モデルに比較して解決すべき
問題が増えたものの，既存モデルに近い高速化性能を
得ることが出来ることがわかった．
今後の課題として，再利用ストールの隠蔽，オーバ
ヘッドフィルタの精度向上，既存モデルに実装済みの
高速化手法の実装などが挙げられる．
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自動メモ化プロセッサにおける並列事前実行コアによる
プリフェッチ効率向上

池谷 友基 † 津邑 公暁 † 松尾 啓志 †

†名古屋工業大学

1 はじめに
配線遅延の相対的な増大に伴い，高いクロック周波
数だけでは高速化を実現しにくくなったことで，SIMD
やスーパスカラなどの命令レベル並列性に基づく高速
化手法が注目された．また，近年は電力効率と性能向上
を両立させる観点から，複数コアを搭載したマルチコ
アプロセッサが主流となりつつあり，今後集積度の向
上に伴なってコア数も増大していくと考えられている．
一方我々は，計算再利用技術に基づいた高速化手法
である自動メモ化プロセッサを提案している．[1] 計算
再利用とは，関数やループなどの命令区間に対してそ
の入力と出力の組を実行時に記憶しておき，再び同じ
入力によりその命令区間が実行されようとした場合に，
過去に記憶された出力を利用することで命令区間の実
行自体を省略し，高速化を図る手法である．また我々
は，ループイタレーション等の命令区間のうち入力が
単調変化するものに対し，入力を過去の履歴から予測
し，その予測された値を用いて命令区間を別コアで予
め実行しておくことで出力を生成・記憶する並列事前
実行と呼ぶモデルを提案している．
本稿では，並列事前実行コアの動作区間を従来より
増加させることで，キャッシュプリフェッチの効率を向
上させる手法を提案する．

2 自動メモ化プロセッサと並列事前実行
2.1 自動メモ化プロセッサ
自動メモ化プロセッサは主に，メモ化制御機構，再
利用表MemoTbl，およびMemoTblへの書込みバッ
ファとして働くMemoBuf から構成される．命令区
間実行開始時にはMemoTblを参照し，過去の入力と
の一致比較を行う．一致するエントリが存在した場合，
対応する出力が書き戻され，命令区間の実行は省略さ
れる．一致するエントリが存在しなかった場合，入出

Tomoki Ikegaya †Tomoaki Tsumura †Hiroshi Matsuo †
†Nagoya Institute of Technology
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図 1: 自動メモ化プロセッサの構成

力をMemoBufに格納しつつ当該命令区間を通常実行
し，実行終了時にMemoBufの内容をMemoTblに格
納することで将来の再利用に備える．なお，入力には
関数の引数はもちろんのこと，当該命令区間で発生し
た主記憶参照も全て含まれる．また出力には，関数の
返り値および当該命令区間で発生した主記憶書込みが
含まれる．

2.2 並列事前実行機構
自動メモ化プロセッサは計算再利用に基づく手法で

あり，当然ながらある命令区間を過去に完全に同一の
入力セットで実行したことがある場合にのみ効果が得
られる．よってイタレータ変数を入力のひとつとして扱
うループイタレーションでは，全く効果が得られない．
そこで，計算再利用を行いながら実行を進めるメイ

ンコアとは別に，値予測に基づいて同一命令区間をメ
インコアに先がけて実行する投機実行コアを複数備え
るシステムを考える．これを我々は並列事前実行と呼ん
でいる．以下この投機実行コアを並列事前実行コアと
呼ぶこととする．プロセッサは複数の並列事前実行コ
アを用いて構成可能である．図 1に，並列事前実行機
構を含めた自動メモ化プロセッサの概要を示す．

2.3 オーバヘッドフィルタ機構
計算再利用のオーバヘッドが大きい場合には，メモ

化適用により却って性能が悪化する場合もある．また，
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並列事前実行では投機実行の対象とする命令区間をい
かに選択するかが重要である．そこでMemoTblでは，
再利用におけるオーバヘッドやそれぞれの命令区間で
の区間実行サイクル数を記憶している．
これらの値から，再利用エントリの登録時および計
算再利用適用時に判定を行い，再利用による効果が得
られない，例えば実行サイクル数よりも再利用オーバ
ヘッドが大きい場合には，再利用機構の動作を停止さ
せている．

3 提案手法
オーバヘッドフィルタ機構の判定によって再利用機
構の動作が停止すると，並列事前実行コアもそれに伴
い動作を停止する．しかし，並列事前実行機構は当該
区間をメインコアの直前に実行するため，キャッシュプ
リフェッチ機構として働く利点も兼ね備えている．そ
こで，従来のオーバヘッドフィルタ機構を改良し並列
事前実行コアの動作区間を増加させることで，キャッ
シュプリフェッチ効率を向上させる．
再利用エントリ登録時ではオーバヘッドフィルタの
判定により，不要なエントリはMemoTblへの登録は
行わず破棄される．しかし，エントリが登録されなく
なることで並列事前実行のための値予測もできなくな
り，並列事前実行コアは動作を停止することになる．そ
こで，再利用エントリに含まれる情報の内，並列事前
実行に必要なデータは無条件でMemoTblに登録する
ようにした．

4 評価
上記の拡張を自動メモ化プロセッサに実装し，サイ
クルベースシミュレーションによる評価を行った．評
価に用いたパラメータを表 1に示す．
評価には汎用ベンチマークプログラムである SPEC

CPUを用いて行い，メモ化を行わないモデル，従来の
メモ化モデル，提案モデルについて評価をとった．ま
た参考データとして，データの必要性を判断せず，無
条件でMemoTblへの再利用エントリの登録を行うモ
デルについても評価を行った．評価結果を図 2に示す．
都合により FPのプログラムのみ載せている．
提案手法の適用により，並列事前実行コアの動作に
より共有の 2次キャッシュにメインコアの実行に必要
なデータが直前に乗ることで，2次キャッシュミスサイ
クル数を大幅に削減することができた．

表 1: シミュレータ諸元
MemoTbl CAM 128 kBytes
Comparison (register and CAM) 9 cycles/32Bytes
Comparison (Cache and CAM) 10 cycles/32Bytes
Write back (MemoTbl to Reg./Cache) 1 cycle/32Bytes

D1 cache 32 KBytes
line size 32 Bytes
latency 2 cycles
miss penalty 10 cycles

D2 cache 2 MBytes
line size 32 Bytes
latency 10 cycles
miss penalty 100 cycles

図 2: 実行サイクル数比

5 まとめ
自動メモ化プロセッサにおける並列事前実行コアの

動作区間を増やし 2次キャッシュミスを削減した．今後
の課題は，キャッシュミスレートや再利用成功率を調
査し，提案手法による影響を調べることが挙げられる．
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信号処理ライブラリFramewaveのCell/B.E.向け実装の提案

今井 満寿巳 † 津邑 公暁 † 松尾 啓志 †

†名古屋工業大学

1 はじめに
今日のプロセッサではマルチコア化を進め，並列処理

性能を向上させる事で，プロセッサ全体としての処理性
能の向上を図っている．ヘテロジニアスマルチコアプロ
セッサのCell/B.E.[1]はその一つで，PPEと呼ばれる
1つの汎用コアと，SPEと呼ばれる複数の計算用コアを
持つ．しかし，Cell/B.E.ではアーキテクチャ構成を意
識したプログラミングをする必要があり，プログラマを
育成する妨げとなっている．そこで，Cell/B.E.の性能
を容易に引き出すことができる環境として，Cell/B.E.
向けの汎用ライブラリの開発を検討する．本研究では信
号処理ライブラリ FramewaveをCell/B.E.向けに実装
することで，汎用ライブラリ開発への足掛かりを探る．

2 Cell/B.E.

Cell/B.E.は，SONY，東芝，IBMの 3社により共同
開発された，高い処理性能を目指したマルチコア SIMD
プロセッサである．Cell/B.E.は，1つの汎用プロセッサ
PPE(PowerPC Processor Element)と複数の演算プロ
セッサ SPE(Synergistic Processor Element)を 1チッ
プ上に集約したヘテロジニアスマルチコアプロセッサ
である．

Cell/B.E.ではアーキテクチャ構成を意識したプログ
ラミングをする必要がある．Cell/B.E.のプログラムは
PPE,SPEのコア別に分かれており，それらはコアの
特徴に合わせて記述しなければならない．また，SPE
はメインメモリに直接アクセスすることができないた
め，自身の持つ LocalStore呼ばれる領域にDMA転送
を用いてデータを転送する必要がある．さらに，SPE
は SIMD演算に特化したコアであり，その性能を引き
出すには SIMD演算を使用する必要がある．このよう
な特徴は，プログラムの本質とは関係無く，これらを
意識して記述することはプログラマにとって負担にな
ると考えられる．

Masumi Imai †Tomoaki Tsumura †Hiroshi Matsuo †
†Nagoya Institute of Technology

3 Framewave

Framewaveは，AMDにより開発された信号処理ラ
イブラリである．Framewaveはオープンソースライブ
ラリであり x86 プロセッサ向けに最適化されている．
本研究ではこの Framewave を Cell/B.E. 向けに実装
することで，Cell/B.E. 向け汎用ライブラリ開発への
足掛かりを探る．Cell/B.E. はマルチメディア演算処
理を得意としているため，信号処理ライブラリである
Framewaveを Cell/B.E.向け実装するライブラリとし
て選択した．

4 実装
Cell/B.E. 向け汎用ライブラリの開発への足掛かり

を探るため，Framewaveを Cell/B.E.向けに実装する
ことを提案する．

Framewaveのサンプルプログラム内の機能ブロック
を Cell/B.E.に移植する．各機能ブロックでは Frame-
waveの関数が使用されており，それらをCell/B.E.向
けに実装する．実装する機能ブロックは次の 3つの機
能ブロックである．

• GREY
画像をグレースケール化する機能ブロックである．
処理の軽い関数を一つ使用している機能ブロック
であり，DivC 8u関数を使用している．

• GAMMA
画像のガンマ値を変更する機能ブロックである．
処理の軽い関数を複数使用している機能ブロッ
クであり，Convert 32f8u 関数，DivC 32f 関数，
MulC 32f 関数を使用している．

• MEDIAN
画像にメディアンフィルタを適用する機能ブロッ
クである．処理の重い関数を一つ使用している機
能ブロックであり，FilterMedian 8u関数を使用し
ている．
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4.1 SPE自動使用
各ライブラリ関数の内部では SPEを自動的に使用す

るように実装した．ユーザプログラムがライブラリ関
数を呼び出すと，ライブラリ関数は対応する処理を行
う SPEプログラムを起動する．これにより，ユーザは
関数を呼び出すだけで SPEを使用することができる．
また，ライブラリ関数による SPEプログラムの起動は
複数 SPEにも対応している．複数 SPEを使用する場
合，自動的に関数内部で各 SPEに対して処理分割を行
う．そのため，ユーザ使用する SPEの数を意識する必
要はない．

4.2 処理分割
実装した各関数は，単一処理と近傍処理の 2種類に

分類される．単一処はある画素の処理にその画素のみ
が必要な処理であり，近傍処理はある画素の処理に近
傍画素が必要な処理である．各 SPEへの処理分割は単
一処理と近傍処理で異なる．
単一処理の関数は，Convert 8u32f，DivC 8u，

DivC 32f，MulC 32f である．Convert 8u32f は入力
データの型を変換する関数，DivC 8u，DivC 32f は
入力データを定数で除算する関数，MulC 32f は入力
データを定数で乗算する関数である．単一処理は画素
単位で処理を分割することができるが，Cell/B.E. の
DMA転送は 16bytesの倍数でしか転送できないこと，
1 画素が 3bytes であることなどを考慮して，今回は
48bytesの倍数で処理を分割する．
近傍処理の関数は，FilterMedian 8uである．Filter-

Median 8uは入力データに対してメディアンフィルタ
を適用する関数である．FilterMedian 8uでは画像を 1
行毎処理すると効率が良いことから，今回は 1行の倍
数で処理を分割する．

5 評価
上記の実装を行い，評価をした．評価として既存の

Framewaveを Core2 Duoプロセッサで動作させたも
のと，Cell/B.E.向けに実装した Framewaveの実効速
度を比較した．評価に用いた環境を表 1に示す．Core2
Duoで動作させた Framewaveでは，x86プロセッサ用
の SIMD命令である SSEを使用した場合と使用しな
い場合の 2種類の速度を計測した．

GREYの結果を図 1に示す．Cell/B.E.とCore2 Duo
を比較すると，SSEを使用しない場合は Cell/B.E.の
方が速いが，SSEを使用すると Core2 Duoの方が速
い．また，SPEを 6つ使用するよりも，SPEを 1つ使
用した方が速い．これは SPEの起動オーバヘッドが原

表 1: 評価環境
CPU Core2 Duo Cell/B.E.

Frequency 2.66GHz 3.20GHz
OS CentOS 5.4 Fedora 9
Memory 2GB 256MB
L2 cache 4MB 512KB
Compiler gcc gcc

spu-gcc

Optimize Option -O2
Data size 512x512 pixel

因だと思われる．GREYでは SPEの起動オーバヘッ
ドに比べ計算時間が短いため，起動オーバヘッドの影
響が顕著に現れてしまい，並列化による高速化よりも
オーバヘッドの増加が勝ってしまった．起動オーバヘッ
ドを除いた計算時間のみならば，SPEを 6つ使用した
場合は Core2 Duoの SSE使用よりも高速であること
が分かる．

GAMMAの結果を図 2に示す．Cell/B.E.と Core2
Duoを比較すると，Core2 Duoの方が速い．また，SPE
を使用するよりも，PPEのみを使用する方が速い関数
がある．さらに，GREYと同様に，SPEを 6つ使用す
るよりも，SPEを 1つ使用する方が速い．この原因も
GREYの場合と同様に SPEの起動オーバヘッドであ
ると考える．3つの関数のうち，SPEを使用すること
で高速化した DivC 32fのみを，SPEで実行した場合
の実行時間を参考として載せる．

MEDIAN の結果を図 3 に示す．MEDIAN では
SIMD 演算が使用できないため，どちらも SIMD 演
算は使用していない．Cell/B.E.と Core2 Duoを比較
すると，他の 2つとは異なり，Cell/B.E.の方が速い．
また，SPEを 1つ使用するよりも，6つ使用した方が速
い．これは，SPEの起動オーバヘッドに比べMEDIAN
の計算時間が長いことが原因だと考える．

6 考察
今回のように SPEを関数単位で使用すると次の 2つ

の問題点があることが分かった．

• SPEの起動オーバヘッド
関数毎に SPEを起動するので，毎回オーバヘッド
がかかってしまう．そして，計算時間が短いとそ
のオーバヘッドがボトルネックとなってしまう．

• 関数外処理
関数内部でしか SPEを使用しないので，関数で実
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図 1: GREY

図 2: GAMMA

装されていない処理では SPE を使用できないた
め，高速な処理ができない．

汎用ライブラリの開発へ向けて，これらの問題点を
解決することを考える．SPEの起動オーバヘッドを解
決する方法としてオーバレイタスクを使用する．オー
バレイタスクは Cell Tool Kitライブラリがサポート
している機能で，SPE プログラムを通常の実行形式
である SPEスレッドではなく，SPEタスクとして起
動する．SPEタスクは SPEスレッドを分割したもの
で，SPEタスクは実行中に適宜置き換えられる．通常
は SPEプログラムを起動する毎に SPEスレッドを生
成する必要があるが，オーバレイタスクを使用すると
SPEスレッドは 1度起動するだけでよく，低コストで
SPEプログラムを起動することができる．
関数外処理を解決する方法として，関数からの SPE

プログラム自動生成を考える．関数で実装されていな
い処理は，ユーザに関数として記述してもらい，それの
関数から SPEプログラムを生成することで，SPEで実
行できるようにする．関数は入力データは引数として，
出力データは戻り値として明記されているので，同様

図 3: MEDIAN

の処理を SPEで実行する場合にDMA転送が必要にな
るデータは明示化されている．そのため，DMA転送文
を自動挿入することは容易であると考える．また，繰
り返し処理を記述するには，ユーザには単位データに
対する処理のみを記述してもらい，それをもとに SPE
プログラムを生成する．このとき，記述されているの
は単位データに対する処理と分かっているので，SIMD
化することは容易であると考える．

7 まとめ
信号処理ライブラリ FramewaveをCell/B.E.向けに

実装し，実装を通して汎用ライブラリ開発への足掛か
りを探った．．実装の結果，関数単位で SPEを使用す
ると，SPEの起動オーバヘッドと，関数で実装されて
いない処理が問題になることが分かった．そして，汎
用ライブラリにおいてこの問題点を解決する方法を考
えた．SPEの起動オーバヘッドを解決する方法として，
オーバレイタスクの使用を，関数外処理を解決する方
法として，関数からの SPEプログラム自動生成を考察
した．今後は，今回考察した汎用ライブラリの開発を
進めていく予定である．また，今回は対称をCell/B.E.
のみに限定しているが，他のヘテロジニアスマルチコ
アプロセッサにも広く対応できるような拡張が今後の
課題として挙げられる．
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仮想計算機モニタを用いたマルウェア解析

大月 勇人 † 毛利 公一 †
†立命館大学情報理工学部

1 はじめに
近年,コンピュータとネットワークの普及につれて,マ

ルウェアの脅威が問題となっている. マルウェアの技術
は日々着実に進歩しており, 次々と新しいマルウェアが
出現している. 従来, マルウェアの解析は, 逆アセンブ
ラやデバッガによる手法が一般的であった. しかし, 難
読化やアンチデバッグが施されたマルウェアが増加し,
従来の方法による解析が困難になっている. このような
マルウェアは, OS のカーネル内部から直接監視・解析
することが望ましい. しかし, Windows はプロプライ
エタリソフトウェアであるため, そのような手段を取る
ことが難しい. そこで, 我々は, OS である Windows よ
りも下位のレイヤで動作する仮想マシンモニタ (VMM)
に注目し, Windows 上で動作するマルウェアを解析す
る VMM である “Alkanet” の開発を行っている [1].

Alkanetは,プロセスが発行するシステムコールをフッ
クする機能を持つ. さらに, Windows の管理するオブ
ジェクトを利用することで, フックしたシステムコール
の詳細を得ることを可能にしている.

2 Alkanet

2.1 全体構成
Alkanet は, 仮想マシン上の Windows で動作するマ

ルウェアを監視・解析する VMM であり, ハイパーバイ
ザ型の VMMである BitVisor[2]をベースとして実装し
ている. Alkanet の全体構成を図 1に示す. Alkanet で
は, 仮想マシン上の Windows で動作するプロセスが発
行するシステムコールをフックすることで, マルウェア
の挙動の監視・解析を行う.
システムコールのフックは, Windowsのシステムコー
ルのエントリポイントにソフトウェアブレイクポイント
を埋め込むことで実現している. しかし, システムコー
ルをフックしただけでは, 発行元のプロセスや, どのリ
ソースに対する操作かといった詳細な情報が得られない.
そこで, Alkanet では, Windows の使用するメモリ空間
を参照し, Windows が管理するオブジェクトにアクセ
スすることで, 詳細な情報の取得を可能としている.
一般的にマルウェアには, 以下のような挙動が見ら

Analyzing Malware by Virtual Machine Monitor
Yuto Otsuki †
Koichi Mouri †
†College of Information Science and Engineering, Ritsumeikan
Univ.

VMX
Non-root

VMX
Root

VM

Windows Kernel

Alkanet(VMM)

System Call 
 User 
 Mode 

 Kernel 
 Mode 

 Malware
(Process)

Hook
Module VM-exit

VM-entry

図 1 Alkanet の全体構成

れる.

重要なファイルやレジストリの改竄

バックドアの設置や別のマルウェアのダウンロード

既存のプロセスと似た名前でのプロセスの起動や
別のプロセスへのコードの挿入

マルウェアが行う上記の挙動は, 主に表 1に示すシステ
ムコールを発行することによって行われる. したがって,
Alkanetは, これらのシステムコールをフックの対象と
している.

2.2 システムコールのフック
Alkanetは, Intel製 CPU上で動作する 32bit版Win-

dows XP SP3 を対象としている. この環境におけるシ
ステムコールは, sysenter 命令によってカーネルモー
ドへの切り替えが行われる. sysenter 命令が実行され
ると, EIP レジスタは, Model Specific Register であ
る IA32 SYSENTER EIP の値に上書きされる. つま
り, IA32 SYSENTER EIP に格納された値が, システ
ムコールのエントリポイントである. Alkanet における
システムコールのフックの流れを図 2に示す. Alkanet
は, 初期化処理として IA32 SYSENTER EIP からシス
テムコールのエントリポイントを取得し, int3 命令を埋
め込む. これにより, ゲスト OS内でシステムコールが
発行されると, ブレイクポイント例外が発生し, VMM
側に制御を移すことが可能になる. また, VMM からゲ
ストOSに制御を戻す際には, int3 命令で上書きされた
命令をエミュレーションする.
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表 1 Alkanet が監視する挙動
挙動 フックするシステムコールの例
ファイルの操作 NtCreateFile, NtReadFile, NtWriteFile
レジストリの操作 NtCreateKey, NtQueryValueKey, NtSetValueKey
ネットワークの操作 NtDeviceIoControlFile
プロセスの作成/終了 NtCreateProcess, NtCreateProcessEx, NtTerminateProcess
ドライバのロード NtLoadDriver, NtUnloadDriver
別プロセスへのコード挿入 NtCreateThread, NtWriteVirtualMemory

Windows
System Call

Malware
(Process)

Memory

(IA32_SYSENTER_EIP) Next opcode

int 3
0xCC

VM

Alkanet

VM-exit
Emulate original opcode

VM-entry

図 2 システムコールフックの流れ

Windows では, システムコール発行時, EAX レジス
タにシステムコールの番号, EDX レジスタに引数のリ
ストのアドレスがそれぞれ格納される. よって, Alkanet
は, フック時にこれらのレジスタの値を用いて, 発行さ
れたシステムコールと引数のアドレスを特定している.

2.3 発行元プロセスの特定
Alkanet は, フック時の CR3 レジスタの値を用いて,

フックしたシステムコールの発行元プロセスを特定する.
CR3 レジスタには, ページディレクトリテーブルの物理
アドレスが格納されている. Alkanet は, この値がプロ
セスごとに異なっていることを利用して, システムコー
ルを発行したプロセスを特定する. しかし, 物理アドレ
スの値のみでは, マルウェアの挙動を追うことが困難で
ある. そこで, Windows の管理するメモリ空間を読み出
し, プロセスの情報を取得することで, これを解決する.
具体的には, プロセスを管理するプロセスオブジェクト
の双方向リストを用いる.このリストと CR3 レジスタ
の値とを用いて, システムコール発行元プロセスに対応
するプロセスオブジェクトを特定する. これにより, 特
定したプロセスオブジェクトを用いた情報の取得が可能
となる.

2.4 ハンドルの解決
Windowsは, オブジェクトマネージャと呼ばれるコン

ポーネントにより, ファイルやレジストリなどのリソー
スをオブジェクトと呼ばれる形で統一的に管理してい

る.プロセスがオブジェクトをオープンすると, プロセ
スの持つハンドルテーブルにそのオブジェクトを示すエ
ントリが追加される. そして, そのエントリを参照する
ためのハンドルがプロセスへと返される. 以降, プロセ
スは, このハンドルを用いて, オブジェクトへのアクセ
スを行う.
各種オブジェクトの操作を行うシステムコールでは,

引数として操作するオブジェクトのハンドルが与えられ
る. Alkanet は, プロセスの持つハンドルテーブルを参
照し, 与えられたハンドルの示すオブジェクトを特定す
る. このようにして, システムコールの引数を基に, 実
際にオープンされるファイルや書き換えられるレジスト
リのパスなどを取得する.

3 Alkanet によるマルウェア解析
3.1 解析対象

Alkanet の性能評価として, 実際に Alkanet 上でマル
ウェアの挙動解析を行った. なお, 検証時はネットワー
クには接続していない.
検体として, CCC DATAset 2010[3] の中で活動が
記録されているマルウェア検体の中から, ClamAV[4]
にWorm.Palevo-2648とTrojan.Downloader.Bredolab-
1420 として検出されるものを用いた. マルウェアのイ
メージ名は, それぞれ Palevo.exe と Bredolab.exe で
ある.

3.2 Palevo.exe

Alkanet から取得したログの一部を図 3に示す. 1753
～1755行目では, 存在しないユーザのゴミ箱フォルダに
psyjo3.exe を作成している. 自身をオープンしているこ
とから, 自身のコピーを作成していると思われる. また,
同様に Desktop.ini を作成する挙動も確認された.

1765, 1766行目では, 特定のレジストリのキーを参照
し, 書き換えている. これらは, スタートアップアプリ
ケーションを設定するキーである. これらのレジストリ
を確認すると, Windows 起動時に psyjo3.exe が起動す
るよう設定がされていた. また, ログオンプロセスが参
照するキーを改竄する挙動も確認された.

1771, 1772行目では, explorer.exe のメモリ空間を書
き換え, 新たにスレッドを作成している. これは, ex-
plorer.exe に自身の持つコードを挿入し, 実行させると
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いう挙動である. この後, explorer.exe は, 拡張子とア
プリケーションの関連付けを行うレジストリを変更した
り, 特定のポートを開くなどの不審な挙動を示した.
しかし, 現在の Alkanet は, 実行単位をプロセスで区

別しているため, 正規の explorer.exe の挙動とコードを
挿入されたことによる挙動とを厳密に区別することは難
しい. この問題は, Windows における実行単位であるス
レッドの情報や, 実行されているイメージの情報などを
取得することで解決できる.

3.3 Bredolab.exe

Alkanet から取得したログの一部を図 4に示す. 2204
～2210行目では,名前付きパイプにアクセスし, lsass.exe
と通信を行っている. また, svchost.exe とも同様に通信
を行っていた. しかし, これらのプロセスのその後の挙
動が, 正規のものであるか否かの区別は困難である.

3169, 3170行目では, ドライブのマウントに関するレ
ジストリのキーの変更を行っている. このレジストリ
は, ドライブの自動再生機能を制御する Autorun.inf の
キャッシュとして利用される [5]. {a66607c8-a9f7-11df-
a9a4-806d6172696f} という GUID を持つドライブを調
査すると, C ドライブとしてマウントされるハードディ
スクであった. これらの操作によって, このマルウェア
がシステム起動時に自動的に実行されるようになる.
また, この他に以下のような挙動が見られた.

DirectX やシステムの情報の収集

お気に入りや最近使ったフォルダなど設定の書換え

キャッシュや特定のドメインに対するセキュリティ
レベルなど, Internet Settings の書換え

ネットワークを扱うデバイスファイルへのアクセス

自身のファイルの削除

3.4 考察
検体の解析結果から, マルウェアのシステムコールを

フックし, 実際に操作されるオブジェクトの情報を取得
できることが確認できた. これにより, ファイルやレジ
ストリの改竄, 別のプロセスを利用した攻撃などの基本
的な挙動を解析できた. したがって, Alkanetがマルウェ
ア解析に有効であることが確認できた. 一方, 現在の実
装では, マルウェアによる攻撃を受けたプロセスの挙動
が, 正規の挙動であるか否かの判断が難しいことが確認
された. ただし, スレッドやイメージに関する情報を用
いることで解決可能である.
今後の課題として,カーネルモードで動作するマルウェ

アへの対応が挙げられる. このようなマルウェアは, シ
ステムコールを使用せず, カーネルの関数を直接呼び出
す. したがって, システムコールのフックによる解析が
困難である. この問題は, 各カーネル関数のエントリポ
イントでのフックを行うことによって解決する. また,

カーネルモードマルウェアは, カーネルのメモリ空間に
アクセスできるため, オブジェクトの隠蔽や改竄といっ
たことも可能である [6]. したがって, Alkanet の利用す
るオブジェクトの保護, 隠蔽されたオブジェクトの追跡
などの対応が必要である.

4 おわりに
本論文では, VMM として動作し, Windows 上で発行

されるシステムコールをフックし, マルウェアの挙動を
監視するシステム Alkanet について述べた. さらに実
際にマルウェアを動作させて得た解析結果と, その考察
を述べた. 今後の課題として, 別のプロセスを利用した
攻撃や, カーネルモードで動作するマルウェアへの対応
が挙げられる.
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                                                    :

1753 496 Palevo.exe 37 NtCreateFile
        \??\C:\Documents and Settings\yotuki\My Documents\Palevo.exe
1754 496 Palevo.exe 37 NtCreateFile
        \??\C:\RECYCLER\S-1-5-21-0243556031-888888379-781863308-1455\psyjo3.exe
1755 496 Palevo.exe 274 NtWriteFile
        \RECYCLER\S-1-5-21-0243556031-888888379-781863308-1455\psyjo3.exe
                                                    :

1765 496 Palevo.exe 41 NtCreateKey Software\Microsoft\Windows\CurrentVersion\Run
1766 496 Palevo.exe 247 NtSetValueKey
        \REGISTRY\USER\S-1-5-21-1715567821-1993962763-682003330-1003
        \SOFTWARE\MICROSOFT\WINDOWS\CURRENTVERSION\RUN
                                                    :

1771 496 Palevo.exe 277 NtWriteVirtualMemory PID: 1880, ProcessName: explorer.exe
1772 496 Palevo.exe 53 NtCreateThread PID: 1880, ProcessName: explorer.exe
                                                    :

図 3 Palevo.exe のシステムコール取得結果

                                                    :
2204 812 Bredolab.exe 37 NtCreateFile \??\PIPE\lsarpc
2205 1000 lsass.exe 183 NtReadFile \lsass
2206 812 Bredolab.exe 274 NtWriteFile \lsarpc
2207 1000 lsass.exe 274 NtWriteFile \lsass
2208 1000 lsass.exe 183 NtReadFile \lsass
2209 812 Bredolab.exe 183 NtReadFile \lsarpc
2210 1000 lsass.exe 183 NtReadFile \lsass
                                                    :

3169 812 Bredolab.exe 41 NtCreateKey
        Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints2
        \{a66607c8-a9f7-11df-a9a4-806d6172696f}\
3170 812 Bredolab.exe 247 NtSetValueKey
        \REGISTRY\USER\S-1-5-21-1715567821-1993962763-682003330-1003\SOFTWARE\MICROSOFT
        \WINDOWS\CURRENTVERSION\EXPLORER\MOUNTPOINTS2\{A66607C8-A9F7-11DF-A9A4-806D6172696F}
                                                    :

図 4 Bredolab.exe のシステムコール取得結果
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仮想計算機モニタを用いた
マルウェア解析

立命館大学 毛利研究室

大月 勇人

もくじ

はじめに

Alkanet の概要

システムコールフックの流れ

発行元プロセスの特定

ハンドルの解決

マルウェア解析結果

考察

おわりに

2

はじめに

近年, マルウェアの脅威が問題となっている

次々と新種が出現している

マルウェア側も解析防止の対策をとっている

難読化、デバッガ検知、…

既存の方法では, 十分な解析が困難

3

マルウェアを解析する仮想計算機モニタ 
“Alkanet”

Alkanet の概要

VM 上のマルウェアが発行する
システムコールを VMM でフック
→ 挙動の監視・解析

システムコール発行元プロセスの
情報を得るために 
Windows 内部のオブジェクトの
情報を読み出し、利用する

Alkanet (VMM)

カーネル
モード

ルル
ド
ルル

VM
ユーザ
モード

4

監視する挙動

5

 挙動 システムコールの例
ファイルの操作 NtCreateFile, NtReadFile, NtWriteFile

レジストリの操作 NtQueryValueKey, NtSetValueKey

プロセスの作成/終了 NtCreateProcessEx, NtTerminateProcess

ネットワークの操作 NtDeviceIoControlFile

ドライバのロード NtLoadDriver, NtUnloadDriver

別プロセスへの
コード挿入

NtCreateThread, NtWriteVirtualMemory

フックの流れ(初期化処理)

32 bit 版 Windows XP SP3,
Intel 製 CPU 環境では、
sysenter 命令が用いられる

1. IA32_SYSENTER_EIP の値取得

2. int3 命令埋め込み 

Alkanet (VMM)

VM

6

int3
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Alkanet (VMM)

フックの流れ

1. マルウェアが
システムコールを発行

2. ブレイクポイント例外 
→ VM-exit

3. さまざまな情報を取得

4. 上書きされたの命令を
エミュレート

5. VM-entry

VM

7

int3

VM-exit
VM-entry

収集する情報の概要

発行されたシステムコール

EAX にシステムコール番号が格納されている

発行元プロセス情報

CR3 とプロセスオブジェクトのリストから特定する

操作されるリソース

システムコールの引数を解析する

EDX に引数リストを示すアドレスが格納されている

8

プロセスの特定

9

VM

PsActive
ProcessHead

…

CR3

プロセス
オブジェクト

ceesssssss

ロセロセロセロセセロセロセ

プロセスページ
ディレクトリ

プロセス
オブジェクトトト …セ

CR3 レジスタの値を用いて
システムコール発行元の
プロセスオブジェクトを
特定する

CR3 と
各プロセスオブジェクトの
プロセスページディレクトリとを
比較

Alkanet (VMM)

Windows における

ハンドルとオブジェクト

10

Windows では、リソースを
オブジェクトという形で管理

ファイル、レジストリ、…

プロセスが
オブジェクトをオープン

ハンドルテーブルに
エントリが追加される

プロセスは、ハンドルを用いて、
オブジェクトへアクセスする

レジストリ
オブジェクト

ハンドル ファイル
オブジェクト

ハンドル
テーブル

プロセス
オブジェクト

ハンドルの解決

11

1. EDX の値を取得
システムコールの
引数のリストのアドレス

2. 引数よりハンドルを取得

3. ハンドルを用い、
発行元プロセスの
ハンドルテーブルを参照

4. オブジェクトを取得

Alkanet (VMM)

VM

ファイル
オブジェクト

ハンドル
テーブル

プロセス
オブジェクト

ハンドル

EDX

実際にマルウェアを解析する

12

2体のマルウェアの解析結果について報告する

Palevo.exe, Bredolab.exe

これらのマルウェアは、
CCC DATAset 2010 に活動が記録されている

検証時、ネットワークには接続していない
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Palevo (1/3)

13

ログ番号 PID イメージ名 SNo システムコール名 備考

1753 496 Palevo.exe 37 NtCreateFile
\??\C:\Documents and Settings\yotuki\My 
Documents\Palevo.exe

1754 496 Palevo.exe 37 NtCreateFile
\??\C:\RECYCLER
\S-1-5-21-0243556031-888888379-78186
3308-1455\psyjo3.exe

1755 496 Palevo.exe 274 NtWriteFile
\RECYCLER
\S-1-5-21-0243556031-888888379-78186
3308-1455\psyjo3.exe

存在しないユーザのゴミ箱に psyjo3.exe を作成している

同様に Desktop.ini を作成する挙動も確認された

Palevo (2/3)

14

ログ番号 PID イメージ名 SNo システムコール名 備考

1765 496 Palevo.exe 41 NtCreateKey Software\Microsoft\Windows
\CurrentVersion\Run

1766 496 Palevo.exe 247 NtSetValueKey

\REGISTRY\USER
\S-1-5-21-1715567821-1993962763-6820
03330-1003\SOFTWARE\MICROSOFT
\WINDOWS\CURRENTVERSION\RUN

スタートアップアプリケーションを登録するキーに
値を設定している

psyjo3.exe が起動するよう設定

同様にログオンプロセスが参照するキーについても
値を設定していた

Palevo (3/3)

15

ログ番号 PID イメージ名 SNo システムコール名 備考

1771 496 Palevo.exe 277
NtWrite

VirtualMemory
PID: 1880, ProcessName: explorer.exe

1772 496 Palevo.exe 53
NtCreate
Thread

PID: 1880, ProcessName: explorer.exe

explorer.exe のメモリ空間を書換え、さらにスレッドを作成

自身のコードを挿入し、実行

この後、explorer.exe が不審な挙動を始める

関連付けの変更、ポートのオープン、……

Bredolab (1/3)

16

ログ番号 PID イメージ名 SNo システムコール名 備考

2204 812 Bredolab.exe 37 NtCreateFile \??\PIPE\lsarpc

2205 1000 lsass.exe 183 NtReadFile \lsass

2207 1000 lsass.exe 274 NtWriteFile \lsass

2208 1000 lsass.exe 183 NtReadFile \lsass

2209 812 Bredolab.exe 183 NtReadFile \lsarpc

2210 1000 lsass.exe 183 NtReadFile \lsass

名前付きパイプを用いて、lsass.exe と通信している

同様に svchost.exe との通信が確認された

Bredolab (2/3)

17

ログ番号 PID イメージ名 SNo システムコール名 備考

3169 812
Bredolab.

exe
41 NtCreateKey

Software\Microsoft\Windows
\CurrentVersion\Explorer\MountPoints2\
{a66607c8-a9f7-11df-a9a4-806d6172696f}\

3170 812
Bredolab.

exe
247 NtSetValueKey

\REGISTRY\USER
\S-1-5-21-1715567821-1993962763-68200
3330-1003\SOFTWARE\MICROSOFT
\WINDOWS\CURRENTVERSION\EXPLORER
\MOUNTPOINTS2\{A66607C8-A9F7-11DF-
A9A4-806D6172696F}

Autorun.inf のキャッシュを作成

 {a66607c8-a9f7-11df-a9a4-806d6172696f} はCドライブ

Bredolab (3/3)

18

DirectX やシステムの情報の収集

お気に入りや最近使ったフォルダなど設定の書換え

Internet Settings の書換え

キャッシュや特定のドメインのセキュリティレベルなど

ネットワークを扱うデバイスファイルへのアクセス

自身のファイルの削除
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考察 (1/2)

Alkanet によるシステムコールフックにより、 
マルウェアの基本的な挙動を解析可能である

ファイルやレジストリの改竄、
別プロセスを利用した攻撃、……

マルウェアによる攻撃を受けたプロセスの挙動が、
正規の挙動であるか否かの判断が難しい

スレッドや実行イメージの情報を取得することで解決する

19

考察 (2/2)

今後の課題は、カーネルモードマルウェア

カーネルの関数を直接コールできる

システムコールのフックによる解析ができない

対策: カーネルの関数のエントリポイントでのフック

オブジェクトを改竄・隠蔽できる

対策: オブジェクトの保護、隠蔽されるオブジェクトの追跡

20

おわりに
Alkanet

マルウェアが発行するシステムコールを
VMM でフックし、挙動の監視・解析を行う

CR3 とプロセスオブジェクトのリストを用いて、
発行元プロセスを特定する

プロセスのハンドルテーブルを参照し、
ハンドルの示すオブジェクトの特定する

Palevo.exe、Bredolab.exe の解析結果

自身をファイルやレジストリに複製、自動起動の設定、
別のプロセスを利用した攻撃などが確認できた

今後の課題

別のプロセスを利用した攻撃、カーネルモードマルウェアへの対応

21
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関数ポインタ解析による侵入検知精度向上

冨永悠生 †　 桑原寛明 ‡ 國枝義敏 ‡
†立命館大学大学院理工学研究科 ‡立命館大学情報理工学部

1 はじめに
バッファオーバフローなどの脆弱性を利用した攻撃
は，システムの乗っ取りや情報漏洩などの被害を発生
させる．この問題を解決するシステムとして，ホスト
型侵入検知システムが存在する．多くのホスト型侵入
検知システムでは，煩雑なセキュリティポリシを管理
者が記述する必要がある．セキュリティポリシを記述
するには，管理者がプログラムの挙動を理解する必要
があるため，管理者にとって大きな負担となる．また，
管理者によるセキュリティポリシの記述ミスに起因す
る脆弱性が発生する可能性がある．そこで，これらの
問題に対処するため，コンパイラの静的解析情報を利
用するホスト型侵入検知システム [1]（以下，既存シス
テム）を提案している．既存システムは，コンパイラの
解析機能を利用することでセキュリティポリシの自動
生成を行うため，管理者の負担を小さく抑えつつソー
スコードに基づいた侵入検知を行う．
攻撃例として，コードインジェクション攻撃やリター
ンアドレスの書き換え攻撃を利用した不正なシステム
コール発行がある．この攻撃を防ぐために，既存シス
テムはシステムコールの発行を契機にシステムコール
と関数のリターンアドレスを検査する．制御フローが
変更されてシステムコールが発行された場合，システ
ムコールや関数のリターンアドレスは不正なものとな
る．セキュリティポリシには，プログラムのシステム
コールと関数の正しいリターンアドレスが記述されて
おり，その情報を基に検査を行う．実際の情報とセキュ
リティポリシに記述された情報が異なる場合は，不正
にシステムコールが発行されたと判断し，プログラム
を停止する．既存システムでは，関数ポインタを利用
して呼びだされる関数（以下，関数ポインタ呼び出し
先）が特定できない．そこで，関数ポインタを利用す
る場合は，全ての関数の呼び出しを認めている．その
ため，バッファオーバフローなどによる関数ポインタ
の値を書き換える攻撃（以下，関数ポインタ書き換え
攻撃）により不正なシステムコールが発行されたとし
ても，検知することができない．
本稿では，関数ポインタ書き換え攻撃を防ぐために，
静的解析情報を用いて関数ポインタ呼び出し先を絞り
込む手法を提案する．本手法では，データフロー解析
で関数ポインタ変数の到達定義を求めることで，呼び
出し先の絞り込みを行う．これにより，実行時に関数
ポインタを使用した関数の呼び出し先を制限できるた

A Function Pointer Analysis to Improve a Precision of Intrusion Detec-
tion
Yuuki Tominaga†, Hiroaki Kuwabara‡and Yoshitoshi Kunieda‡
†Graduate School of Science and Engineering, Ritsumeikan Univ
‡College of Information Science and Engineering Ritsumeikan Univ
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図 1: 静的解析情報を利用するセキュアシステム

main

fn1

fn2

fn3 write
f0x100 main

f0x200 fn1
r0x130 main

f0x300 fn2
r0x160 main

f0x400 fn3
s0x450 write
r0x230 fn1
r0x330 fn2
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図 2: セキュリティポリシイメージ

め，従来検知できなかった攻撃が検知可能になる．

2 静的解析情報を利用する侵入検知システム
既存システムは，図 1のようにコンパイラと実行時

支援システムが連携したシステムとなっている．

2.1 セキュリティポリシ生成部
セキュリティポリシ生成部では，プログラムのソース

コードに対して静的解析を行い，関数とシステムコー
ルごとに取り得るすべてのリターンアドレスと，発行
されるシステムコールの番号を記述したセキュリティ
ポリシを生成する．
自動生成されたセキュリティポリシのイメージを図

2に示す．セキュリティポリシは各関数にポリシが付加
されたコールグラフである．図 2の例では，fn3が fn1
と fn2から呼び出されており，fn3のポリシに各呼び出
しのリターンアドレスを記述する．fn3 ではシステム
コール発行が行われるため，システムコールのリター
ンアドレスを記述する．

2.2 システムコール制御部
システムコール制御部では，プログラム実行時のシ

ステムコール発行を契機に，セキュリティポリシに基
づいてシステムコール番号と各リターンアドレスの検
査を行う．リターンアドレスの検査では，スタック上
の各関数のリターンアドレスがセキュリティポリシに
記述されたものと一致しなければ，異常動作と判断す
る．システムコール制御部では，システムコール検査
とスタック検査を行う．

JSASS2010109



…

Function pointer

…

buffer

…

Function pointer

…

Overflow
Cruft
Address 

Fnc1 
Address

root Fnc1

atk
Address

root atk

図 3: 関数ポインタを使用した攻撃例

システムコール検査は，攻撃者によるコードインジェ
クション攻撃を防ぐ目的を持つ．システムコール発行
時のシステムコール番号と発行位置をセキュリティポ
リシの記述と比較することで，元のプログラムにない
不正なシステムコール発行を検知する．
スタック検査は，攻撃者による不正な関数の呼び出し
を利用したシステムコール発行を防ぐ目的を持つ．シ
ステムコール発行時のスタックに積まれたリターンア
ドレスを検査することで，セキュリティポリシに定義
されていない不正な関数呼び出しを検知する．

2.3 問題点
システムコール制御部には，関数ポインタ書き換え
攻撃を検知できない問題がある．この攻撃による不正
な関数呼び出しの例を図 3に示す．この攻撃はスタッ
ク上に積まれた関数ポインタ変数をバッファオーバフ
ローにより任意の関数を示すアドレスに書き換える．こ
の結果，不正な関数の呼び出しが行われる．既存シス
テムのセキュリティポリシでは，関数ポインタを使用
した関数呼出しはプログラム中の任意の関数を呼び出
すことが可能であるとしている．そのため，2.2節で述
べたスタック検査とシステムコール検査では不正な関
数ポインタ呼び出しはセキュリティポリシに定義され
ている正常な動作と判断し，関数ポインタ書き換え攻
撃を検知できない．また，他の静的解析情報を利用し
た侵入検知システム [2]においても同様にこの問題が
存在する．

3 関数ポインタ絞り込み手法
本稿では，関数ポインタ書き換え攻撃を検知するた
めにデータフロー解析を利用した関数ポインタ絞り込
み手法を提案する．一般的にポインタ解析は難しい [3]
ため，各関数ポインタについてそれを利用して呼び出
される関数を特定するのではなく，呼び出される可能
性のある関数を列挙する．具体的には，データフロー
解析で関数ポインタ変数の到達定義を求める．到達定
義は，関数ポインタに対して代入が行われる値の集合
である．到達定義の要素が一通りの場合は，実行時に
許可する呼出し先を唯一に制限できる．これにより，関
数ポインタ変数の書き換えによる不正な関数呼び出し
を検知することが可能となる．到達定義の要素が複数

1 int func(char* c){
2 int(*fncP)(char* c);
3 fncP = dummy;
4 if(...){
5 fncP = read;
6 }else{
7 fncP = wread;
8 }
9 fncP(c);

10 }

図 4: 本手法が有効なソースコード例

存在する場合は，それぞれの関数を呼び出すことを許
可する．これにより，攻撃者は実行時に許可される関
数しか呼び出すことができなくなる．以上の結果，既
存システムに比べて侵入検知精度が向上すると考えら
れる．
例として，図 4のソースコードに本手法を適用する。
図 4では，3行目と 5行目，7行目において，関数ポイ
ンタ変数 fncPに値の代入が行われている．この場合の
9 行目の fncP の到達定義は 5 行目の read と 7 行目の
wreadである．そのため，9行目の fncPによる関数呼
び出し先の絞り込み結果は readと wreadとなる．

4 評価
本手法を適応するために，glibc内の関数ポインタを

調査した．glibc内には，関数ポインタを使用した呼び
出し数が 692個存在する．人間による簡単な絞り込み
を行った結果，関数ポインタを絞り込むことができる
関数ポインタの数は全体の 12.6％の 87個存在した．

5 おわりに
本稿では，静的解析情報を利用するホスト型侵入検

知システムの侵入検知精度向上のために，関数ポイン
タ絞り込みによる関数ポインタ書き換え攻撃を検知す
る手法を提案した．今後の課題として，絞り込みの効
果の測定を行う．その次に絞込みが行えていない関数
ポインタに対して動的に関数ポインタの絞り込みを行
う手法を考える．
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システムコール引数値の保護による侵入検知精度向上
山崎悟史 † 桑原寛明 ‡ 國枝義敏 ‡

†立命館大学大学院理工学研究科 ‡立命館大学情報理工学部

1 はじめに
バッファオーバーフロー脆弱性に代表されるプログ
ラムの脆弱性を利用することにより，プログラムに異
常な動作を引き起こす攻撃が深刻な問題となっている．
このような攻撃が成功すると情報漏洩やデータの改ざ
んが発生する可能性があり，非常に危険なものである
と認識されている．
この問題を解決する手段として，強制アクセス制御
機構を備えたセキュア OS [1][2]の使用が挙げられる．
強制アクセス制御とは，リソースへの正常なアクセス
を定義したセキュリティポリシをあらかじめプロセス
ごとに用意し，それに基づいて実行時にアクセス制御
を強制するものである．この機構を用いることによっ
て，バッファオーバーフロー攻撃等によりプログラム
の制御を奪われたとしても，セキュリティポリシで許
可されないリソースへのアクセスを防ぐことが可能と
なる．しかし，多くのセキュア OS ではアクセス制御
を定義するセキュリティポリシが非常に複雑であるた
め，すべてのプログラムに対して正確にセキュリティ
ポリシを記述するのは困難であり，管理者にとって負
担の大きい作業である．
このような管理者の負担を軽減し，セキュリティポ
リシを正確に記述するために，コンパイラが生成する
静的解析情報を利用するセキュアシステム [3][4]を提
案している（以下，「既存システム」とする）．既存シ
ステムでは，監視対象となるプログラムのソースコー
ドをコンパイル時に解析することにより，プログラム
の挙動を記述したセキュリティポリシを生成する．し
かし，既存システムを含む静的解析情報を利用する一
般のセキュアシステムには，システムコール引数値の
改ざんやスタック偽装による攻撃を検知できない可能
性がある．
本稿では，上記の検知できない攻撃に対処するため，
データフロー解析結果に基づきシステムコール引数値
を固定する手法を提案する．提案手法を用いることに
よって，実行時に定義されたシステムコール引数値と
システムコール発行時に実際に使用された値を比較す
ることが可能となり，攻撃者によるシステムコール引
数値の改ざんが検知可能となる．

2 コンパイラとOSの連携によるセキュアシ
ステム

2.1 概要
既存システムの動作概要を図 1に示す．既存システ

ムはソースコードのコンパイル時に，静的解析により
実行時監視のために必要な情報を抽出し，セキュリティ
ポリシに記述する．現在の既存システムにおいて，セ

Improvement of Accuracy of Intrusion Detection by Protecting System
Call Arguments
Satoshi Yamasaki†, Hiroaki Kuwabara‡and Yoshitoshi Kunieda ‡
†Graduate School of Science and Engineering, Ritsumeikan Univ.
‡College of Information Science and Engineering, Ritsumeikan Univ.

図 1: 既存システムの動作概要

1 int main(int argc, char *argv[]){
2 char filename[MAX_FILE_NAME],buf[16];
3 ...
4 strcpy(filename , argv[1]);
5 ...
6 /* Buffer Overflowによる値の上書き */
7 strcpy(buf, argv[2]);
8 ...
9 fd = open(filename, ...);

図 2: システムコール引数値の改ざんが生じる例

キュリティポリシに記述される情報は，システムコー
ルの種類と発行アドレス，引数と関数呼び出しの戻り
アドレスの 4種類である．OS 内に存在するシステム
コール監視部では，監視対象プロセスがシステムコー
ルを発行したとき，セキュリティポリシに基づいて上
記 4種類の観点から検査を行う．この検査において，セ
キュリティポリシに記述されていないシステムコール
を異常なシステムコールとして検知し，そのプロセス
の実行を中断する．既存システムはセキュリティポリ
シを自動的に生成するため，管理者による記述ミスの
防止やシステム運用時の負担軽減が期待できる．

2.2 問題点
既存システムで用いるセキュリティポリシでは，実

行時のシステムコール引数値の改ざんに対処するため，
ソースコード中でシステムコール引数が定数の場合に
はその値を記述している．しかし，システムコール引
数が変数の場合には，実行時にいかなる値もとり得る
とセキュリティポリシに記述し，実行時検査において
すべての値を許可している．そのため，図 2に示すよ
うにシステムコール引数である変数に 4行目で正常な
値が定義された後，実際にその変数を使用する 9行目
までの間でその変数が改ざんされたことを検知できな
い．また，攻撃者がスタック偽装によって，プログラ
マの意図した制御フローを経ずにスタック上にシステ
ムコール引数値を設定していたとしても，スタック上
の各関数とシステムコールのリターンアドレスに基づ
く呼び出し関係がセキュリティポリシに記述されたと
おりであれば，システムコール監視部はその攻撃を検
知できない．つまり，バッファオーバーフロー等のプ
ログラマの意図しない方法でシステムコール引数値が
定義されたとしても，システムコール監視部はそのシ
ステムコールの発行を認める場合があるという問題点
がある．このような攻撃の見逃しは，静的解析情報を
利用する他のセキュアシステムにおいても発生する．
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3 システムコール引数値の固定手法
本章では，2.2節で述べた問題点を解決するために，

実行時にシステムコールの引数値を保護する手法を提
案する．

3.1 システムコール引数値の固定位置
提案手法では，システムコール引数値が定義された
直後に，定義された値をシステムコール監視部に通知
するシステムコールである bind sys arg を挿入するこ
とにより，システムコール発行時に使用できる引数値
を通知した値で固定する．システムコール引数値の定
義点はソースコードをデータフロー解析により求める．
例えば図 2 では，bind sys arg の挿入位置は 4 行目の
strcpy 関数の直後となる．ここで，一度定義された変
数が複数のシステムコールで使用される場合，複数個
の bind sys arg を挿入してそれぞれのシステムコール
引数値を固定する．固定した値自体を攻撃者によって
改ざんされることを防ぐため，bind sys argによって通
知された値は OS内部のシステムコール監視部で管理
する．システムコール監視部は，システムコール検査
の際に定義点での値とシステムコール発行時の引数値
を比較することで引数値の改ざんを検知する．また，提
案手法で挿入した bind sys arg の発行を確認すること
で，監視対象のシステムコールの引数値を定義するた
めの制御フローを経たことを確かめる．

3.2 固定した値の解放
固定した値がシステムコール発行後もシステムコー
ル監視部に残っていると，固定した値を用いてそのシス
テムコールを発行することを許可する状態が続く．こ
の状態を攻撃者に悪用されることを防ぐため，使い終
わったシステムコール引数値についてはシステムコー
ル監視部から解放する必要がある．しかし，プログラ
ム中に反復構造が存在し，一度固定した値を複数回使
用する場合，システムコール終了後に即座に使用した
値を解放することはできない．なぜなら，2度目以降
のシステムコール発行において，システムコール引数
値が未定義の状態でシステムコールが発行されたとい
う誤検知が発生するためである．
提案手法ではシステムコール引数値が定義されるス
コープとシステムコールが発行されるスコープに基づ
いて固定した値の解放位置を決定する．この 2つのス
コープが同じスコープであった場合，システムコール
発行後に即座に使用した値を解放する．これは，反復
構造によって再びシステムコールが発行されるときに
は，引数値の定義についても再度行われるためである．
2つのスコープが異なるスコープであった場合，シス
テムコールが発行されるスコープを抜けた段階で使用
した値を解放する．これは，システムコールが発行さ
れる内側のスコープにおいて，再度引数値を定義する
ことなく，複数回システムコールが発行される可能性
があるためである．内側のスコープが分岐であった場
合には，システムコールが存在する側の節ではシステ
ムコール発行後に即座に値を解放し，システムコール
が存在しない側の節ではその節の開始時に値を解放す
ることで，攻撃者による悪用が可能な区間を短くする．

1 strcpy(filename, argv[1]);
2 bind_sys_arg(00000100,1,filename);// 引数値の固定
3 ...
4 /* ライブラリ関数の引数値の検査 */
5 check_arg(filename , mode);
6 fd = fopen(filename , mode);

図 3: ライブラリ関数の引数値の保護

3.3 ライブラリを考慮したシステムコール引数値の
保護

多くのシステムコールはライブラリ関数を経由して
発行されるため，システムコールの引数値を保護する
ためにはライブラリ関数の振る舞いを考慮して引数値
を固定しなければならない．しかし，多くのライブラ
リ関数ではポインタやインラインアセンブラが用いら
れているため，静的解析によってその振る舞いを求め
ることが困難である．また，ライブラリ関数内に新た
にシステムコールを挿入した場合，ライブラリの動的
リンクに対応できなくなる等の問題が発生する．
提案手法ではライブラリ関数の引数値を保護するこ

とによって，ライブラリ関数を経由して発行されるシ
ステムコールの引数値を保護する．具体的には，シス
テムコール引数値と同様にライブラリ関数の引数値を
システムコール監視部に通知した後，図 3の 5行目に
示すように，ライブラリ関数の呼び出し前にその引数
値を検査するためのシステムコールを挿入する．これ
によって，実行時にシステムコール監視部が，ライブラ
リ関数の引数値が改ざんされていないことを確認する．

4 おわりに
本稿では，システムコール引数値を保護することに

よって，その値がプログラマの意図しない方法で定義
されたことを検知する手法について述べた．今後は，提
案手法を既存システムに実装し，大きなオーバーヘッ
ドが予想される大規模プログラムでの評価を行い，実
行時のオーバーヘッドを削減する方法を検討する．

参考文献
[1] Security-Enhanced Linux．
http://www.nsa.gov/selinux/.

[2] TOMOYO Linux．
http://tomoyo.sourceforge.jp/.

[3] 表雄仁, 森山壱貴, 桑原寛明, 毛利公一, 齋藤彰一,
上原哲太郎, 國枝義敏. コンパイラと OSの連携に
よる強制アクセス制御向けプロセス監視手法. In
Computer Security Symposium 2007(CSS2007),第 10
巻, pp. 109–114, 2007.

[4] 森山壱貴,表雄仁,桑原寛明,毛利公一,齋藤彰一,上
原哲太郎, 國枝義敏. コンパイラと OSの連携によ
る強制アクセス制御向け静的解析. In Computer Se-
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Linux Security Moduleを用いた Privacy-aware OS Salviaの実装

鍛治輝行 6171090017-4 tkaji@asl.cs.ritsumei.ac.jp
立命館大学大学院理工学研究科 毛利研究室

1 はじめに
近年，機密情報が電子化され，その情報が計算機で管理されて

いる．この機密情報が，記憶媒体やネットワークを通じて，漏
洩する事件が多発している．こうした事件は，悪意のあるユー
ザによる侵入攻撃や，正当な権限を持つユーザによる管理ミス
や誤操作によって発生している．
我々は，こういった情報漏洩事件を防止するセキュア OS と

して，Privacy-aware OS Salvia[1]の開発を行っている．本稿に
おいて，セキュア OS は，「アクセス制御機能を強化したオペ
レーティングシステム」であると定義する．Linux 用のセキュ
ア OS には，SELinux や TOMOYO Linux をはじめとする様々
な種類が存在する．
こういった様々なセキュア OS の導入を容易にするため，

Linuxには，Linux Security Module[2](以下，LSMと略す)とい
うフレームワークが導入された．セキュア OSを LSMに対応し
たカーネルモジュールとして開発することで，Linux にセキュ
ア OSの機能を容易に付加することが可能となる．
先に述べた，SELinuxや TOMOYO Linuxは，LSMに対応す

る形で実装されている．それに対し，Salviaは，Linuxカーネル
のソースコードに変更を加えることで実装しているため，カー
ネルコンパイルなどをする必要があり，導入が困難であるとい
う問題点がある．
そこで，ユーザによる Salviaの導入を容易にするため，LSM

に対応する形で開発を行っている．LSMは，カーネルソースに
複数のフックポイントを挿入しており，そのフックポイントに
おいて制御を行うことにより，セキュア OS のアクセス制御が
可能となる．しかし，LSMのフックポイントは，アクセス制御
を行う上で十分な数が挿入されているとはいえない．そのため，
現在，LSMに対応した Salviaを実装するにあたり，LSMを拡
張する形で実装を行っている．
以下，本稿では，2章で LSMの概要について述べる．3章で

は，Salviaの概要について述べる．4章では，Salviaを LSMに
対応させるための実装について述べる．5章では，4章で述べた
実装から得られた知見に対する考察について述べ，6章で，本稿
のまとめとする．

2 Linux Security Module
LSM は，カーネルに様々なセキュリティモジュールの導入

を容易に行えるように策定されたフレームワークである．LSM

は，カーネル内の様々な処理をフックし，登録されているセキュ
リティモジュールへのコールバック関数の呼出を行う．それぞ
れの処理のフック後，作成した関数を呼び出すことにより，独
自のアクセス制御を行うことが可能となる．LSMによって処理
をフックできるポイントは，カーネル内に 150以上挿入されて
いる．LSMによってフックが行える主な処理を以下に述べる．

• iノードへのアクセスの可否判定
• ファイルへのアクセスの可否判定
• Linux Kernel Moduleのロードの可否判定
• プロセス生成の可否判定

Process

Protection
Mechanism

Salvia

request result

Data
Protection

Policy

File

read access

Context
extraction

History Time Location

図 1 Salviaのデータ保護モデル

LSMは，Linuxカーネル 2.6以降，正式に採用されている．その
ため，LSMに対応したセキュリティモジュールは，Linuxカー
ネル 2.6以降であれば，容易に導入が可能となる．

3 Privacy-aware OS Salvia
現在，我々が開発を行っている Salvia は，OS で情報の漏洩

を防止する．Salvia は，ファイルを保護の対象としており，そ
のファイルをオープンしたプロセスを制御の対象としている．
Salvia は，この制御対象のプロセスに対し，ファイル，ソケッ
ト，パイプなどの計算機資源へのアクセスを制御することによ
り，データの漏洩を防止する．OSでプロセスを監視することに
より，アプリケーションの信頼性に関わらず，統一的な制御が
可能であるという利点がある．プロセスは，保護対象のファイ
ルごとに用意した保護ポリシに基づき，制御される．ファイル
ごとに利用目的や提供範囲は異なるため，保護ポリシもファイ
ルごとにデータ提供者が用意することにより，データ提供者の
意志を反映することが可能となる．Salvia は，ファイルアクセ
ス時に，コンテキストを取得し，保護ポリシに記述された保護
方法と比較することで，計算機資源へのアクセスの可否を判定
する．プロセスを制御する際に用いるコンテキストには，端末
の位置，現在の時刻，ユーザ ID，過去の動作履歴などがある．
図 1に，Salviaのデータ保護モデルを示す．図中の保護機構で
は，プロセスが発行するシステムコールを制御することにより，
アクセス制御を実現している．

4 LSM に対応した Privacy-aware OS Salvia の構
築
本章では，Salvia のアクセス制御に必要な処理と，その処理
をするために必要な LSMフックについて述べる．

4.1 ファイルのオープン

Salvia は，保護ファイルをオープンしたプロセスに制御を課
す．そのため，ファイルのオープン処理をフックし，オープン対
象ファイルが保護ファイルかどうかを判別する必要がある．保
護ファイルであった場合，対応する保護ポリシを取得し，プロセ
スを制御対象とする．取得したポリシは，カーネル内に確保し
たメモリに，リストで管理を行う．ファイルのオープン処理の
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フックには，LSMの inode permission()フックを用いる．ファ
イルをオープンする際，そのファイルに対応する i-nodeへのア
クセスが行われる．inode permission()フックは，その i-nodeへ
のアクセスの可否を判定する箇所に挿入されており，ファイル
がオープンされる際，必ず一度呼び出される．ここで上記の処
理を行うことにより，プロセスの制御をすることができる．

4.2 ファイルの読み書き

制御対象プロセスがファイルへ読み書きを行う際，そこから
情報漏洩が発生する可能性がある．そのため，この処理をフッ
クしファイルへのアクセスを制御する必要がある．ファイルへ
の読み書きは，file permission()フックを用いることにより可能
となる．このフックポイントで，ファイルの読み書きの処理を
フックし，読み書きを行うプロセスが，制御プロセスか否かの
判別を行う．制御プロセスであった場合，ファイルのオープン
時に取得した保護ポリシに基づき，アクセスの可否を判定する．

4.3 プロセス間通信

Salvia では，ファイルへの読み書きだけでなく，同一計算機
内のプロセス間通信の制御 [3, 4] も行う．例えば，書き込み禁
止のファイルから読み込んだデータを保持したプロセスが，プ
ロセス間通信によって別プロセスにデータを渡した場合，デー
タを受け取ったプロセスがファイルに書き込むことにより，情
報が漏洩する可能性があるためである．プロセス間通信の中で
も，UNIXで用いられる代表的なプロセス間通信であるパイプ，
共有メモリ，ソケット，FIFOの実装を行っている．
パイプや FIFO は，S IFIFO という特殊な種類のファイルへ

読み書きを行うことでデータの共有を行う．S IFIFO の書き込
みは通常のファイルの書き込みと同様，file permission()フック
を用いることにより可能となる．ここでアクセスするファイル
の種類を調べることにより，パイプや FIFO への読み書きを区
別し制御を行う．
共有メモリへの読み書きは，システムコールを介さずに行

われ，カーネルが検知できない．そのため，プロセスが共有メ
モリにアタッチした際，その共有メモリを監視する．監視中の
共有メモリに対するアクセスで制御をする事で，共有メモリ
アクセスの可否が判定可能となる．共有メモリのアタッチは，
shm shmat()によってフックが可能であるため，ここでアタッチ
する共有メモリを書き込み禁止に設定する．
ソケット通信は，ソケットファイルの作成，通信先の決定，

データの送信という処理の流れで実行される．これらの処理
の中で，実際にデータが漏洩する可能性がある処理であるデー
タの送信処理をフックし制御することで，情報漏洩を防止す
ることが可能である．ソケット通信におけるデータの送信は，
socket sendmsg() によってフックが可能である．ここで送信先
の IPアドレスやポートなどを調べ制御を行う．

4.4 保護ポリシ

Salvia では，保護したいファイルに対応する保護ポリシを用
意することで管理を行う．保護ポリシには，保護ファイルにア
クセスするプロセスに課す制御とコンテキストを記述する．記
述は XML 形式で行い，作成後，パーサを通して変換を行い保
護ファイルとセットで管理を行う．これまでは，変換後の保護
ポリシは別のファイルに書き込む事で管理をおこなっていた．
現在は，変換後の保護ポリシは保護ファイルの拡張属性に格納

<data_protection_policy>
 <default_access>
  <read>deny</read>
  <write>
  <write_access update="deny">deny</write_access>
  </write>
 </default_access>
 <data_protection_domain type="none">
  <ACL>
    <context>
      <group>
        <group_id type="own">1001</group_id>
      </group>
    </context>
    <access>
      <read>allow</read>
    </access>
  </ACL>
  </data_protection_domain>
</data_protection_policy>

図 2 Salviaの保護ポリシ

している．この手法の利点として，ポリシがユーザの目に触れ
ず，また管理者権限が無い場合アクセスできないというセキュ
リティ上の利点と，ファイルよりも高速に読み込むことができ
るという性能面の利点がある．図 2に，Salviaの保護ポリシの
記述例を示す．

5 考察
Salviaを LSMに対応させる形で実装していくにあたり，カー

ネルソースに変更を加えて実現を行った箇所がある．それらの
箇所は，共有メモリのデタッチ時や，プロセスの終了時である．
LSMフックは，ファイルのアクセス前や，共有メモリアクセス
前といった，情報の漏洩が発生する可能性がある処理の前に挿
入されている．アクセス制御を行う上では，十分なフックが挿
入されていると思われる．しかし，アクセス前に課した制御を
取り除く際には，十分なフックが挿入されているとは言えない．

6 終わりに
本稿では，セキュア OS を Linux カーネルに容易に実装可能
にするフレームワークである LSMについて述べた．また，この
フレームワークに基づき開発を行っている Salviaの実装につい
て述べた．実装を進めるにあたり，LSMのフレームワークでは
実現できない箇所が存在したため，その部分については，LSM

を拡張する形で実装を行った．今後，更に実装を進め，その中
で得られた知見を元に，様々なセキュリティモジュールに適し
たフレームワークの提案を行う．
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WMSNsにおける消費電力とQoSを考慮したハイブリッド型MACプロトコル

濱千代貴大 † 横田裕介 †† 大久保英嗣 ††
† 立命館大学大学院理工学研究科 †† 立命館大学情報理工学部

1 はじめに
無線マルチメディアセンサネットワーク (WMSNs)は，

マルチメディアを扱う無線センサネットワーク (WSNs)

の一種である．WMSNsを用いることで，多くのアプリ
ケーションが実現可能となる [1]．例えば，監視，ヘルス
ケア，老人補助，人物認証などがあげられる．WMSNs

は，一般に複数の種類のセンサが混在するネットワーク
として構築される．
このような WMSNsのアプリケーションでは，一般

に，稼働時間の長期化，および優先度の高いデータ (マ
ルチメディアデータなど)をリアルタイムに取得したい
という要求がある．前者は，センサノードがバッテリで
動作しているため，使用可能な電力が制限されているた
めである．また，後者は，監視アプリケーションにおけ
る動画データや老人補助アプリケーションにおけるバイ
タルデータなど，緊急性の高いデータを対象とすること
が多いからである．
そこで，WMSNsにおいて，省電力化，および通信の

QoSを考慮したプロトコルが必要となる．しかし，従来
のWSNsでは，省電力化が研究の中心であり，通信の
QoSに関する研究が十分でない．また，インターネット
で利用されている QoS配信手法をWMSNsで用いるこ
とは，困難である．これは，帯域，電力資源，処理能力，
メモリなどが制限されているため，複雑な処理を行うこ
とができないためである．
以上の背景から，本稿では，WMSNsにおける消費電

力と QoSを考慮したハイブリッド型 MACプロトコル
を提案する．省電力化を実現するため，サイズの大きい
パケット (マルチメディアパケット)が発生した場合，送
受信ノード以外の，近傍のノードをスリープさせる．ま
た，QoSを実現するため，高優先度の通信を低優先度の
通信より先行して送信することを保証する．これは，定
期的に通信を停止し，優先度が高い通信が存在するか判
断することで実現する．これらにより，提案手法は，マ
ルチメディアデータと非マルチメディアデータが混在す

�����

���	
���
����
�� ����������
��

・・・

���	
���
�����	

図 1 MMMACのフレーム構成

るWMSNsにおいて，電力効率と応答性のよい通信方
式を実現する．

2 MMMAC
提案する Multimedia MAC プロトコル (以下, MM-

MAC) は，省電力化を実現するため，マルチメディア
パケットと非マルチメディアパケットで異なる通信方式
を用いる. また，QoSを実現するため，バックオフを用
いた優先制御を行う. 以下，2.1節でMMMACの想定環
境について述べる. また，2.2節でマルチメディアパケッ
トの送信，2.3節で非マルチメディアパケットの送信に
ついて述べる.

2.1 想定環境

MMMACでは，時間がフレームを単位として分割さ
れているとする. また，一つのフレームは，Multimedia

Period(MP)と Farrago Period(FP)に分割される. さらに，
MPは，複数のMultimedia Slot(MS)に分割される. MM-

MACのフレーム構成を図 1に示す. MPにおいてマルチ
メディアパケットの送信を行い，FPにおいて非マルチ
メディアパケットの送信を行う.

マルチメディアデータを含むパケットは，通常のデー
タを含むパケットと比べ，サイズが大きい. このため，
本研究では，マルチメディアパケットを，ある特定のサ
イズを超えるパケットとする. また，それ以外のパケッ
トを，すべて非マルチメディアパケットとする.

2.2 マルチメディアパケットの送信

マルチメディアパケットの送信には，スロット占有方
式を用いる. これは，優先権を得たノードがスロットを
占有する手法である. 優先権は，最初に通信を行ったノー
ドが取得する.

マルチメディアパケットの送信手順を図 2に示す. ま
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図 2 マルチメディアパケットの送信手順
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図 3 非マルチメディアパケットの送信手順

ず，送信を行いたいノード (図 2のノード 1，2)は，バッ
クオフ時間 Tbackoff だけ送信を待つ. Tbackoff は，通
信の優先度に応じて異なり，通信の優先度が高いほど短
い. これにより，優先度順に通信を行うことができる.

ここで，通信の優先度は，アプリケーションによって事
前に定められるものとする. バックオフタイマが切れた
後，送信ノードは，Clear Channel Assessment(CCA)に
より帯域が空いているか否かを確認する. CCAは，受
信する信号の強さに基づき，チャネルがクリアか否かを
判断する技術である. 帯域が空いていれば，送信ノード
は，RTS(Request To Send)メッセージを送信する. RTS

メッセージを受信したノードのうち，送信先ノード (図
2のノード 3)以外のノードは，次のMSまでスリープす
る. これにより，コンテンションに敗れたノード (図 2の
ノード 1)や送受信を行わないノードがアイドルリスニ
ングを行うことがなくなるため，省電力化を実現できる.

RTSメッセージを受信した送信先ノードは，CTS(Clear

To Send)メッセージを送信する. 送信ノードは，CTSメッ
セージを受信した後，データ送信を開始する. また，MS

の開始から一定時間パケットを受信しないノードは，こ
のスロットで送信するノードがいないとみなし，スリー
プする.

2.3 非マルチメディアパケットの送信

非マルチメディアパケットの送信には，CSMA方式
を用いる. 非マルチメディアパケットの送信手順を図 3

に示す. マルチメディアパケットの送信と同様に，まず，

ノード数 10
シミュレーション時間 10000 sec

マルチメディアパケット パケットサイズ 512～1024 bytes
送信間隔 0.2～4.0 sec

非マルチメディアパケット パケットサイズ 16 bytes
送信間隔 1.0 sec

TXPower 17.4 mA
RXPower 19.7 mA

表 1 評価に用いたパラメータ

送信を行いたいノード (図 3のノード 1，2)は，バック
オフ時間 Tbackoff だけ送信を待つ. その後，CCAによっ
て帯域が空いているか確認し，帯域が空いていればデー
タ送信を行う. ここで，マルチメディアパケットの送信
と異なる点は，次の 2点である. 1点目は，コンテンショ
ンに敗れたノード (図 3のノード 1)がスリープを行わな
い点である. このノードは，一定期間後に再度 CCAに
よって帯域が空いているかを確認し，空いていればデー
タの送信を行う. これは，FPにおいて送信されるデータ
サイズが小さいため，CCAを繰り返すことによる無駄
な電力消費が少ないと考えられるからである. 2点目は，
RTS/CTSを用いない点である. これは，1点目と同様に
FPで送信されるデータサイズが小さいため，再送によ
るコストが低いと考えられるからである.

3 初期的な評価
MMMAC の初期的な評価として, センサネットワー

ク用シミュレータ SENSE[2] 上で, MMMAC と既存の
MACプロトコルである B–MAC[3]および LMAC[4]を
動作させ,比較を行った. ここで, MMMACとして, FPの
長さが異なる 3つの場合を用意した. 評価項目は, 消費
電力,マルチメディアパケットの遅延時間,およびマルチ
メディアパケットの通信成功率である. また, 評価に用
いたパラメータを表 1に示す.

本評価では,監視アプリケーションを想定した環境を
用いた. 評価に用いたノード 10台のうち, 1台を基地局,

2 台をカメラセンサを搭載したノード (カメラノード),

および 7台を振動センサを搭載したノード (振動ノード)

を想定したアプリケーションプログラムを動作させた.

カメラノードは,基地局に画像データを 0.2～4秒周期で
送信する. また,振動ノードは,最も近いカメラノードに,

1秒周期で振動データを送信する.

図 4～6 に評価結果を示す. 評価結果より, MMMAC
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図 4 ノードの平均消費電力
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図 5 マルチメディアパケットの遅延時間

は, B–MAC と同程度の消費電力で, 低遅延および高信
頼性通信が実現できたことがわかる. また, LMAC は,

MMMAC および B–MAC と比較して, 約 1/3 から 1/4

の消費電力で動作する一方, 1000 倍以上の遅延が発生
していることがわかる. これは, LMACでは, スロット
毎に送信可能なノードが制限されるため,帯域を効率よ
く利用できないからである. これらより, MMMAC は,

B–MACと LMACと比較した場合,省電力化およびQoS

を両立させる必要があるWMSNsで用いるのに適した
MACプロトコルであるといえる.

4 おわりに
本稿では, WMSNsにおける消費電力とQoSを考慮し

たハイブリッド型MACプロトコルの提案を行った. ま
た,提案するMACプロトコルの初期的な評価を行った.

今後は, ACKの有無やスロットの時間などの各MACプ
ロトコルの設定,およびノード数やノード密度などの実
験環境を変動させた場合のMMMACの評価を行う予定
である. さらに,実機への実装を行う予定である.
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センサネットワークにおけるメタデータを用いた統一的問い合わせ手法

藤原秋司 †† 横田裕介 † 大久保英嗣 †
† 立命館大学情報理工学部 †† 立命館大学大学院理工学研究科

1 はじめに
現在, 我々は MGS(Multi-device control Gateway Ser-

vice for sensor networks) と呼ぶデバイス制御フレーム
ワークの開発を行っている. MGSでは,多種の無線セン
サネットワーク (以下, WSNと記す)とデバイスを組み
合わせた環境で, WSNやデバイスの動的な追加や削除
に対応する. また, ユーザがWSNの違いや構成の変化
を意識せずに利用することを可能とする. このような多
くのWSNおよびデバイスから構成されるゲートウェイ
サービスでは, システムの大規模化が考えられ, システ
ムを利用するユーザが複数存在する,マルチユーザ環境
を想定する必要がある. マルチユーザ環境では, 1つの
WSNに対し複数の問い合わせが発行されることが考え
られる. しかし, 多くのセンサネットワークシステムで
は,同時に複数の問い合わせを処理することができない.
さらに,複数の問い合わせに対応しているセンサネット
ワークシステムでも,取得したいセンシングデータの属
性や,サンプリング周期の重複から無駄なセンシングが
発生する. 従って, ネットワークトラフィックの増加や,
WSNの寿命が短くなるという問題がある.
本研究では,ユーザの要求とWSNの制限を同時に満

たすよう, 事前に問い合わせを最適化し, この問題を解
決するための手法を提案する. また, 無駄なセンシング
を最小限に止めることで,効率的なWSNの利用を実現
する.
以下, 2章で関連研究について述べ, 3章で提案手法に

ついて述べる. また, 4章で最適化機構の設計と実装につ
いて述べ, 5章で提案手法の評価について述べる. 最後に
5章で本稿のまとめを行い,今後の予定について述べる.

2 関連研究
2.1 TGCS[2]
問い合わせの統合を行う際に,最適なサンプリング周

期を求めるアルゴリズム, TGCSを提案している. TGCS
は最大公約数を用いるが,誤差を許容することで最大公
約数より大きなサンプリング周期を求めることができ
る. 従って, 最大公約数をサンプリング周期として用い
る場合より,センサノードの負荷を減らすことが可能と
なる. しかし, TGCSで用いられている許容誤差はWSN
単位で設定されており,ユーザにより許容できる誤差が
異なるマルチユーザ環境には適切でないと考えられる.

2.2 Two–tier multiple query optimization[3]
センサノードレベルとゲートウェイレベルで 2段階の

最適化を行う手法を提案している. MGSと同レベルで
あるゲートウェイレベルでは, Benefitと呼ばれる基準に
よるコストモデルを用いた問い合わせの最適化を行って
いる. 各問い合わせのコストを求め, 最適化の有用性を
求めることで,最適化を行うかどうかという判定を行っ
ている. なお,サンプリング周期には,各サンプリング周
期の最大公約数を用いる. コストモデルを用いることで,
問い合わせを統合する際に発生するコストを抑えること
ができる. しかし, コストによっては問い合わせを統合
しない場合があるため, WSNに対して複数の問い合わ
せが発行される. 従って,適用できるWSNが限られると
いう問題がある.

3 問い合わせの最適化手法
本章では,ユーザが発行する問い合わせ (以下,ユーザ

クエリと記す)から実際にWSNに発行される問い合わ
せ (以下,ネットワーククエリと記す)を生成するまでの
手順を示す. また, 最適化に用いるWSN情報を記した
メタデータの構造,ユーザクエリの表記規則について述
べる.

3.1 概要
本提案手法では,ユーザクエリに SQLを拡張した表記

法を用い, サンプリング周期に許容誤差を持たせる. ま
た,異種WSN混在環境下では, 1つの場所に複数のWSN
が混在していることも考えられる. 従って, ユーザクエ
リ内で要求するデータを取得可能なWSNを複数指定す
ることで,その中から最も効率のよいWSNを自動的に
選択し,問い合わせの発行を行う. また,サンプリング周
期に一定以上の差があるような場合,例えば, 1分周期で
温度, 60分周期で照度と指定するような問い合わせの統
合では, 1分周期で温度,照度を取得するという問い合わ
せに統合される. この場合,統合することで 59回分の照
度データが無駄に回収される. このような問い合わせの
統合には,必要な時のみ動的に問い合わせを変更するこ
とで対応する. 本提案手法を用いることで, 無駄の少な
い問い合わせの最適化が可能となる.

3.2 メタデータ
異種WSNの管理と問い合わせの最適化を行う際にメ

タデータを用いる. メタデータでは, WSN情報として,
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センサノード用 OS,センサノード用ソフトウェア,セン
サノード数, 設置位置, ノード単位での問い合わせの可
否, 最小サンプリング周期, サンプリング周期変更幅の
管理を行う. また,センサノード情報として,センサノー
ドの種類, センサ基板の種類, 取得データ, ノード IDの
管理を行う.

3.3 ユーザクエリ
ユーザクエリには,独自に拡張した SQLを用いる. サ

ンプリング周期の許容誤差は “±”で表し,分,秒での表記
に対応する. また,複数のセンサネットワークの中から 1
つのセンサネットワークを選択してもよいという問い合
わせは, “or”で表記し,最初に記載したWSNに優先的に
割り振るものとする. ユーザクエリ表記例は, “SELECT
温度, 照度 FROM SN A or SN B SAMPLE PERIOD 15
秒 ±5秒”のようになる.

3.4 問い合わせの統合
3.4.1 サンプリング周期の共通部分における統合

各ユーザクエリのサンプリング周期の共通部分を用い
て問い合わせの統合を行う. 例えば, 10秒±5秒と 15秒
±5秒というユーザクエリがある場合, 10秒～15秒とい
う共通部分を採用した問い合わせに統合される. また,
取得項目,対象とするWSNごとにユーザクエリの分割,
整理を行う.

3.4.2 コストモデルと最大公約数 (GCD)を用いた統合

問い合わせの統合を行う際に,無駄なセンシングデー
タの取得を最小限に抑えるため,問い合わせのコストを
管理する. コストが最小となるように問い合わせの統合
を行うことで,最も無駄の少ない問い合わせの発行先を
決定する. 本提案手法で用いるコストを以下に示す. な
お,各WSNごとに求める各ユーザクエリのサンプリン
グ周期の最大公約数を GCD(s)とする.

Costtotal = CostWSNA + CostWSNB +… (1)

CostWSN =
αtotal

GCD(s)
(2)

αtotal =

{∑n
i=1 αi αi �= 1のとき

1 αi = 1のとき
(3)

αは,統合された問い合わせによって得られた結果をα

回に 1回ユーザに返すことを表す値である. また, αi(i =

1, 2, 3…)は, 各ユーザクエリの αを表す. 例えば, ユー
ザクエリのサンプリング周期が 15秒と 20秒で発行さ
れている場合, GCD(s)からネットワーククエリは 5秒
周期となる. 従って, α1 = 3, α2 = 4, CostWSN = 7

5 と
求まる. また, GCD(s) = ユーザクエリのサンプリング
周期となる場合は,無駄なセンシングデータの回収が行
われていない. 従って, αtotal = 1とする.

問い合わせの対象となっている,各WSNのコストの
合計である Costtotalの値を比較することで,どのWSN
に対して問い合わせを統合するのが最も効率的である
のかを判断する. また, ノード単位での問い合わせの発
行が可能な場合,現段階で採用されている問い合わせが
ノード単位で発行される.

3.4.3 最大公約数による強制的な統合

ノード単位での問い合わせが不可能な場合, 各WSN
ごとに問い合わせを 1つに統合する必要がある. また,
サンプリング周期が短い場合,動的にネットワーククエ
リを変更すればWSNへの負荷が大きくなるため,最大
公約数による強制的な統合を行う.

3.4.4 動的なクエリ変更による統合

サンプリング周期が一定値より長い場合,最大公約数
による強制的な統合を用いると無駄なセンシングデータ
の回収量が多くなる. 従って, 動的に問い合わせを変更
することで,問い合わせの統合を実現する.

3.5 問い合わせ結果の分配
ネットワーククエリによって,得られた問い合わせ結

果から,各ユーザクエリに応じた問い合わせ結果を抽出
し,各ユーザに返す必要がある. 2.4.2項同様 αを用い, α
回に 1回センシングデータを回収することで,各ユーザ
は必要なセンシングデータのみを取得することが可能と
なる.

4 問い合わせの最適化機構の設計と実装
本章では,プロトタイプシステムの構成と各モジュー

ルの役割について述べる. 本システムでは, 分散システ
ムである Jiniを用いることで,各モジュールをサービス
として運用し, 異種WSNの混在を可能としている. 以
下,各モジュールの動作について述べる (図 1参照).

Client センシングデータを要求するユーザが利用する.
ServiceProvider(以下, SPと記す)によって提供され
ているメタデータからユーザクエリを生成し, Gate-
wayのデータベースにユーザクエリの登録を行う.
また, Gatewayに格納されるセンシングデータを回
収し, センシングデータの単位変換を行う. 単位変
換サービスは,各 SPによって提供される.

Gateway JiniのLookupServiceとWSNへの問い合わせ,
センシング結果などを格納するデータベースから構
成される. また,問い合わせの最適化も Gatewayで
行う. データベースに登録されたユーザクエリを一
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図 1 プロトタイプシステム構成

定周期ごとに読み取り, 各 SPによって提供される
メタデータを用いることで問い合わせの最適化を
自動的に行う. また, 問い合わせの発行には, 各 SP
から提供される,クエリ発行サービスを用いる.

ServiceProvider WSNへのクエリ発行サービスである
SensorNetworkSPと,各センサ基板ごとに異なる単
位の変換サービスである SensorDeviceSPから構成
される. 各サービスを LookupService に登録する
ことで,他のモジュールからのサービス利用を実現
する.

5 評価
本章では,提案手法の有用性を示すために行った初期

的な評価について述べる. 今回, 基本的な既存手法であ
る,各ユーザクエリにおけるサンプリング周期の最大公
約数を用いて統合を行う手法を用いた場合,最適化を行
わない場合, 提案手法を用いた場合の 3 パターンにお
ける, 1時間でWSN内を流れるメッセージ数の比較を
行った. また,評価には TinyOS用のシミュレータである
TOSSIM[4] を用いた. 評価に用いる WSN は, 温度, 照
度, 湿度を取得可能なノード 64 個から構成され, WSN
が 2つ (WSN A, WSN B)混在する構成を想定する. な
お, WSNに対して発行されるユーザクエリは,取得項目,
対象WSN,サンプリング周期,許容誤差をランダムに生
成したものを用い, 最適化の周期は 5分とした. 単一セ
ンサネットワークに対する評価結果を表 1に示し,複数
センサネットワークに対する評価結果を表 2に示す.
表 1,表 2の結果からQuery Message, Sensing Message

ともに,メッセージ数の削減を実現できたことがわかる.
よって既存手法では,各ユーザクエリの要求を満たすの

表 1 単一センサネットワークにおけるメッセージ数
Query Message Sensing Message

最適化なし 56561 2089901
既存手法 43572 2382624
提案手法 33663 1412940

表 2 複数センサネットワークにおけるメッセージ数
Query Message Sensing Message

最適化なし 56561 2089901
既存手法 59713 2378424
提案手法 44147 1487037

みだったのに対し,提案手法では,各ユーザクエリの要求
を満たすだけでなく,ネットワーク内を流れるメッセー
ジ数の削減も行うことができたといえる.

6 おわりに
本稿では,異種WSN混在環境下における問い合わせ

の最適化機構について述べた. また, プロトタイプシス
テムの設計と評価について述べた. 今後は, ユーザクエ
リの許容誤差や最適化周期の値を変動させ,評価を行う
予定である. また,これらの評価が終わり次第,実際のセ
ンサネットワークシステムを用いた環境への実装を行う
予定である.
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移動センシング環境におけるストリームデータ分割配送手法

村山知弥 †† 横田裕介 † 大久保英嗣 †
† 立命館大学情報理工学部 †† 立命館大学大学院理工学研究科

1 はじめに
我々は，人と共にセンサノードが移動する，移動セン
シング環境に関する研究を行っている．人が移動しなが
ら，センサデバイスを持ち歩くことで，バイタルデータ
などの高精度な観測が可能となる．このような観測デー
タは，高頻度で取得されるストリームデータであり，継
続的に届けられるデータに対する高速な処理が必要と
されている [1]．このため，これまでのストリームデー
タ処理システムでは，観測データの保持よりも応答時間
の短縮が重視されてきた．しかし，移動センシング環境
においてこれらの仕組みを用いた場合，ノードがネット
ワークから離脱した際，観測データが基地局に届く前に
失われるという問題がある．
本研究では，周囲のセンサノードにデータを分配する
ことでデータ損失を防ぐ，ストリームデータ分割配送手
法を提案する．本手法により，ネットワーク離脱時およ
び輻輳発生時の観測データを保持し，より多くのデータ
を基地局に届けることが可能となる．以下，本稿では，
2章で研究背景について述べた後，3章で提案手法につ
いて，4章で実装と評価について述べる．

2 研究背景
本研究では，被災地に Zigbeeのような無線による低
速回線ネットワークが構築され，それらのネットワーク
がインターネットのような高速回線ネットワークで接続
されている環境を想定している．低速なネットワークか
ら集められたデータは，高速なネットワーク上で処理さ
れ，特定のデータ利用者に提供される．このような環境
では，高速なネットワークで負荷の大きな処理を行うこ
とによって，システム全体の処理の効率化が可能となる．
そのため，サービスの質を向上させるためには，できる
だけ多くのデータを低速なネットワークから高速なネッ
トワークに届けることが重要となる．
センサノードは，健康状態を観測するためにすべての
人が持ち歩いており，充電が可能な端末が利用されるも
のとする．本研究では，典型的なシナリオとして「体温
が一定値を超えた場合，その後の観測データをリアルタ
イムに基地局へ送信する」といったクエリが実行される
ことを想定している．ここでの観測対象者は，被災地に
おける避難所などのように，周囲にノードが比較的多く

�

�

�

�

����

����

����	
��

����	
��

図 1 ネットワークの分断

存在する場所を移動しながらサービスを受けるものと
する．
観測データとしては，一定時間，連続的に発生するス

トリームデータを想定している．こういったストリーム
データを処理するシステムとして，DSMS（Data Stream
Management System）[2, 3]があげられる．しかし，既存
の DSMSでは，高速なネットワークにおけるストリー
ムデータ処理の応答性に重点を置いているため，低速な
ネットワークでのデータ損失による信頼性の低下を考慮
していない．そのため，ノードの移動によりネットワー
クの状況が動的に変化する移動センシング環境において
は，低速なネットワーク内で多くのデータが失われ，高
速なネットワークにおいてサービスの質を維持できない
可能性が高い．
例えば，図 1のような環境においてノード 1とノード

2の通信ができなくなった場合，その後ノード 2で観測
したデータは基地局に届くことなく失われてしまう．既
存の DSMSでは，こういったデータ損失は考慮されて
いないが，これらのデータをノード 3やノード 4のよう
に通信が可能なノードに転送することで，ノード 3ある
いはノード 4が移動して基地局と通信可能となった場合
に基地局に届けることが可能となる．ノード 2で観測さ
れたデータは，ノード 2で保持しておくことも可能であ
るが，バイタルデータのように緊急性の高いデータをで
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きるだけ早く届けるためには，周囲のノードを利用した
分割配送が有効であると考えられる．このように周囲の
ノードのストレージを用いて分割配送することで，基地
局へより多くのデータを到達させることが本研究の目的
である．

3 移動センシング環境における
ストリームデータ分割配送手法
本研究では，2章で述べた問題点を解決するために，

移動センシング環境におけるストリームデータ分割配送
手法を提案する．本手法では，センサノードが基地局と
通信できない状態であると判断された場合，ノード上の
ストレージがデータ保持のために利用される．本手法に
より，ノードの移動やネットワークの輻輳が発生する通
信が不安定な環境において，データが失われることのな
い信頼性の高いネットワークが構築可能となる．
以下，3.1節で本手法の概要について，3.2節で分割配
送処理の詳細について述べる．
3.1 ストリームデータ分割配送手法の概要
センサノードが通信不可能な範囲に移動した場合，あ
るいは通信速度を超える頻度でストリームデータが発
生して輻輳が生じた場合，基地局と通信することができ
ない分断されたネットワークが形成される．このように
ノードがネットワークから離脱した状態となった場合，
周囲のノードのストレージを利用した分割配送を行う．
各ノードが行うストリームデータ処理について，具体
的な手順を以下に示す．

1. 観測処理

センサからの入力値を読み，基地局に届けるべき
データが発生した場合，自身のストレージに格納し
てから基地局への送信を試みる．

2. 離脱検知処理

送信先から受信確認（ACK）が返った場合は，送信
したデータを自身のストレージから消去する．ACK
が返らない場合は，ネットワークからの離脱と判断
し，データを保持する．

3. 分割配送処理

自身の保持するデータが一定量を超えた場合，他
ノードのストレージの状況を調べる．他ノードのス
トレージ容量に空きがあるならば，自身の観測デー
タを分割配送する．

1Ps×

11 gPs −×

2

1
1g

2g

s

ig

�������(bit/s)

��	
��������(bit/s)
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3 4
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図 2 分割配送処理の開始

これらの処理を実現することで，ネットワーク離脱時
に発生したストリームデータを，周囲のノードに分割し
て転送することが可能となる．
3.2 分割配送処理の詳細
まず，分割配送処理を開始するタイミングについて述

べる．図 2のようなネットワークの場合，ノード 1が単
位時間当たりに生成するデータ量を除いた残りが，ノー
ド 2 に許可されるデータ送信量となる．ネットワーク
の最大通信速度を s(bit/s)，各ノードの接続確率を Pi =
他ノードとの接続時間 (s)
自ノードの稼働時間 (s)

とした場合に，ノード 1が平均的に
送信可能なデータ数は s× P1(bit/s)となる．ここで，各
ノードのストリームデータ生成速度を gi(bit/s)とすると，
ノード 2に許可されるデータ送信量は s× P1− g1とな
る．ノード 2で生成されるストリームデータ g2 が，こ
の許可されたデータ送信量を超えた場合には，周囲の
ノードのストレージを利用した分割配送処理を開始す
る．ノード 3やノード 4でストリームデータを生成した
場合も同様の基準を用いる．
次に，多重化を考慮した分割配送について述べる．本

手法では，以下のように，オリジナルデータに加えてコ
ピーのデータを多重化配送することでデータの損失を
防ぐ．

1. ストリームデータ生成ノード（子ノード）は受信側
ノード（親ノード）に対して，送信したいデータの
サイズを通知する．

2. 親ノードは子ノードに対して，接続確率およびスト
レージの空き容量を通知する．

3. 接続確率を基準に，データの分割配送先を決定す
る．空き容量が十分であれば，コピーを生成して多
重化配送する．

分割配送を行うときには，接続確率の高いノードから
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図 3 ストレージの空き容量に応じた多重化配送

順にオリジナルデータの配送を行う．オリジナルデータ
の配送が終了しても空き容量に余裕があるならば，最も
接続確率の低いノードに配送されたオリジナルデータか
ら順にコピーを生成し，多重化して配送する．
例えば，図 3のような場合，生成した 150件のオリジ

ナルデータは，基地局との接続確率が 80％であるノー
ド 3と 70％であるノード 2に配送される．その後，接続
確率が 60％のノード 1のストレージには，150件のデー
タのうち接続確率の低いノード 2に配送された，データ
Bおよびデータ Cのコピーが配送される．このように
コピーを生成して多重化配送することにより，接続確率
の低いノードに分割されたデータについても，基地局へ
の到達率を上げることが可能となる．

4 実装と評価
本手法は，NS2[4]上に実装し，シミュレーションに

よる評価を行う．具体的な評価項目としては，ノード上
で生成されたストリームデータがどの程度基地局に到
達したかを評価する予定である．全体のノード数，スト
リームデータを生成するノード数やノードの移動性を考
慮しながら，既存のストリームデータ処理システムおよ
びDTN（Delay and Disruption Tolerant Network）のルー
ティングプロトコルとの比較を行う．

5 おわりに
本稿では，移動センシング環境におけるストリーム
データ分割配送手法を提案した．今後は，本手法の実装
を進め，シミュレーションによる評価を行う予定である．
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[3] Abadi, D., Carney, D., Çetintemel, U., Cherniack, M., Con-
vey, C., Lee, S., Stonebraker, M., Tatbul, N., and Zdonik: “Au-

rora: a new model and architecture for data stream manage-
ment ,” The VLDB Journal, vol.12, pp.120-139, 2003.

[4] The Network Simulator -ns2. http://www.isi.edu/nsnam/ns/.

JSASS2010157



�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

LJZ[ú\O���d
�~ú\O}[ß�~ú\O}[ß

Zigbee���d
�~ú\O}[ß

¹�M¤

¹�[o

õö��

*R¡

�

�

�

�

�

�

�

�

JSASS2010 158



�

�~dú\O}[ß

£

ç

Ï

�

¹�M¤

¹�[o

�~dú\O}[ß

�

)Oü[+¾[Zm·Ì

�

�

�
�[o���9�ID

²³	��
ú\O}[ß�Ä|

�

�

¾[Z´¦�dI�¬��Iú\O}[ßmjÒ

ÑJ��[o

ßïüõö DB

ó�¢�
�|

Ì�[o`¾[ZmÄ Æ:1.

2.

3.

�|

�

s ¹S�ó�~�(bit/s)
Ì�[o2����ø(s)

�M¤

1Ps�

11 gPs ��

ç

£ 1g

2g

ig ¹)Oü[+¾[Z·Ì��(bit/s)

iPs� ¹{���ó�~�(bit/s)

Ì� o2����ø(s)
��[o�� �ø(s)iP

112 gPsg ���

¹

d«xÄ Æ:m%¶

ÝÞ�[o�)Oä[åPv0ËmµçH
�q

1P

iP

ç £

1.

2.

3.
��

iP

�M¤

�

�

C

B

A

B�n�[

�

50

100100

£ ç Ï

C AC�n�[

150

60�
70�

80�

¹ûüåý�¾[Z

¹n�[
C

B

A

JSASS2010159



�

�

�

£ ç

Ï Ï
��

¾[Z

�

�

200KB ¹÷cè\N�

£ ç Ï

100KB 10KB/s

�

¹QRU�è\N�

�M¤

�

�

�
�

�
�

�

�

�

�

�

�
�

�

�

�

�

JSASS2010 160



24 ピアの嗜好を考慮したコンテンツ検索手法
伊藤　雄一郎†

†名古屋工業大学大学院　工学研究科　創成シミュレーション工学専攻

1 はじめに
近年、P2P(peer-to-peer)技術はますます進歩して

おり、ストリーミング配信サービス、ネットワークゲー
ムなどにもＰ２Ｐの技術が用いられている。その中で
も P2Pの技術が利用された有名な例は P2Pファイル
共有アプリケーションが挙げられる。この P2Pファ
イル共有アプリケーションの例として、Gnutella[1]、
BitTorrent[2]、Winny[3] などの例が挙げられる。こ
れらのファイル共有アプリケーションは構造化されて
いない非構造型Ｐ２Ｐネットワークを想定している。
これらのファイル共有アプリケーションでは、所望の
コンテンツの検索効率を上げる研究が多くなされてい
る。この検索効率を上げる研究として、ユーザの嗜好
性を考慮したセマンティック P2P ネットワークの研
究が盛んに行われている。セマンティック P2P ネッ
トワークとは、同じような嗜好をもつピア同士がオー
バーレイネットワーク上で隣接関係をもつネットワー
クのことを指している。この研究例としてコンテンの
ジャンル比情報を元にピア間の嗜好性の近さを決定し
隣接関係を決定するセマンティックP2Pネットワーク
構築法が提案されている。この手法の問題点として、
ピアの嗜好性の近さの決定にジャンル比が大きいジャ
ンルが隣接関係を決定する際に大きな影響を及ぼし、
ジャンル比の低いジャンルに属するコンテンツ検索に
は不向きである点が指摘される。そこで本研究では、
検索ホップ数に応じて検索クエリ転送先ポリシーを変
えていき、ジャンル比率の低いジャンルに属するコン
テンツ検索も一定の検索効率を保つオーバレイネット
ワーク構築法、コンテンツ検索手法を提案する。

2 既存手法
既存手法として、ピアの保持するコンテンツのジャ

ンル比からピアの嗜好を決定しセマンティック P2P
ネットワークを構築する手法が提案されている。[4]
まず、ピア iは情報取得クエリをGnutella型のフラッ
ディンにより伝播させることによって、周辺のピア情
報（IPアドレス、ポート番号、保持コンテンツのジャ
ンル比情報）を取得し、その情報を各ピアが保持して
いるピアリストと呼ばれるテーブルに格納する。ピア
リストに格納されているピアから、重複率を計算し、

† 名古屋工業大学, 名古屋市
Nagoya Institute of Technology,Gokis-cho,Showa-
ku,Nagoya-shi,466-8555 Japan

重複率の高い 4 ピアを隣接ピアとしている。検索時
には、その隣接ピアに検索クエリを転送する。重複率
S(i, j)は次式で与えられる。

S(i, j) =
∑

r∈G

min{ci(r), cj(r)} (1)

なお、min{a, b}は正数 aと bのうち小さな値をとる
関数である。また、Gはジャンルの集合を表し、ci(r)
はピア iが保有するコンテンツについて、あるジャン
ル rに属するコンテンツの全保有コンテンツに対する
割合を表している。

3 提案手法
提案手法として、隣接関係をもつピアを２つのポリ
シーにより決定し、検索時にホップ数に応じて検索ク
エリ転送先のポリシーを変えていく手法を提案する。
まず、ピア iは情報取得クエリをGnutella型のフラッ
ディングにより伝播し、ピア情報（IPアドレス、ポー
ト番号保持コンテンツのジャンル比情報）を取得し、
その情報を各ピアが保持しているピアリストと呼ばれ
るテーブルに格納する。ピアリストに格納されている
ピアから、２つの評価関数を用いて各評価関数ごとに
スコアを算出し、各評価関数ごとにスコアの高い４ピ
アずつ検索クエリ転送先候補としてそれぞれ決定する。
つまり、検索クエリ転送先を２つのポリシーにより決
定し、ポリシー 1により決定した転送先候補ピアを 4
ピア、ポリシー 2により決定した転送先候補ピアを 4
ピアの合計 8ピアを転送先候補ピアとしている。ポリ
シー 1による検索クエリ転送先候補決定の際の評価関
数 1は（1）式、ポリシー 2による検索クエリ転送先
候補決定の際の評価関数 2は次式で与えられる。

S(i, j) =
∑

r∈G

|ci(r)− cj(r)| (2)

検索時には検索クエリ転送先合計 8ピアのうち、4
ピアに検索クエリを転送する。つまり、ポリシー 1の
転送先ピア数をm、ポリシー 2の転送先ピア数を nと
すると、m+n = 4となる。また、検索クエリのホップ
数に応じてm,nの個数を変更していく。ホップ数が少
ない場合には、mは大きく、ホップ数が大きい場合は n
は大きくなる。1ホップ目ではm = 4, n = 0、2ホップ
目では、m = 3, n = 1、3ホップ目ではm = 2, n = 2
と変わっていく。このようにホップ数が 1増えると、
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ジャンル比偏りが一様に近い
　　 Figure1:ジャンル比順位ごとのヒット率

既存手法 提案手手法
偏りあり 0.619 0.628

偏りが一様に近い 0.638 0.592

Table2:システム全体のヒット率

mを 1減らし、nを 1増やし転送先ピアを変化させ
ていく。これにより、ジャンル比が低いジャンルの属
するコンテンツの検索もホップ数が大きくなるにつれ
ヒット率が向上する。

4 評価
提案手法の有効性を検証するたにめシミュレーショ

ンを行った。シミュレーションパラメータはTable1に
示す。

パラメータ 　内容　
ピア数 10000

ジャンル数 20

コンテンツ数 100000

ピアリスト容量 1000

ピアが保持するジャンル数 5

ピアが保持するコンテンツ数 20 100

情報取得クエリの TTL 5

検索クエリの TTL 4

検索時の TTL 5

　　 Table1:シミュレーションパラメータ

評価では、各ピアごとにジャンル比の大きい順に順
位をつけ、順位ごとのヒット率を評価した。各ピアは
各順位に属するジャンルについてコンテンツの検索を
行い、各順位ごとにヒット率を求めている。また、こ
こではピアのジャンル比分布を偏りがある場合と偏り
が一様に近い場合の 2通りの分布の場合の評価をとっ
た。これは、ジャンル比分布の偏りにより検索効率の
変化を調べるためである。この偏りは冪乗則に従うと
し、係数を変化させ 2通りの分布で評価をしている。
また、ピアが保持すコンテンツ数、コンテンツの人気
度は Zipf則に従うものとした。

Figure1はこの評価結果である。ジャンル比に偏り
がある場合、ジャンル比順位 1位では提案手法より既
存手法のヒット率が高くなっている。一方で、ジャン
ル比順位が 2位以下では、提案手法の方がヒット率が
高くなっていることが分かる。本手法における目的で
あるジャンル比の低いジャンルについて検索効率を向
上することができている。また、ジャンル比が一様に
近づくにつれ提案手法の有効性が見られなくなってい
る。したがって、本手法はジャンル比に偏りがある場
合有効であるといえる。これは、既存手法ではジャン
ル比が大きいジャンルが検索クエリ転送先の候補を決
定する場合大きな影響を与えており、ジャンル比が小
さいジャンルについてのヒット率を損なっていたため
である。
さらに、検索時には実際に様々なジャンルのコンテ
ンツを検索するため、ジャンル比の割合と同じ割合で
コンテンツを検索した場合のヒット率の評価も行った。
これも同様にジャンル比に偏りがある場合、偏りが一
様に近い場合の 2通りで評価を行っている。その評価
結果は Table2である。

5 まとめ
本論文では、ジャンル比の高いジャンルのコンテン
ツだけでなく、ジャンル比の低いジャンルのコンテン
ツも検索クエリ転送先ポリシーを変えていくことに
よって検索効率を上げる手法を提案した。本手法をシ
ミュレーションにより、提案手法では、ジャンル比の
低いジャンルもある程度優先した検索クエリ転送先決
定法により、ジャンル比の低いジャンルのコンテンツ
について既存手法に比べ高いヒット率が得られた。ま
た、ジャンル比分布を変化させ、ジャンル比に偏りが
ある場合に提案手法は有効であることを確認した。
今後の課題は、ピア間のリンクの管理コスト、検索
メッセージ数の削減などが挙げられる。
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