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無線マルチホップネットワークにおけるTCPへのネットワークコーディングの適用

胡 懐穎 6171110028-7 ko@asl.cs.ritsumei.ac.jp
立命館大学大学院研究科 毛利研究室

1 はじめに

近年，無線マルチホップネットワークにおけるネットワーク

コーディングが注目されている．

ネットワークコーディング [1] とは，中継ノードにおいて N

個のパケットを符号化によってM 個（ただし，N>M）のパケッ

トを生成・送信し，受信側で復号化することでパケットの総送

信数を減らす技術である．したがって，ネットワークコーディ

ングを無線マルチホップネットワークに適用することで，中継

ノードのパケット送信数を減らし，通信帯域幅を節約すること

が可能となる．

ネットワークコーディングは，その性質上，片方向通信には

適用できず，また双方向通信に関しても，上りと下りのパケッ

ト数及びデータレートによって効果が変動する．このことから，

上りと下りの各パケット数とパケット生成レートがほぼ同等で

ある TCPに着目した．

TCPでは，信頼性の高い通信を実現するため，DATA を受信

すると ACK を返信する．したがって，DATA と ACK からなる

双方向のパケットを符号化することで，ネットワークコーディ

ングの適用が可能となり，それによるネットワーク性能の向上

が期待できる．既存研究である PiggyCode[2]は，インタフェー

スキュー内にある TCPパケットを対象として符号化を行う．

しかし，低送信レート時に，インタフェースキューに TCPパ

ケットが溜まらないため，符号化が行われない．したがって，

PiggyCodeでは，常にネットワークコーディングの効果を得ら

れない．

そこで，本稿では，ネットワークコーディングを TCP通信に

適用した PiggyCodeをベースとし、その性能を向上させるため，

中継処理に待機時間を挿入する手法を提案する．以下，本稿で

は，2章で PiggyCodeについて述べ，3章で提案手法について

述べる．そして，4章で評価について述べ，5章で今後の予定に

ついて述べる．

2 PiggyCode
2.1 概要

PiggyCode[2]は，同一フロー内の DATA と ACK に着目し，

符号化を行うことでパケットの伝送回数を削減する．

図 1は，PiggyCodeを使用したマルチホップ通信の例を示し

ている．中継ノードは，送信時に DATA と ACK を符号化する．

符号化に用いるパケットは，復号化に必要なためバッファに一

時保存する．DATA を受信した場合，インタフェースキューの

中からもっとも古い ACK と符号化を行う．符号化したパケッ

トは，符号化ヘッダを付与し送信する．また，ACK が存在しな

い場合は，通常の中継処理に従って送信する．ACK を受信した

場合も同様である．

ノードは，受信したパケットに符号化ヘッダが付与されてい

た場合に復号化処理を行う．復号化処理では，符号化ヘッダに

記録された符号化した元となるパケットの TCPシーケンス番号

に基づき，バッファから対象のパケットを取り出し復号化を行

う．復号化により，新たに得られたパケットは，上位レイヤに

渡され，そのコピーが次の復号化のためにバッファに記憶する．

S R D
3 DATA ACK 3 DATA ACK

DATA1 ACK2

図 1 PiggyCode

2.2 PiggyCodeの課題点

PiggyCodeは，インタフェースキュー内で TCPパケットを

符号化対象とする．PiggyCodeには，以下の２つの課題が存在

する．

• 低送信レート時では，中継ノードのインタフェースキュー
に TCPパケットが溜まりにくいため符号化が行われない．

• 高送信レート時では，インタフェースキューに待機するパ
ケットは，DATA または ACK どちらか一種類が溜まる傾

向にあるため効率的に符号化を行うことができない．

すなわち，PiggyCodeには常にネットワークコーディングの効

果を最大限に活用できない．符号化の効果を高めるためには，

送信レートに影響されずに符号化率を向上させることが必要で

ある．

3 提案手法

本章では，2.2節で述べた課題を解決するためにパケットの中

継処理に待機時間を挿入することにより，TCPパケットの符号

化機会を増やしパケットの符号化率を向上させる手法を提案す

る．具体的には，インタフェースキューとは別に待機用のキュー

を設け，インタフェースキュー挿入前に当該キューで一定時間，

パケットの送信を待機させる．待機中に符号化が可能となった

場合は，符号化を行った後に即座にインタフェースキューに挿

入する．符号化されずに待機時間を経過した場合は，そのまま

インタフェースキューに挿入する．これにより，PiggyCodeの

ようにインタフェースキューの状態に左右されず，符号化の

機会を増やすことができる．待機時間を挿入するパケットは，

DATA のみとした．これは，一方のパケットに待機させ，一方

のパケットの流れを妨げないことで，待機時間中に符号化でき

る確率を上げるためである．

4 評価

4.1 シミュレーション環境

提案手法の有効性を確認するため，シミュレーションによ

る評価を行った．ネットワークトポロジは，送信元から送信先

ノードまで２～４ホップのチェーントポロジとした．比較対象

は，通常の TCP（NewReno）とPiggyCodeとし，スループット，

RTTおよび ACK の伝送回数の計測を行った．ACK の伝送回数

は，すなわち，どれだけのパケットが符号化されなかったかを

表す．評価は，３つのトポロジと，待機時間を 10msから 90ms

まで 20ms単位で変化させた場合について行った．

4.2 シミュレーション結果と考察

3ホップ（図２，図５）以下ではスループットが最大 10％の

向上を達成した．待機時間を挿入することにより，TCPパケッ
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まとめと考察
 提案手法導入の効果
  ホップ数が3ホップ以下でスループット最大10%の向上を達成

  待機時間が長いほど効果が大きい

  低トラフィック時のRTTは増加

  待機時間挿入による遅延

  高トラフィック時のRTTは大幅に減少

  符号化により即座に送信されるため待機時間短い

  4ホップではスループットが向上しなかった

  プロミスキャス受信失敗によるパケットロスが多発

  待機時間が長いほど性能が悪化した

  RTT，パケット送信回数は改善している

12/10/15 毛利研究室 25

低トラフィック時に
待機時間小さい方が有効

現時点では、

  ホップ数が少ない場合特に有効である（待機時間100ms程度）
  低トラフィック時30ms，高トラフィック時90msがよい

  ホップ数が多い場合は待機時間を０とするのがよい

ただし、プロミスキャス通信の信頼性向上により改善が期待できる

今後の予定

 ホップ数と待機時間の関係の明確化
  ホップ数に合わせ、動的に制御する仕組みの構築

 プロミスキャス通信の信頼性向上
  MACレイヤの再送機能を拡張

 複雑な環境を想定した提案手法の再評価
  複数トラフィック、複雑なトポロジ

12/10/15 毛利研究室 26
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図 4 Export Bufferに格納する BSF Log 

一行のログ 

 

 

Export Buffer 

（a）文字列各要素の文字列長のデータ 

不要文字無の文字列可変長 ヘッダバイナリ 
 
（b） （c） （a） 

（b）データ表現の範囲を縮めたデータ 
（c）リングバッファに格納するそのままのデータ 

図 5本システムの遠隔ロギング制御の実装図(LME) 

 

 

 

 

 

 

 

 

3. 実装 

3.1. LGPの実装 
LGP の実装は KZM－A9 評価ボードのハードウ

ェアの下で Android2.2 が使用する Linux kernel 

2.6.29 をトレースが使えるようにパッチする. パッ

チしたシステムのトレースの部分を本設計に従っ

て LGP に改良する.  

3.2. LCPの実装 
LCPの実装はUbuntu10.04の環境の基にネティブ

で生成するログ解凍機能およびログ取得機能と

Java VMで生成したログ提供機能から実装する. こ

の三つの機能を一つにまとめるために, C 言語を

直接に実行させるJavaのインタフェースと言われ

る Java Native Interface(JNI)を使用する.  

3.3. システムの実装 
LGP と LCP のシステムを実装した上, これらの

機能を動作させ , その状態を表示させるために, 

遠隔ロギング制御が可能な LME を実装した. LME

の例は図 5 に示す. Document Object Model (DOM)技

術を使用し本システムの LCP のログ提供機能に本

システムのため拡張された HTTP Method である

GET メソッドを渡し, システムを動作させ, ロギ

ング制御したり, ログを表示したりする.  

 

 

 

 

 

 

 

 

 

 

 

 

 

4. システムの評価 

4.1. 評価解析 
評価する点としては 3点がある. (1) ユーザ空間に通

じないで, 直接デバイスに転送するのはどれぐらい効

果があるかという評価点, (2) BSF を用いた圧縮機能に

よりどれぐらいデータの収集効果を上げられるかという

評価点, (3)圧縮機能によりどれぐらいオーバヘッドがあ

るかという評価点である.  

(1)はプロセスとソレッドの数とコンテキストスイッチの

数をデフォルト状態から測定する. プロセスとソレッド合

計数は 352 である. この状態からプロセスを一個ずつ

増やし、コンテキストスイッチ数を「/proc/stat」から測定

する. 測定する環境は圧縮付きトレース, 圧縮無し既

存のトレース, トレースせずにデフォルトの状態の 3 つ

である.  

(2)と(3)は圧縮機能の評価であり, 次の点で測定す

る. ログデータ収集の精度を表すデータ収集効果式

(A)と, データを生成されたデータのサイズ当たりのシス

テム実行時間を表すデータ生成オーバヘッド式(B)の

2点である. プログラム実行時間の単位 Tは 10msであ

る.  

 

 

 

 

 

 

4.2. 評価 
図 6 は(1)の評価点を示す. このグラフから見るとユ

ーザ空間を通じない圧縮付きトレースはユーザ空間に

通じる圧縮無し既存トレースより傾きが 2 倍小さい. こ

の結果はログデータを圧縮付きトレースはユーザ空間

に対するコンテキストスイッチの影響をほぼ 2 倍に削減

できる. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 7 と図 8 は(2)と(3)の評価点に示す. 今回の評価

は従来のトレースと本研究で実装した圧縮付きトレース

を評価する. 圧縮付きおよび圧縮無しのシステムに対

して, Android をランダムな時間に実行し, 生成ログデ

ータサイズおよび使用ログデータサイズを取得した. こ

れを元に式(A)と式(B)に従って計算し, グラフにプロッ

データ生成オーバヘッド ＝  

 

プログラム実行時間 

生成ログデータサイズ 
(B) 

ログデータ収集効果 ＝  

 

使用ログデータサイズ 

プログラム実行時間 

(A) 

N はでデフォルト状態 

のプロセス数(N=352) 

x は x 軸を示し、 

増やされたプロセスの 

数を表す。 

図 6 プロセス数とコンテキストスイッチ数の関連 
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図 8データ生成オーバヘッドの比較 

トした.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 7 と図 8のグラフから, 圧縮機能付きトレースは圧

縮機能なしの従来トレースよりも 2 倍ほどデータ収集効

果が高くなったので, システム内に保持されるデータの

サイズを減らすことができたことと, オーバヘッドも従来

トレースとは変わらないことが明らかになった.  

この結果から, 圧縮機能付きのトレースはバッファが

小さい環境の下であっても, データ収集効果を上げ, 

データ消失を防ぐことができ, コンテキストスイッチに対

する影響を削減することができるということが明らかにな

った.  

 

5. おわりに 
本報告は, Linuxの ftrace機構に圧縮機構を文字列

化部の代わりに追加し, ユーザ空間へコピーすること

なく, ログデータを外部の装置に転送するトレース機構

とその評価そして遠隔ロギング制御のシステムにつ

いて述べた.  

今後の課題は LGP と LCP の間に通信するプロトコ

ールをより軽いプロトコールを使用する. 外部へデータ

転送を評価する. LE を複数の組込み機器を並列にア

クセスできるように改良して, LE の負荷を評価する.  
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おわりに

• 圧縮機能を追加した

– ログ生成する側にデータ収集効果を上げ、割込みによりコンテキストス
イッチのデータを含めたデータの消失を避けることができる

• システムの環境を分離した
– ロギングする際にプロセスに影響を与えないロギングする際にプロセスに影響を与えない

– 容量が大きいデータを蓄えることができる

– 圧縮機能により収集データのサイズはより小さくなるため、よりデータを
蓄えることができる

• 今後の課題
– LGPとLCPの間により軽いプロトコールを使用し、より効果なロギング機

構を実装

– 外部へのデータ転送の評価（ネットワークの送信状態）

– LEのサーバを複数の機器を並列にアクセスできるように改良する
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クラスタファイルシステムにおけるデータ配置の効率化
酒井 拓 † 芝 公仁 †

†龍谷大学理工学部

1 はじめに

クラスタファイルシステムの特徴として，ノードの
追加，削除によって記憶容量を増減できることがある．
このとき，ノードの追加．削除に伴い格納ファイルの
移動が必要になる．移動するファイルの数が多いほど
ファイル移動の処理時間が増加し，ファイルにアクセ
ス出来ない時間も増加する．本稿では，ノードの追加，
削除時のファイル移動数を減らすための新たなノード
へのファイルの振り分け方法について述べる．

2 GlusterFS

本研究では，オープンソースのクラスタファイルシ
ステムであるGlusterFSを用いる．GlusterFSは，Red
Hat, Inc.が開発しているクラスタファイルシステムで
あり，brickと呼ばれる各ノードの記憶領域を束ね，1

つのファイルシステムを形成する．GlusterFSには以
下の特徴がある．

• 無停止で brickの追加（＝容量拡張)

• ゼロ・シングルポイント障害
• レプリケーション（複製）機能

GlusterFSでは，他の多くのクラスタファイルシステ
ムに存在する中央サーバを使用しない. 代わりに，ファ
イル名から 32ビットのハッシュ値を求め，そのハッシュ
値でファイルの管理を行っている．まず，各brickにハッ
シュ値の担当範囲を均等に割り当て，その担当範囲に
従ってファイルを格納していく．brickの追加，削除を
行ったときには，全ての brickで改めて担当範囲を均
等に割り当て直す．担当範囲が変更されるため，変更
前の格納ファイルを変更後の担当範囲に合わせて移動
させる必要がある．この処理をリバランスという．
図 1のように GlusterFSで使用されている均等割り

当てでは，全ての brickの担当範囲が変更されるため，
ファイル移動が起こりやすくなる．移動するファイル
の数が増加すれば，リバランスに要する時間も増加し
てしまう．そのため，リバランス時におけるファイル
移動を減少させる必要がある．

3 提案手法

リバランス時のファイル移動を最小化するための以
下の手法を提案する．

brick 0 brick 1 brick 3brick 2

brick 0 brick 1 brick 3brick 2new brick

図 1 均等割り当て

brick 0 brick 1 brick 3brick 2

brick 0 brick 1 brick 3brick 2new brick

図 2 ランダム割り当て

brick 0
brick

   1

brick

   2

brick

   3

brick

   4

brick

   5

brick

   6

brick

   1

brick

   2

brick

   3

brick

   4

brick

   5

brick

   6

new

brick

brick

   0

図 3 2分割割り当て

• ランダム割り当て
• 2分割割り当て
• ファイル数均等化割り当て
• フリー範囲探索割り当て

ランダム割り当ては，図 2のように全ての brickの
担当範囲の大きさをランダムで設定する．全ての担当
範囲の合計がハッシュ値の最大値を越えないようにす
るために，担当範囲の大きさは 1から (0xFFFFFFFF

÷ brickの数)とする．最後尾の brickには残りの範囲
を全て割り当てる．
2分割割り当ては，図 3のように最も担当範囲の広い

brickの半分を新しい brickに割り当てる．この方法に
より１個の brickのみが変更となり，他の全ての brick

では変更が行われないため，ファイル移動数の削減に
繋がると考えられる．
ファイル数均等化割り当ては，図 4のように各 brick

で格納するファイルの数が同じになるように担当範囲
を割り当てる．格納ファイルが均一に分けられるため，
運用時に各 brickの負荷が均一になると考えられる．
フリー範囲探索割り当ては，図 5のように各 brickの

境界に近いファイル間の範囲が最も広い範囲を新たな
brickに割り当てる．格納ファイルの無い範囲を割り当
てるため，ファイルの移動が起こらない．
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brick 0 brick 1 brick 2

brick 0 brick 1 brick 2new brick

図 4 ファイル数均等化割り当て

brick 0 brick 1 brick 2

brick 0 brick 1 new brick brick 2

図 5 フリー範囲探索割り当て

4 実験

それぞれの割り当て手法でのリバランス時のファイ
ル移動数，その処理にかかる時間の測定を行う．
以下の条件で実験を行う.

• 単一の計算機で行う
• ランダムなファイル名をつけた空ファイルを 1000

個用いる
• brickを 1個作成し，その brickに全ファイルを格
納する

• brickを 1個ずつ追加し，追加するごとにリバラン
スを実行する

• brickが 10個になるまで行う

以下では，均等割り当て，ランダム割り当ての実験
を行う．

4.1 均等割り当て

均等割り当てでのリバランス時のファイル移動数，処
理時間を図 6，図 7に示す．図 6と図 7を比較した際，
ほぼ同じ形のグラフであると言える．そのため，ファ
イル移動数と処理時間が密接に関係していることが分
かる．
図 6から brickを追加するごとにファイル移動数が

減少していることが分かる．これは本実験ではファイ
ル数を 1000個に固定しているため，brickを増加すれ
ば brick1個あたりの格納ファイル数が減少するためと
考えられる．また，3個目の brickを追加した際に全て
のファイル移動が行われている．これは brickが 1個
目，2個目と並んでいるところを，2個目，3個目，1

個目というように担当範囲の大きな変更が行われたた
めである．この点は問題であると考えられる．

4.2 ランダム割り当て

ランダム割り当てでのリバランス時のファイル移動
数，処理時間を図 8，図 9に示す．図 8からファイル
移動数が不規則であることが分かる．brickが 4個，5

個，9個のときにはファイルの移動が行われなかった
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図 6 均等割り当てのファイル移動数

 0
 5

 10
 15
 20
 25
 30
 35

 2  3  4  5  6  7  8  9  10

P
ro

ce
ss

in
g 

tim
e(

s)

Number of bricks

図 7 均等割り当ての処理時間
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図 8 ランダム割り当てのファイル移動数
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図 9 ランダム割り当ての処理時間

が， これは追加した brickの担当範囲の大きさが１で
あったためである．この場合ファイルの移動自体は起
こらなかったものの，その後の運用に問題がある．

5 おわりに

本稿では，GlusterFSにおけるファイル割り当てに
ついて述べ，ファイル移動数を減らすための手法を提
案をした．均等割り当てとランダム割り当てのリバラ
ンス時のファイル移動数の処理時間について測定した．
結果よりファイル移動数の減少が処理時間の短縮に繋
がることを確認できた.
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クラウドシステムにおける管理支援を目的とした可視化ツールの開発 
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1. 背景と目的 
現在クラウドのサービスが急激に増加している.各企

業や組織においてパブリッククラウドサービスとの互換

性のある環境の構築を目的とするため,あるいはハード

ウェアリソースの有効活用などを目的として IaaS 型の

プライベートクラウドを導入するケースがある.IaaS 型

のプライベートクラウド，または，ハイブリッドクラウ

ドを管理[1]するうえで問題となることは，ユーザが仮想

マシンをどの程度使用しているかを判断すること，仮想

マシンがどの物理マシン上で動作しているかを確認する

ために時間がかかることである． 

問題を解決するためには仮想マシンと仮想マシンを稼

働させている物理マシンの関連付けと状態の監視が必要

である.しかし,従来の MRTG[2]や Ganglia[3]などのツール

では,直観的な状態の把握や仮想マシンと物理マシンの

対応が把握しづらい. 

そこで本研究では,上記の問題を解決するため,クラウ

ドシステムを構成する物理マシンと仮想マシンの各リソ

ースの使用状況と対応関係の直観的な把握が可能な可視

化ツールの開発を行った. 

なお,本研究では IaaS 型のプライベートクラウドの環

境として Eucalyptus[4]を用いた. 

2. 問題分析と設計方針 
2.1 問題分析 
本研究で使用している Eucalyptus によるプライベー

トクラウドの構成は，仮想マシンを稼働させる計算ノー

ドとしてのノードコントローラ(以下 NC)と，それら NC

群を管理するクラスタコントローラ(以下 CC)，ユーザか

らのリクエストを受け付けるフロントエンドとしてのク

ラウドコントローラ(以下 CLC)，ストレージや仮想マシ

ンイメージを管理する(Walrus，SC)の 5 種類のコンポー

ネントで構成されている． 

ここで問題となるのは,上記コンポーネントの対応関

係と NC と仮想マシンとの対応関係の把握とシステム内

のマシンそれぞれの状態の把握である.従来の MRTG 等の

監視ツールでは物理マシンを対象とした監視を行うため

仮想マシンの状態とそれを稼働させている物理マシンと

の対応関係が把握できない.また画面構成がシステム全

体のリソース表示か各マシンのリソースの状態を表示す

る構成となっているため,それぞれのマシンの状態を把

握するときには手間がかかる. 

そこで本研究では上記のコンポーネント及び仮想マシ

ンのリソースの使用状況と各コンポーネントと仮想マシ

ンの対応関係について直観的な把握が可能な可視化画面

を開発することで問題の解決を図る. 

またプライベートクラウドが各企業や組織などの限ら

れたリソースによって構築されるものとした場合,規模

としては 1000 台未満が妥当と考え,この規模を想定して

可視化画面の開発を行った. 

2.2 可視化方法 
 本研究における直観的な可視化の手法として,クラウ

ドシステムを構築しているマシンの状態をコンポーネン

ト単位で把握可能な状態グラフによる可視化と,仮想マ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1.全体構成 

シンと物理マシンとの対応関係をツリー状に表示する関

係グラフによる方法を提案するものとした. 

 状態グラフの表示方法は棒グラフを用いて縦軸に台数 

横軸に使用率を取ることで複数台の状態を可視化するこ

ととした. 

 関係グラフの表示方法はツリーグラフによるものとし 

た .CLC を ル ー ト ノ ー ド と し , そ の 下 の 階 層 に

CC,SC,Warlus,そのの下の階層に NC,その下に仮想マシン

としたツリー状のグラフ表示で対応関係を可視化する.

これによりどの NC 上で何の仮想マシンが動作している

かが視覚的に把握できるようになると考えた. 

2.3 可視化情報 
 可視化するために各物理マシンと仮想マシンから取得

する情報は,マシンの識別情報として IP アドレス,ドメ

イン名,所属クラスタの情報を利用することとした(仮想

マシンに関してはこの他に Eucalyptus から割り振られ

ている ID,動作状態,自身を生成している NC の情報も加

える).また,マシンの状態の情報として,マシンごとの各

リソース(CPU・メモリ・ディスクなど)の使用状況,ネッ

トワークの状態などの情報を可視化に利用することとし

た. 
2.4 ユーザによるマシンの状態通知設定 
 プライベートクラウドの利用目的ごとにマシンのリソ

ースの使用状態が違うと考えられる.そこで,マシンのリ

ソースの状態,ネットワークの利用状態から正常な状態

の範囲をユーザが定義し,それをもとに正常,異常の状態

を通知するものとした. 

3. 設計 
3.1 全体構成 
図 3 に全体構成を示す． 

構成はクラウドの各コンポーネントからマシンの情報 

とマシンの状態情報を取得するデータ取得部,取得した

データを可視化情報に変換し,保存するデータ加工部,可

視化情報をブラウザ上に表示するための可視化部により

構成するものとした. 

3.2  データ取得部 
データ取得部から CPU，メモリ，データを取得した時

間,IP などのマシン情報と状態の情報を取得し，取得し
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たデータをデータ加工部に一定時間ごとに送る． 

3.3  データ加工部 
データ加工部は Eucalyptus 内部の状態を把握できる

ように euca2ools がインストールされているマシンに設

置するものとする. 

データ加工部は EucalyptusAPI や euca2ools から各 

Eucalyptus を構成する物理マシンと仮想マシンとの対応 

に関するデータを取得し，それをもとに各 NC,各仮想マ 

シンに設置したデータ取得部から送られたデータを JSON

形式にまとめる． 

3.4  可視化部 
可視化画面の構成はトップページに全体の状態グラフ,

各コンポーネントの詳細ページにコンポーネントごとの

状態グラフ,関係グラフのページに関係グラフ,それに加

えて関係グラフだけでは表現しきれないそれぞれのマシ

ンの情報を表示するフォームとしての対応表により構成

するものとした. 
可視化部はデータ加工部で生成された JSON データを

参照し，ブラウザ上に状態グラフや関係グラフの描画を

行うものとした． 

 また,マシンの正常状態をユーザが任意に決定できる 

ようにフォームを設定する.このフォームからユーザは

任意のリソース負荷に応じたマシンの状態を設定が可能

にする.この正常状態を超えたマシンが存在する場合,状

態グラフで該当する部分を異常として赤で表示する. 

状態グラフにおける JSON データの参照は JavaScript

の Ajax 機能を用いることにした. 

4. 実装 
4.1 データ取得部 
デ ー タ 取 得 部 及 び デ ー タ 加 工 部 の 実 装 に は

EucalyptusAPI が利用可能なライブラリが豊富な Python

を用いた. 

データ取得部はエージェントとしてすべての可視化対

象とするコンポーネントに設置する.今回実装したデー

タ取得部が取得するデータは次のとおりである. 

・ドメイン名 

・IP アドレス 

・リソースの使用状況のデータ（CPU,メモリ,ネットワ

ークトラフィック,ディスク） 

・取得時間 

各コンポーネントの各マシンに設置したデータ取得用 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 2.状態グラフの画面構成 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 3.関係グラフの画面構成 

 

のスクリプトから一定時間ごとに Linux の/proc ファイ

ルからマシンのリソースに関するデータを取得し,デー

タ加工部に送信する. 

4.2 データ加工部 
データ加工部は EucalyptusAPI から取得したデータを

元に可視化データの配列を生成する.EucalyptusAPI から

取得するデータは次のとおりである． 

・コンポーネントと仮想マシンの IP アドレス 

・それぞれの所属しているクラスタ名 

・状態(仮想マシン) 

・ID(仮想マシン) 

・所属している計算ノード名(仮想マシン) 

これらの取得した情報を元にデータ取得部から送られ

てきた各マシンの状態データを可視化データの配列に挿

入し JSON データとしてまとめる. 

4.3 可視化部 
図 2 に状態グラフの画面構成を,図 3 に関係グラフの

画面構成を示す.可視化部の状態グラフ及び関係グラフ

の実装は JavaScript 及び HTML5 の canvas を用いた. 

  

 

5. まとめ 
クラウドシステムの管理支援を目的とした，状態グラ

フを用いたサーバの状態把握と，関係グラフによる仮想

マシンと物理マシンとの対応把握が可能な可視化ツール

の開発を行った．これによりクラウドのコンポーネント

の対応関係がより直観的に把握することが可能となった. 

今後の課題はデータ加工部の保存機能の実装及びツー

ルの評価実験である. 
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http://ganglia.sourceforge.net/ 

[4] 日本 Eucalyptus ユーザーズグループ Eucalyptus

（OSS Elastic Computing)日本語情報；

http://eucalyptus.linux4u.jp/wiki 
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AndroidOS におけるプロセス可視化環境の開発 
 

中川 裕貴†  Praween Amontamavut†  西野 洋介†††  早川 栄一†† 

拓殖大学 大学院 電子情報工学専攻†  拓殖大学 工学部 情報工学科††   

東京都立 八王子桑志高等学校††† 

 

1．研究の背景 

 Android を携帯電話や組込み OS として利用す

る機会が増加している。その背景としては、

Android の端末の開発時にかかるライセンス料金

がなく、コストの削減ができる。他にも、

Eclipse による統合開発環境が提供されており、

一般の開発者が無償で Android のアプリケーシ

ョンを作成、デバックが可能であることが挙げ

られる。そして、Android 利用者の増加に伴い、

Android のアプリケーションやオペレーティング

システムに関する学習をする者も増加している。 

しかし、Android の学習には問題点がある。OS

学習のためには、基礎としての OS 各機能の仕組

みを理解しなければいけない。その基礎として

プロセス管理を学習することが理解を深めるた

めには有効である。また、 Android に は

DalvikVM という仮想マシンがある。Android は

Linux カーネルの C 言語と DalvikVM の Java 言語

の二つの言語で動いている。この C 言語と Java

言語の間でプロセスがどのように生成されてい

るのか理解が難しい。 

 

2．目的 

 本研究の目的は、可視化対象を Android とし、

その動作を可視化するプログラムの開発を行う。

その中でも、プロセス管理の可視化を行う。こ

れにより OS の基礎であるプロセス管理を理解で

きる。また、プロセスの動作を把握することに

より、複数あるプロセスの動作も理解できるよ

うになる。 

 

3．設計 

3.1 全体構成 

 全体構成を図 1 に示す。Android 内にある

ftrace と logcat でログ情報をサーバへ転送し、

ログファイルを生成する。データサイズが大き

くなるので、ログの保存を Android 内ではなく、 

サーバ内に保存することにした。サーバ内で可

視化するためにログファイルを加工する。 

加工したログファイルを jQuery で可視化をす

る。jQuery とは、JavaScript と HTML の両方で

使用できる JavaScript ライブラリである。フリ

ーソフトでかつオープンソースなので拡張性が

ある。なので、既存の jQuery プラグインを使用

すること以外にも自身で新しいプラグインを作

成することができる。よって、三種類の可視化

を行うので、それら四つのプラグインを作成し

た。状態遷移の可視化を行う際に使用する OS モ

デル図可視化プラグイン、時間変化グラフの可

視化を行う際に使用する時間変化グラフ可視化

プラグイン、ツリー構造の可視化を行う際に使

用するツリー構造可視化プラグイン、アニメー

ション表示を行う際に使用するアニメーション

API の四種類を作成した。 

図 1 全体構成 

 

 可視化の実行画面をアニメーションで表示す

る。アニメーションで表示させることにより、

学習者にとって可視化結果が見えやすくなる。

それだけではなく、ツリー構造の場合は、プロ

セスの生成、消滅といった様子や時間変化グラ

フは時間経過の様子、状態遷移図の場合、プロ

セスの状態の遷移を動的に表現することにより

学習者が視覚的に理解できる。また、アニメー

ションは表示速度が調整可能なので、利用者の

見やすいスピードのアニメーションを表示でき

Development  of Visualization Environment for 

Process on Android Operating System 
†Postgraduate cource, Takushoku University 

††Faculty of Engineering, Takushoku University 

†††Hachioji Soshi High School 
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る。 

 

3.2 可視化手法 

 Android の可視化部分としてはプロセス管理と

して次の三つで可視化をする。 

（1）OS モデル図 

プロセスの状態を三種類に分けて表示してい

き、実行状態、実行可能状態、待ち状態となる。

待ち状態にも様々な状態が存在する。入出力と

は無関係に遷移する待ち状態やディスクの読み

書きの待ち状態、停止状態のために待ち状態、

トレース中による待ち状態、ゾンビ状態による

待ち状態、存在しないため待ち状態といった六

種類の待ち状態があり、それらを可視化してい

く。 

（2）時間変化グラフ 

各プロセスの状態遷移を棒グラフによる表示

をする。プロセスの実行状態、実行可能状態、

待ち状態は三つの色に分けてグラフ上に表示し

ていく。また、待ち状態の場合、どのような理

由で待ち状態になっているのかを表示する。 

（3）ツリー構造 

プロセス同士の繋がりを目で見えるようする

ために可視化する。プロセスの親子関係やプロ

セスの生成、消滅をツリー構造で表示していく。 

 

3.3プロセスの情報取得 

 Android の可視化を行うためにプロセスの状態

遷移や次に実行されるプロセスといった情報を

取得する必要がある。その情報を取得するため

ftrace と logcat を使用する。[1][2]ftrace と

は、Linux カーネル内にあるトレーサである。

logcat とは、Android のデバック用ツールであ

る。プログラムを実行させ、そのプログラムが

実行している間のプロセスをトレースして状態

遷移などの情報も取得する。そして、トレース

中にオーバーヘッドが起きない。なので、プロ

グラムを実行しながら、トレースをしてもシス

テムの負担はない。 

 Android 内部でログの解析、収集を行わずに外

部のサーバ上で行う。それにより、Android での

実行でのコストがかからなくなり、OS の動作に

影響を与えない。 

 

4．実装 

実装結果を図 2に示す。左下が OSモデル図を

可視化したものである。四角形のボックスには

プロセス名があり、その上には状態を表示して

いる。プロセスの状態が変わる度にボックスが

変わった状態へと移動し、その状態の色に変化

する。また、待ち状態には 6つの状態があり、

それらの状態も色分けをして表示している。 

左上が時間変化グラフを可視化したものであ

る。縦軸にプロセス名、横軸に時間を表示して

いる。状態を色で表しており、その色は状態遷

移図の色と同じである。時間の経過に伴い、グ

ラフを左へ動かしていく。また、正確な時間を

知りたい場合はマウスカーソルを知りたい時間

のグラフ上に置くとポップアップで表示する。 

右下がツリー構造を可視化したものを表示し

ている。四角にはプロセス名があり、そのプロ

セス同士を繋いでいる。上下の繋がりで親子関

係を表している。プロセスの生成、消滅をアニ

メーションで表示している。 

右上にプロセス選択画面を表示している。可

視化表示させたいプロセスをチェックすること

でチェックしたプロセスのみを表示することが

できる。 

 
図 2 実装結果 

 

5．おわりに 

 Android のプロセスのログデータを取得し、可

視化の表示することによりプロセスの動作を視

覚的に理解できるようになった。 

 今後の課題としては、Java 言語の可視化を表

示すること。 

 

参考文献 

[1]安藤 友樹、柴田 誠也、本田 晋也、冨山 宏

之、高田 広章：組込みマルチプロセッサシステ

ムの設計改善支援、SWEST12（2010）pp.23-26 

[2]本橋 大樹、西野 洋介、早川 栄一：組込み

システム学習支援環境「港」における Linux プ

ロセス可視化環境の開発（コンピュータシステ

ム）、電子情報通信学会（2010）pp.279-285 
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AndroidOSにおける
プロセス可視化環境の開発可視化環境 開発

中川裕貴✝、Praween Amontamavut✝、

西野洋介✝✝、早川栄一✝✝✝

✝拓殖大学 大学院 電子情報工学専攻

✝✝東京都立 八王子桑志高等学校

✝✝✝拓殖大学 工学部 情報工学科

背景

• Androidは組込みOSに利用する機会の増加

– 携帯端末やタブレットで利用

利用者の増加に伴い 学習者も増加• 利用者の増加に伴い、学習者も増加

– ソースコードを見ることができる

– Eclipseによる統合開発環境の提供により、
Androidの開発、デバックが可能

問題点

• LinuxカーネルとDalvikVMとのプロセスの対応

– Androidは２つの実行環境で動作

– ２つの実行環境の間でどのような対応をしているか

• 学習用のアプリケーションのインストールの手間

– 複数のマシンにインストールする時間

– マシンやOSによってはアプリケーションエラーが起き
る

目的

• Androidのプロセスを可視化、表示
– プロセス管理を可視化

• OSの基礎を理解できる

• 複数あるプロセスの動作を理解

• プロセス同士の関係性を理解• プロセス同士の関係性を理解

– Androidの２つの実行環境を可視化
• Android内の２つの実行環境でどのように動作しているか理
解できる

• 学習者の対象としては学校の専門教育や企業
の学習者

特徴

• 可視化の実行画面をブラウザ上で表示
– 実行画面のアプリケーションのインストール不要

– ネットが使える環境であれば、使用できるので利用し
やすい

利用者により理解してもらうためにア メ シ ン– 利用者により理解してもらうためにアニメーション

• ログファイルをサーバ内に保存
– サーバに送ることにより、Android内の保存領域を使
用せずに済む

– サイズの大きいログファイルも保存可能

全体構成

37 JSASS2012



38JSASS2012



39 JSASS2012



40JSASS2012



複数のポリシ/メカニズムを搭載した学習向け組込み OSの実装 

茂木 高宏
†   岩澤 京子‡   早川 栄一

‡ 

拓殖大学大学院博士前期過程 電子情報工学専攻
† 

  拓殖大学工学部情報工学科‡ 

 

1 はじめに 
 現在，組込みOSの設計として，複数のポリシ/メカ

ニズムが考えられている．組込みアプリケーション技

術者では，実現したいアプリケーション特性に適応し

たポリシ/メカニズムを搭載する組込みOSの選択が行

なわれている．そのため，複数のポリシ/メカニズム

に対する知識と動作の理解が求められている． 

 ポリシの問題点として，組込み OS では，メカニズ

ムからポリシの完全分離が困難である．そのため，ポ

リシに対する柔軟性が低下し，複数のポリシの動作学

習が難しい．メカニズムの問題点として，メカニズム

は，組込み OS の特徴に応じて変化する．よって，単

一環境下から，OS の特徴を無視した複数のメカニズ

ムの学習が難しい．さらに，OS の記述方式が複雑化

し，内部構造の理解が困難，及び可読性の低下があげ

られる． 

 問題解決法として，複数のポリシ/メカニズムを搭

載した組込み OS を自作する事を本研究の目的とする．

また，本研究OSの機能及び複数のポリシ/メカニズム

を学習させたいサンプルをタスクセットとして実装し，

ライブラリとして提供する．これにより，学習者はポ

リシやメカニズムの変更がタスクの動作に与える影響

について，単一の環境下で学習する事が可能となる． 
2 研究方針 

 研究方針は，OS設計方針及びOS記述方針，学習方

針とし，以下の(1)～(3)に示す． 

(1) OS 設計方針 

 実装対象とする複数のメカニズムとポリシを(1-1)

と(1-2)に示す． 

(1-1) 複数のメカニズム 

 システムコールの方式を2通りの方法で実装する事

にした．具体的には，トラップを使用して OS の特権

パーティションを切替える方式とトラップを使用しな

いサブルーチンコールの方式である． 

(1-2) 複数のポリシ 

 OS の機能において重要なタスクスケジューリング

を 13 種実装する事にした．さらに，優先度逆転防止

プロトコルを 6 種実装する事にした． 

 (1-1)と(1-2)の動作学習をするために，OS の基本

的な機能を提供する事にした．OS の基本的な機能の

仕様は，広く採用されている[1]を参考にする事にし

た． 

(2) OS 記述方針 

 OSの記述は，C言語，アセンブラ，リンカスクリプ

トにする事にした．OS ソースコード可読性の考慮と

して，コンフィギュレーションを行なわず，すべて[1]

の動的 API 仕様とする．さらに，MISRA C2004([2]) 

 

を参考にコーディングを行い，コメント比率とアセン

ブリ比率の減少を行なう． 

(3) 学習方針 

 OSの動作はターゲット上とし，対象CPUはH8とARM

とする．学習の方針として，(3-1)と(3-2)に示す． 

(3-1) 直感な動作学習 

 同研究室で開発されたブラウザベース可視化ツール

を使用する． 

 この学習では，複数のポリシ(タスクスケジューリ

ング)がタスクに与える動作の学習が可能となる． 

(3-2) 詳細な動作学習 

 本研究 OS のサンプルタスクセットライブラリのタ

スクソースコードと，ターゲット上で動作させた時の

レスポンスを突き合わせる方法とした． 

 この学習では，複数のポリシにおけるタスク切替え

事象やカーネルオブジェクトの学習が可能である． 
3 組込みシステム全体機能 

3.1 組込みシステムの全体構成 
 組込みシステムの全体構成を図 1 にまとめた．サ

ンプルタスクセットライブラリは本研究 OS の機能を

網羅したサンプルタスクが格納されている． 

 
 上図の実装独自のコマンドである run と sendlog

の詳細を以下の(1)と(2)に示す． 

(1) run コマンド 

 シリアルコンソール上から，runコマンドでサンプ

ルタスクセットを選択すると，カーネルが指定された

サンプルタスクセットを起動し，レスポンスをシリア

ルコンソール上に返却する． 

(2) sendlog コマンド 

 シリアルコンソール上から，sendlogコマンド選択

すると，カーネルはログを転送プロトコルで PC 上に

送る．このログは，直感な学習を行う可視化ツールで

使用する． 
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3.2 カーネル全体構成 
 機能からみたカーネルの全体構成を図 2 にまとめ

た．これらの機能をタスクから使用するために，60

程度の動的 API([1])の実装を行なった． 

 
4 複数のポリシがタスクに与える影響 
 本研究 OSは 6種の優先度逆転防止プロトコルの実

装をし，それぞれの優先度逆転プロトコルに対して発

生する 3 つの主作用(デッドロックの誘発現象，推移

的優先度継承現象，連続ブロッキング現象)と 1つの

副作用(デッドロックの予防)をサンプルタスクセット

ライブラリで学習する事が可能である．さらに，これ

らは本研究OSに実装した13種のスケジューリング環

境下と待ちタスクのレディー返却アルゴリズムによっ

て，レスポンスが変化する．これらの関係を図 3にま

とめた． 

 
5 スケジューリング動的切替え機能  
 本研究 OS は，メモリへ OS をリロードせずに，スケ

ジューリング自体を動的に切替えいくことが可能であ

る．切替えは，実装独自であるスケジューリング切替

えシステムコールで行う方式とした．これにより，同

一のタスクセットに対して異なるスケジューリングを

適用したレスポンスを体験する事ができる．スケジュ

ーリング切替えシステムコールはユーザ任意のタイミ

ングで発行する事ができる．具体的には，init タス

クとユーザタスクから発行が可能である． 

 本研究 OS で，init タスクから異なるスケジューリ

ングの切替え方法の一例(FCFSスケジューリングから

優先度スケジューリングへ切替え)を図 4に示す．

 
 上図の例は，ユーザからシリアルコンソールを通

して，スケジューリング切替えのコマンドが入力され

ると，init タスクからスケジューリング切替えシス

テムコールが発行される．そして，同一タスクセット

に対して異なるスケジューリングを適用している． 

6 他 OS との可読性比較調査結果 

 本研究OSと他OSとの可読性比較調査の結果を下表

1 に記す．  

 
 表 1 の①～③は[2]におけるルールの一部である． 

 表 1より，本研究 OS はコメントが多く，アセンブ

ラが少ないので，可読性が向上したと考えられる． 
7 まとめ 

 複数のポリシ/メカニズムを搭載した組込みOSとサ

ンプルタスクセットライブラリが H8 と ARM で実装で

きた．また，OS の可読性を向上させる事ができた． 

 今後の課題として，直観な学習と詳細な学習の完全

対応を行なう．さらに，複数のポリシ/メカニズムに

対する動作の差異の学習を向上させる機能を本研究

OS に組込む事である． 
参考文献 

[1]μITRON ver4.02.00 仕様書 

http://www.ertl.jp/ITRON/SPEC/mitron4-j.html 

[2]MISRA C 

http://www.openrtp.jp/wiki/_hara/ja/RtORB/MISRA
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[3]H8/OS ソースコード 

http://mes.sourceforge.jp/h8/index-j.html 
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Alkanet: 仮想計算機モニタを用いたマルウェアトレーサ

大月 勇人 † 毛利 公一 ††

†立命館大学大学院理工学研究科 ††立命館大学情報理工学部

1 背景
近年,マルウェアの脅威が問題となっている. マルウェ

ア対策には, マルウェアを解析し, どのような挙動をす
るかを調査する必要がある. しかし, 1日に数千もの新
種や亜種が出現しているため, 1体のマルウェアの解析
に時間を費やすことができない.

マルウェアの解析では,まず,実際にマルウェアが実行
した動作を観測する動的解析を行い, マルウェアの概略
を把握する. 最近のマルウェアの多くは, アンチデバッ
グと呼ばれる機能を持つ [1].これは, マルウェア自身が
動的解析されていることを検知し, 実行の停止や解析の
妨害などを行うものである. 従来の動的解析ツールは,

Windowsが提供するデバッグ支援機能を用いて動作す
る. しかし, この機能は本来ソフトウェアをデバッグす
るためのものであり, マルウェアは解析されていること
を容易に検出できる. 対策として, 動的解析ツールの隠
蔽やアンチデバッグ機能自体の無効化, あるいはデバッ
グ支援機能に依存しない解析機能などが必要である. し
かし, すべてのアンチデバッグの手法を回避することは
困難である. また, 動作環境への影響が大きくなり, オー
バヘッドの増大や不正確な解析の原因となる.

動的解析によるマルウェアの動作環境へ影響を抑制す
るために, 仮想計算機モニタ (VMM) やエミュレータを
用いて, 解析機構をマルウェア動作環境の外部に実現す
る手法がある. VMM やエミュレータは, それらの実現
する仮想環境内で動作する OS よりも高い権限で動作
するため, OS やその上で動作している全てのプロセス
を透過的に監視することが可能である. しかし, エミュ
レータは, システム全体をソフトウェアでエミュレート
するため, オーバヘッドが問題となってしまう. また, 一
般的な VMM は, 特定のハードウェアをエミュレート
することや, VMM とゲスト OSとの通信用のインター
フェースを有するなどといった特徴を有してことが多い
ため, マルウェアに検出されやすい.

また, 解析の対象についても十分検討する必要である.

近年, 活動の隠蔽や解析の困難化のために, 別のプロセ
スにスレッドを挿入し, 活動するマルウェアが増加して
いる. マルウェアを動的解析を行う既存のシステムの多
くは, プロセスレベルでマルウェアを区別しているため,

別のプロセスに挿入されたスレッドを追跡できない. 上
記の背景から, アンチデバッグ機能を持つマルウェアや
他のプロセスへ感染するマルウェアについても, 観測が
可能な動的解析システムが必要である. そこで, VMM

図 1 Alkanet の全体構成

を用いた動的解析システム Alkanet を開発している.

以下, 本論文では, 2章で Alkanet の概要と構成につ
いて述べる. 3章で実際に Alkanet 上で動作させたマル
ウェアの解析結果と考察について述べる. 最後に, 4章
で本稿をまとめる.

2 Alkanet

2.1 概要
Alkanet は VMM を用いたマルウェア動的解析シス

テムである. アンチデバッグを回避し動的解析を行うた
めには, マルウェアより高い権限で解析機構を実現する
必要がある. VMM にマルウェア解析機構を実現するこ
とで, 多くのアンチデバッグ手法を回避できる.

マルウェアの挙動を取得するためには, その意図の理
解容易性および解析速度の観点から, 機械語レベルより
も API レベルのトレースが有効である. 特に, ユーザ
モードのマルウェアがシステムに影響を及ぼす動作を行
うためには, システムコールを発行する必要があること
から, システムコールのトレースによってマルウェアの
挙動を取得する.

取得したシステムコールトレースのログにより, マル
ウェアの挙動を分析できるが,複雑なマルウェアであった
場合, 記録されるログは人手での分析するには膨大な量
となる. そこで, システムコールトレースのログをさら
に分析し, マルウェアの特徴的な挙動を抽出したレポー
トを出力するツール群も構築している.

2.2 構成
Alkanet の全体構成を図 1に示す. Alkanet は, VMM

である BitVisor[2] の拡張機能として実装している.

BitVisor は, ホスト OS を必要としないハイパーバイ
ザ型の VMM である. Intel 製 CPU における仮想化
支援機能の Intel VT(Virtualization Technology) を利
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No. [5212, 5213]: Polipos.exe (Cid: 54c.18c) -> svchost.exe (Cid: 480.2c4) (Code Injection)

No. [5288, 5289]: svchost.exe (Cid: 480.2c4) -> svchost.exe (Cid: 480.22c)

...

No. [11340, 11341]: svchost.exe (Cid: 480.22c) -> svchost.exe (Cid: 480.720)

No. [14368, 14369]: svchost.exe (Cid: 480.720) -> rundll32.exe (Cid: 220.7f8) (Code Injection)

図 3 コードインジェクションされた svchost.exe から派生するスレッド

用しているため, ソフトウェアのみで実現されたエミュ
レータや VMM に比べ, 高速に動作することが可能で
ある. また, Windows を修正なしで実行することができ
る. さらに, BitVisor はハードウェアのエミュレートを
行わない準パススルー型の VMM である. そのため, ゲ
スト OS は実マシンに搭載されているハードウェアが
見られる. よって, QEMU などの特定のハードウェアを
エミュレートするエミュレータや VMM に比べ, ハード
ウェア的特徴からマルウェアに検出されることはない.

マルウェアの実行環境であるゲスト OS には, 32bit 版
Windows XP SP3 を用い, この環境で発行されるシス
テムコールをフックし, その種類や引数を取得する.

Alkanetで取得したログは,ロギング用 PCから IEEE

1394 を用いて取得する. IEEE 1394 は, 接続先デバイ
スの物理メモリを Direct Memory Accessで読み書きで
きる. そのため, マルウェアに検知・妨害されずにログ
の取得が可能である. また, ログ取得後に, ログを分析
し, マルウェアの挙動を示すレポートを出力するツール
群もロギング用 PC 上で動作する.

2.3 取得情報
Windows における実行単位は, スレッドである. ま

た, マルウェアによるコードインジェクションによって,

通常のプロセスの中にも「悪意あるスレッド」が存在す
る場合がある. したがって, システムコール発行元をス
レッドレベルで区別するために, プロセス IDとスレッ
ド IDの組である Cid とイメージ名を取得する. さら
に, マルウェアの挙動を調査するために, システムコー
ルの引数と戻り値を取得する. しかし, 引数や戻り値に
は, ポインタや OS 固有のデータ構造が用いられること
が多く, その値だけでは不十分な場合がある. したがっ
て, これらのデータ構造を解釈し, 必要な情報を補う必
要がある. 以上から, 次の情報を取得する.

• システムコール発行元の Cid とイメージ名
• システムコール番号
• システムコールの引数と戻り値
• 固有のデータ構造に対する補足情報

3 評価
Alkanet がマルウェア解析に有効であることを確認す

るために, CCC DATAset 2011[3] で活動が記録されて
いる実際のマルウェアを用いて解析を行った. ここでは,

Polipos.exe と呼称する.

図 2に Polipos.exe を実行して得たシステムコールの
ログの一部を示す. ここでは, Polipos.exe が, NtCre-

ateThread を発行し, 別のプロセスの explorer.exe に対

No. : 6339 Time: 689820849

Type: sysenter

SNo.: 35 (NtCreateThread)

Cid : bc.304 Name: Polipos.exe

Note: PID: b0, ProcessName: explorer.exe

No. : 6340 Time: 689820959

Type: sysexit

Ret : 0 (STATUS_SUCCESS)

SNo.: 35 (NtCreateThread)

Cid : bc.304 Name: Polipos.exe

Note: Cid: b0.1e8, ProcessName: explorer.exe

図 2 explorer.exe へのコードインジェクション

して 1e8 の IDを持つスレッドを作成している. これは
コードインジェクションの挙動である. 図 3 は, 図 2の
ようなログを分析することで, プロセスを越えて派生す
るスレッドを追跡し, 階層構造状に示している. ここで
は, Polipos.exe によって, svchost.exe に作成されたス
レッドから派生したスレッドが, さらに rundll32.exe に
拡散している. このように, マルウェアが別のプロセス
にコードインジェクションを行った場合でも, スレッド
レベルで区別し, 追跡可能であることが確認できた.

4 まとめ
本論文では, 仮想計算機モニタを用いて, マルウェア

の動的解析を実現する “Alkanet” の実装, およびマル
ウェアが観測できることについて述べた.

今後の課題として, ハニーポットなどと連携し, ネッ
トワークを用いた挙動の解析機能の充実が挙げられる.

また, Alkanet のログを, 既存のシステムコールのログ
を用いた異常検知やマルウェアのクラスタリングを行う
既存手法などに利用できるか評価を行う.

参考文献
[1] N. Falliere: “Windows Anti-Debug Reference,”

http://www.symantec.com/connect/articles/

windows-anti-debug-reference (2007, Last accessed,
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S. Hasegawa, T. Horie, M. Hirano, K. Kourai,
Y. Oyama, E. Kawai, K. Kono, S. Chiba, Y. Shinjo and
K. Kato: “BitVisor: a thin hypervisor for enforcing i/o
device security,” In Proceedings of the 2009 ACM SIG-
PLAN/SIGOPS international conference on Virtual ex-
ecution environments, pp. 121–130, Washington, DC,
USA (2009), ACM.

[3] 畑田充弘, 中津留勇, 秋山満昭: “マルウェア対策のための
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ピュータセキュリティシンポジウム 2011 論文集, 第 2011
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背景
(億種)

(年)

マルウェアが急速に増加！
2011年には4億300万種の

新種や亜種が出現！

(Symantec のデータより†)

短時間で解析し, マルウェアの意図や概略を把握したい
マルウェアを実⾏し, 挙動を観測することで解析する動的解析が有効

しかし, マルウェアの巧妙化により, 観測⾃体が困難となっている
アンチデバッグ: 
観測ツールを検知し, 観測・解析を妨害する
コードインジェクション:
⼀般のプロセスに感染し, 「悪意あるスレッド」を潜ませる

2012年 9⽉ 11⽇⽴命館⼤学 3

† http://www.symantec.com/ja/jp/about/news/release/article.jsp?prid=20100428_02,
http://www.symantec.com/ja/jp/about/news/release/article.jsp?prid=20110412_01,
http://www.symantec.com/ja/jp/about/news/release/article.jsp?prid=20120501_01

既存技術の問題点

アンチデバッグの回避
1つ1つのアンチデバッグについて対策

例) PhantOm: OllyDbg のプラグイン
すべてのアンチデバッグを回避することは困難である

OS のデバッグ API を⽤いずにデバッガ相当の機能を実現
例)VAMPiRE: ページフォルトハンドラやトラップフラグによる制御など
動作環境への影響が⼤きく, 実⾏速度の低下が著しい

仮想環境を⽤いて OS やプロセスを透過的に監視仮想環境を⽤いて OS やプロセスを透過的に監視
例) TTAnalyze: QEMUベースのマルウェア⾃動解析ツール
エミュレートするハードウェアの特徴や,
ゲスト・ホスト間の通信路から検出される

悪意あるスレッドの追跡
デバッガ: アタッチできるプロセスが1つのみ
TTAnalyze など解析システム:
プロセスレベルでしかマルウェアを区別しない
別のプロセスに潜んだスレッドを追跡できない

2012年 9⽉ 11⽇⽴命館⼤学 4

アプローチ (1/2)

を検出されな ため

マルウェアに検知されない観測システムの実現
マルウェアよりも⾼い権限で動作
マルウェア動作環境への影響を抑制
仮想計算機モニタ仮想計算機モニタ(VMM)(VMM)として実現として実現

VMM を検出されないために
ハードウェア構成を固定しない

ゲスト OS は実マシンのハードウェアをそのまま認識する
ゲスト OS と通信せずに内部の情報を得る

2012年 9⽉ 11⽇⽴命館⼤学 5

準パススルー型 VMM BitVisor をベースにする

ゲストOSのメモリの内容を解釈し, 情報を取得

アプローチ (2/2)
マルウェアの意図を理解しやすい情報を提供

粒度の観点から命令単位よりもAPI単位の観測が有効
悪意あるスレッドがシステムに影響を与えるには
システムコールが必要

システムコールトレースを基にした挙動解析システムコールトレースを基にした挙動解析
悪意あるスレッドを追跡し, 挙動を観測

コードインジェクションを構成する挙動を観測
別プロセスへのメモリ書換え, DLL 挿⼊, スレッド作成など

システムコールの発⾏元をスレッドレベルで区別

2012年 9⽉ 11⽇⽴命館⼤学 6

作成されたスレッドの情報と発⾏元の情報から作成されたスレッドの情報と発⾏元の情報から
悪意あるスレッドを追跡悪意あるスレッドを追跡
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Alkanet

カーネル Windows

VMユーザ
モード SystemCall

LogViewer

ロギング⽤PCマルウェア観測⽤PC

表⽰

ログ分析・挙動抽出

2012年 9⽉ 11⽇⽴命館⼤学 7

カ ネル
モード

Windows

ログログ
IEEE1394

BitVisor
Alkanet

システムコール観測部
保存

メモリから
直接ログを取得

Logger

システムコールを
フックし, 情報取得

ログ

1. マルウェアが
システムコールを発⾏する

2. ブレイクポイントにより
Alkanet に制御を移す

3. 必要な情報の取得する
システムコール発⾏元
プロセスとスレッドの情報

システムコールフックの流れ (1/2)

ntdll.dllユ
ー
ザ
モ
ー
ド

1 9

KiFastSystem
Call

NtCreateFile

KiFastSystem
CallRet 8

システムコールの
スタブ

プロセスとスレッドの情報
プロセスID, スレッドID, 
プロセスの名前

システムコール番号
システムコールの引数
固有のデータ構造に
対する補⾜情報

4. Windows に制御を戻す

2012年 9⽉ 11⽇⽴命館⼤学 8

sysenter

Windows Kernel

NtCreateFile

KiFastCall
Entry

KiSystemCall
Exit24

23 sysexit 76

5
カ
ー
ネ
ル
モ
ー
ド

5. システムコールが
実⾏される

6. ブレイクポイントにより
Alkanet に制御を移す

7. システムコールの結果を
取得する

システムコールフックの流れ (2/2)

ntdll.dllユ
ー
ザ
モ
ー
ド

1 9

KiFastSystem
Call

NtCreateFile

KiFastSystem
CallRet 8

システムコールの
スタブ

戻り値や⽣成された
オブジェクトの情報など

8. Windows に制御を戻す
9. マルウェアに制御が戻る

2012年 9⽉ 11⽇⽴命館⼤学 9

sysenter

Windows Kernel

NtCreateFile

KiFastCall
Entry

KiSystemCall
Exit24

23 sysexit 76

5
カ
ー
ネ
ル
モ
ー
ド

スレッド作成の挙動の場合,
作成されたスレッドの情報

マルウェアの機能を構成する挙動

⼀般的な挙動
ファイルの作成/削除, 読み書き
レジストリの参照, 設定
ネットワークへの送信, 受信
プロセスの作成, 終了,
ドライバのロード, アンロード

コードインジェクションの挙動
CreateRemoteThread: 
指定したプロセスにスレッドを作成する API 
LoadLibrary や WriteProcessMemory などと
組合せると, 別プロセスに任意のコードを実⾏させ
られる

2012年 9⽉ 11⽇⽴命館⼤学 10

Alkanet が監視するシステムコール

挙動 システムコールの例
ファイル NtCreateFile, NtReadFile, NtWriteFile, …

レジストリ NtQueryValueKey,NtSetValueKey,…

仮想メモリ NtWriteVirtualMemory, 
NtProtectVirtualMemory, …

ファイルマッピ NtC t S ti NtO S ti

2012年 9⽉ 11⽇⽴命館⼤学 11

ファイルマッピ
ング

NtCreateSection, NtOpenSection, 
NtMapViewOfSection, …

プロセス NtCreateProcessEx, NtTerminateProcess, …

スレッド NtCreateThread,NtTerminateThread,
NtSetContextThread, …

ネットワーク NtDeviceIoControlFile, …
ドライバ NtLoadDriver, NtUnloadDriver

Alkanet が監視するシステムコール

挙動 システムコールの例
ファイル NtCreateFile, NtReadFile, NtWriteFile, …

レジストリ NtQueryValueKey,NtSetValueKey,…

仮想メモリ NtWriteVirtualMemory, 
NtProtectVirtualMemory, …

ファイルマッピ NtC t S ti NtO S ti

2012年 9⽉ 11⽇⽴命館⼤学 12

ファイルマッピ
ング

NtCreateSection, NtOpenSection, 
NtMapViewOfSection, …

プロセス NtCreateProcessEx, NtTerminateProcess, …

スレッド NtCreateThread,NtTerminateThread,
NtSetContextThread, …

ネットワーク NtDeviceIoControlFile, …
ドライバ NtLoadDriver, NtUnloadDriver

コードインジェクション
に⽤いられる

システムコールへ対応

51 JSASS2012



No. 6337 No. 6339
Time 689820579 Time 689820849
Type sysenter Type sysenter
Ret - (-) Ret - (-)
SNo. 115 (NtWriteVirtualMemory) SNo. 35 (NtCreateThread)
Cid bc.304 Cid bc.304
Name Polipos.exe Name Polipos.exe

Note PID: b0, Note PID: b0, 

メモリ書き込み/スレッド挿入の挙動

explorer.exe へ
スレッド作成

explorer.exe の
メモリ空間に書き込み

Note ProcessName: explorer.exe Note ProcessName: explorer.exe

No. 6338 No. 6340
Time 689820647 Time 689820959
Type sysexit Type sysexit
Ret 0 (STATUS_SUCCESS) Ret 0 (STATUS_SUCCESS)
SNo. 115 (NtWriteVirtualMemory) SNo. 35 (NtCreateThread)
Cid bc.304 Cid bc.304
Name Polipos.exe Name Polipos.exe

Note PID: b0,
ProcessName: explorer.exe Note Cid: b0.1e8,

ProcessName: explorer.exe
2012年 9⽉ 11⽇⽴命館⼤学 13

成功 成功

作成された
スレッドのID

No. 1334
Time 110380881
Type sysexit
Ret 0 (STATUS_SUCCESS)
SNo. 6c (NtMapViewOfSection)
Cid 7a4.7bc
Name explorer.exe

Note

PID: 7a4, ProcessName: explorer.exe,
Flags: 10000a0 (File | HadUserReference | Image),
BaseAddress: 76930000 SectionOffset: 0 ViewSize: 8000

DLL ロードの挙動

DLL(セクションオブジェクト)を
仮想アドレス空間にマップ

BaseAddress: 76930000, SectionOffset: 0, ViewSize: 8000,
FileName: ¥WINDOWS¥system32¥linkinfo.dll, Protect: 4 (PAGE_READWRITE)

No. 1338
Time 110381872
Type sysexit
Ret 0 (STATUS_SUCCESS)
SNo. 89 (NtProtectVirtualMemory)
Cid 7a4.7bc
Name explorer.exe

Note
PID: 7a4, ProcessName: explorer.exe,
BaseAddress: 76931000, ProtectSize: 1000,
NewProtect: 20 (PAGE_EXECUTE_READ), OldProtect: 4 (PAGE_READWRITE)

2012年 9⽉ 11⽇⽴命館⼤学 14

マップした領域に
実⾏権限を付与

スレッドの追跡
No. [5212, 5213]: Polipos.exe (Cid: 54c.18c) -> svchost.exe (Cid: 480.2c4) (Code Injection)

No. [5288, 5289]: svchost.exe (Cid: 480.2c4) -> svchost.exe (Cid: 480.22c)
No. [5959, 5960]: svchost.exe (Cid: 480.22c) -> svchost.exe (Cid: 480.38c)
No. [6392, 6393]: svchost.exe (Cid: 480.22c) -> svchost.exe (Cid: 480.360)
No. [11340, 11341]: svchost.exe (Cid: 480.22c) -> svchost.exe (Cid: 480.720)
No. [14368, 14369]: svchost.exe (Cid: 480.720) -> rundll32.exe (Cid: 220.7f8) (Code Injection)
No. [14546, 14547]: rundll32.exe (Cid: 220.7f8) -> rundll32.exe (Cid: 220.488)
...

No. [11844, 11845]: svchost.exe (Cid: 480.22c) -> svchost.exe (Cid: 480.24c)
No. [15080, 15081]: svchost.exe (Cid: 480.24c) -> alg.exe (Cid: 34c.1c8) (Code Injection)
No. [15240, 15241]: alg.exe (Cid: 34c.1c8) -> alg.exe (Cid: 34c.5ac)
...
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No. [13214, 13215]: svchost.exe (Cid: 480.22c) -> svchost.exe (Cid: 480.7e0)
No. [16586, 16587]: svchost.exe (Cid: 480.7e0) -> explorer.exe (Cid: 538.510) (Code Injection)
No. [16744, 16745]: explorer.exe (Cid: 538.510) -> explorer.exe (Cid: 538.6ac)
...

No. [13802, 13803]: svchost.exe (Cid: 480.22c) -> svchost.exe (Cid: 480.308)
No. [14422, 14423]: svchost.exe (Cid: 480.22c) -> svchost.exe (Cid: 480.2d0)
...

システムコールのログから, 別プロセスへ挿⼊された
スレッドを追跡可能であることを確認
ログ分析ツールを利⽤することで,
マルウェアの挙動をさらに理解しやすくできる

スレッドの追跡
No. [5212, 5213]: Polipos.exe (Cid: 54c.18c) -> svchost.exe (Cid: 480.2c4) (Code Injection)

No. [5288, 5289]: svchost.exe (Cid: 480.2c4) -> svchost.exe (Cid: 480.22c)
No. [5959, 5960]: svchost.exe (Cid: 480.22c) -> svchost.exe (Cid: 480.38c)
No. [6392, 6393]: svchost.exe (Cid: 480.22c) -> svchost.exe (Cid: 480.360)
No. [11340, 11341]: svchost.exe (Cid: 480.22c) -> svchost.exe (Cid: 480.720)
No. [14368, 14369]: svchost.exe (Cid: 480.720) -> rundll32.exe (Cid: 220.7f8) (Code Injection)
No. [14546, 14547]: rundll32.exe (Cid: 220.7f8) -> rundll32.exe (Cid: 220.488)
...

No. [11844, 11845]: svchost.exe (Cid: 480.22c) -> svchost.exe (Cid: 480.24c)
No. [15080, 15081]: svchost.exe (Cid: 480.24c) -> alg.exe (Cid: 34c.1c8) (Code Injection)
No. [15240, 15241]: alg.exe (Cid: 34c.1c8) -> alg.exe (Cid: 34c.5ac)
...

Polipos.exe が
svchost.exe にスレッド作成

スレッドが派⽣

さらに別のプロセスへ感染
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No. [13214, 13215]: svchost.exe (Cid: 480.22c) -> svchost.exe (Cid: 480.7e0)
No. [16586, 16587]: svchost.exe (Cid: 480.7e0) -> explorer.exe (Cid: 538.510) (Code Injection)
No. [16744, 16745]: explorer.exe (Cid: 538.510) -> explorer.exe (Cid: 538.6ac)
...

No. [13802, 13803]: svchost.exe (Cid: 480.22c) -> svchost.exe (Cid: 480.308)
No. [14422, 14423]: svchost.exe (Cid: 480.22c) -> svchost.exe (Cid: 480.2d0)
...

システムコールのログから, 別プロセスへ挿⼊された
スレッドを追跡可能であることを確認
ログ分析ツールを利⽤することで,
マルウェアの挙動をさらに理解しやすくできる

コードインジェクションの挙動の流れ
1. スレッド作成

2. スレッドのコンテキスト取得

3. メモリ確保 & 権限設定

108.118 Polipos.exe NtCreateThread Cid: 370.11c, ProcessName: winlogon.exe => STATUS_SUCCESS 

108.118 Polipos.exe NtGetContextThread Cid: 370.11c, ProcessName: winlogon.exe => STATUS_SUCCESS 

108.118 Polipos.exe NtAllocateVirtualMemory Pid: 370, ProcessName: winlogon.exe, BaseAddress: 0xd90000,
Protect: 0x40 (PAGE_EXECUTE_READWRITE),… => STATUS_SUCCESS 

4. メモリ書き込み

5. スレッドのコンテキスト設定

6. スレッドの実⾏開始
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108.118 Polipos.exe NtProtectVirtualMemory Pid: 370, ProcessName: winlogon.exe, BaseAddress: 0xd90000, 
NewProtect: 0x40 (PAGE_EXECUTE_READWRITE),… 

=> STATUS_SUCCESS 

108.118 Polipos.exe NtWriteVirtualMemory Pid: 370, ProcessName: winlogon.exe => STATUS_SUCCESS 

108.118 Polipos.exe NtSetContextThread Cid: 370.11c, ProcessName: winlogon.exe => STATUS_SUCCESS 

108.118 Polipos.exe NtResumeThread Cid: 370.11c, ProcessName: winlogon.exe => STATUS_SUCCESS 

サービスとして起動する挙動

1. マルウェアがファイルを作成

2. services.exe がレジストリを設定
78.80 Allaple.exe  NtCreateFile ¥??¥C:¥WINDOWS¥system32¥urdvxc.exe => STATUS_SUCCESS 
78.80 Allaple.exe  NtWriteFile ¥WINDOWS¥system32¥urdvxc.exe => STATUS_SUCCESS

39c.230 services.exe NtCreateKey ¥REGISTRY¥MACHINE¥SYSTEM¥CONTROLSET001¥SERVICES¥MSWINDOWS
=> STATUS_SUCCESS 

39c.230 services.exe NtSetValueKey ¥REGISTRY¥MACHINE¥SYSTEM¥CONTROLSET001¥SERVICES¥MSWINDOWS,

3. services.exe が独⽴したプロセスとして
サービス起動
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y ,
Type = 0x110 => STATUS_SUCCESS 

39c.230 services.exe NtSetValueKey ¥REGISTRY¥MACHINE¥SYSTEM¥CONTROLSET001¥SERVICES¥MSWINDOWS,
ImagePath = "C:¥WINDOWS¥system32¥urdvxc.exe" /service,
=> STATUS_SUCCESS

...

39c.4cc services.exe NtCreateProcessEx Pid: a0, ProcessName: urdvxc.exe,
¥WINDOWS¥system32¥urdvxc.exe => STATUS_SUCCESS 
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ドライバのロードの挙動

1. マルウェアがファイルを作成

2. services.exe がレジストリを設定

158.170 smsg.exe      NtCreateFile ¥??¥C:¥WINDOWS¥system32¥drivers¥sysdrv32.sys
=> STATUS_SUCCESS 

158.170 smsg.exe      NtWriteFile ¥WINDOWS¥system32¥drivers¥sysdrv32.sys => STATUS_SUCCESS 

39c.2f0 services.exe NtCreateKey ¥REGISTRY¥MACHINE¥SYSTEM¥CONTROLSET001¥SERVICES¥SYSDRV32
=> STATUS_SUCCESS 

39c.2f0 services.exe NtSetValueKey ¥REGISTRY¥MACHINE¥SYSTEM¥CONTROLSET001¥SERVICES¥SYSDRV32,

3. services.exe がドライバをロード
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Type = 0x1 => STATUS_SUCCESS 
39c.2f0 services.exe NtSetValueKey ¥REGISTRY¥MACHINE¥SYSTEM¥CONTROLSET001¥SERVICES¥SYSDRV32,

ImagePath="¥??¥C:¥WINDOWS¥system32¥drivers¥sysdrv32.sys"
=> STATUS_SUCCESS 

...

39c.2f0 services.exe NtLoadDriver ¥Registry¥Machine¥System¥CurrentControlSet¥Services¥sysdrv32
=> STATUS_SUCCESS 

まとめ

Alkanet
VMM を⽤いてアンチデバッグを回避する
スレッド単位でマルウェアを追跡し, システムコールをトレー
スする
ログを元にマルウェアの特徴的な挙動を抽出するツール群も
作成
別プロセス内に作成されたスレッドも追跡可能であることを別プロセス内に作成されたスレッドも追跡可能であることを
確認

今後の課題
ネットワークを⽤いた挙動を観測する機能の強化

別のコンピュータに攻撃させないように配慮する必要がある
既存のハニーポットとの連携

システムコールトレースログを元に
異常検知やクラスタリングを⾏う既存⼿法に
Alkanet のログが利⽤できるか評価を⾏う

2012年 9⽉ 11⽇⽴命館⼤学 20
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ソフトウェアによるメモリエラーの検出と訂正

若林大晃 †

† 立命館大学大学院理工学研究科

1 はじめに

1 年間に何らかのメモリエラーが発生する確率は，常時稼働

しているサーバ（1–4GBの DIMMを複数搭載）の場合，計算機

ごとに約 32.2%であるという報告がされている [1]．ECCメモ

リでは，メモリエラーの検出・訂正が可能であるが，一般向け

に広く普及している Non-ECC メモリでは，メモリエラーの検

出は困難である．そのため，メモリエラーの発生に気付かずに

処理を続けると，重要なデータを失ったことに気付かない可能

性がある．

以上の背景から，Non-ECC メモリのエラーに起因する重要

なデータの破損を防ぐ研究を行っている．具体的には，アプリ

ケーションのコンパイル時に，メモリエラーを検出するコード

（命令）を加えることで，データの破損を検出し，訂正すること

で実現する．

2 メモリエラーと対策

メモリエラーが発生すると，メモリに記憶していた値が破損

してしまう．メモリエラーには，ソフトエラーとハードエラー

の 2種類がある（表 1）．ソフトエラーは，一時的に発生するエ

ラーであり，正しい値に書き直すことで修復することができる．

一方，ハードエラーは，ハードウェアの故障が原因のため，正

しい値を書き直しても修復はできず，同じアドレスで何度もエ

ラーが発生する．

メモリエラーから復帰するためには，メモリエラーを検出し，

正しい値に復元する必要がある．これは，メモリエラーを検出・

訂正するためのコードとデータが必要であること意味する．そ

のため，検出・訂正用のコードとデータを作成することが大き

な課題である．

3 メモリエラーの修復における課題点

メモリエラーを修復するためには，以下の二つの課題を解決

する必要がある．

1. エラー検出・訂正アルゴリズム（コードとデータ）

2. エラー検出・訂正コードの付加手法

3.1 エラー検出・訂正アルゴリズム

課題点 1については，実現した場合にかかる計算量を考慮し

て，適切なアルゴリズムを選択する必要がある．例えば，以下

のようなアルゴリズムが考えられる（表 2）．

• データの複製（検出）: 保護データの複製を作ることで，エ

ラーの検出が可能

• データの複製（検出・訂正）: 保護データの複製を複数作る

ことで，エラーの訂正が可能

• ハミング符号: ECC メモリでも用いられているエラー訂正

符号の一つであり，2 ビットまでのエラー検出もしくは 1

表 1 メモリエラーの種類
種類 持続時間 原因
ソフトエラー 一時的 α線や中性子線
ハードエラー 永続的 ハードウェアの故障

表 2 エラー検出・訂正アルゴリズムの例

種類 検出 訂正
データ 8bitに
必要なデータ量

データの複製
（検出） ○ × 8bit

データの複製
（検出・訂正） ○ ○ 16bit以上

ハミング符号 2bit 1bit 4bit

コンパイラ	


ソースコード	


アセンブラ	


検出・訂正コード	
  
付き実行形式	


C	
 asm	


検出・訂正コード	
  

ソースコード	


図 1 メモリエラー検出・訂正コードの生成機構

Read	
 

int	
 _ecc_	
 var;	
 
	
 
var	
 	
 =	
 100;	
 
	
 	
 

var2	
 =	
 var;	
 

var	
 =	
 100;	
 
var'=	
 100;	
 
	
 	
 

if	
 (var	
 !=	
 var')	
 
	
 	
 	
 	
 err;	
 

var2	
 =	
 var;	
 

検出コード 
の付加	


Read	
 

Write	
 

Write	
 

図 2 メモリエラーの検出コードを付加した例

ビットのエラー訂正が可能

計算量の多いアルゴリズムは，オーバーヘッドによる実行効率

の低下が懸念される．そのため，実行効率と機能のトレードオ

フを考慮して選択しなければならない．また，アルゴリズムご

とに要するデータ量が異なるため，おのおのに適したメモリレ

イアウトが必要である．エラー検出・訂正データは，アプリケー

ションが利用する領域と分離して確保し，保護するデータと対

応付ける必要がある．

3.2 エラー検出・訂正コードの付加

メモリエラーの検出・訂正を行うため，一度メモリからレジ

スタに読み出したデータは，メモリを経由せずに用いなければ

ならない．そのためには，適切にレジスタを割り当てる必要が

ある．

4 コード挿入によるメモリエラーの検出・訂正手法

本研究では，アプリケーションにメモリエラーを検出・訂正

する機能を加えることで，データの保護を実現する．検出・訂

正コードは，アプリケーションのコンパイル時に自動的に付加

54JSASS2012



表 3 オーバヘッド計測環境
項目 内容
CPU Intel Core-i7 920 2.67GHz
メモリ 6GB
OS Debian GNU/Linux 6.0 Squeeze
カーネル Linux 2.6.32-5

表 4 オーバヘッドの見積り
READ データの複製 約 2倍
WRITE データの複製とハミング符号 約 26倍

する（図 1）．具体的には，ソースコードに記述されている変数

に対して，重要であるという印（図 2左， ecc ）を付け，その

変数を扱う命令にエラー検出・訂正用のコードを加える（図 2

右）．これにより，アプリケーションの開発者は，保護したい変

数に印を付けることで，変数をメモリエラーから保護すること

ができる．

エラー検出・訂正コードは，変数を READ/WRITEする命令

に付加する．実際に付加するコードは，アルゴリズムによって

異なるが，図 2の例では，WRITE時にデータの複製を作成し，

READ時に比較することでメモリエラーの検出を行っている．

5 オーバヘッドの見積り
5.1 計測内容

本手法を適用した場合にかかる実行時のオーバヘッドを見積

もるために，エラー検出・訂正アルゴリズムを実装したプログラ

ムを作成し，メモリエラーが発生しない場合の READ/WRITE

アクセスにかかるオーバヘッドを計測した．作成した計測プロ

グラムは，検出に「データの複製」，訂正に「ハミング符号」を

用いるもので，1.5GBのメモリを下位アドレスから上位アドレ

スに向けて，順に READ/WRITEアクセスを行う．READアク

セスは，文字定数’c’で初期化したメモリを 64バイト毎に読み

出す処理を 64 回繰り返した（キャッシュミスを発生させるた

め）．WRITEアクセスは，あらかじめ確保しておいたメモリに，

1 から順番に値を書き込み，同時にエラー検出・訂正用データ

（「データの複製」と「ハミング符号」）の作成を行う．検出と訂

正におのおの別のアルゴリズムを用いる意図として，READア

クセス時のオーバヘッドを軽減する目的がある．

5.2 計測結果

表 3の環境で計測を行った結果，検出・訂正アルゴリズムを

実装してないプログラムと比較して，WRITE アクセスのオー

バヘッドは約 26 倍，READ アクセスのオーバヘッドは約 2 倍

であった（表 4）．このことから，WRITE アクセスが少なく，

READアクセスが多いアプリケーションでは，本手法は有用で

あると考えられる．

6 今後の研究計画

研究は以下の三つの大きな流れに沿って進めている．

(1) 該当箇所に命令を挿入するための機構の作成

(2) アルゴリズムの実装と検証

(3) 全体評価

現在の進捗状況は，計画 (1)が完了し，計画 (2)を進めている段

階である．アルゴリズムの実装として，「データの複製（検出）」

と「ハミング符号」が限られた文法において動作している．

今後は，メモリエラー検出・訂正アルゴリズムを実装し，そ

の評価を行う．これにより，有用なアルゴリズムの選別を行い，

C 言語の完全な文法で利用できるように実装を行う．その後，

本機構の全体的な評価を行い，修士論文としてまとめる予定で

ある．

7 関連研究

ソフトエラーを検出することを目的とした研究は，既存の

研究においても行われており，EDDI[2] や Fault-tolerant typed

assembly language[3]があげられる．EDDIは，アプリケーショ

ンのコンパイル時に命令とデータ領域を複製することで，ソ

フトエラーの検出を実現している．また，Fault-tolerant typed

assembly language は，ソフトウェアとハードウェアのハイブ

リッド手法であり，ソフトエラー検出を効率的に行うための

ハードウェアを定義し，そのハードウェアを用いて多重化した

命令の実行を行う．

これらの研究は，メモリエラーだけでなく，あらゆる回路で

発生するソフトエラーを対象としているため，全ての命令に対

して，多重化のような検出手法が必要である．本研究では，特

にメモリエラーに着目することで，特定のメモリを扱う命令の

みを対象としている．これにより，全ての命令を対象とした場

合に実現が難しいような，より強力なメモリエラー検出・訂正

アルゴリズムの実現や，オーバヘッドの削減が期待できる．

8 おわりに

本稿では，メモリエラーによる重要なデータの破損の検出と

訂正手法について述べた．データの保護は，アプリケーション

にメモリエラーの検出・訂正を行う機能を付加することで実現

する．エラー検出・訂正機能は，アプリケーションのコンパイ

ル時に自動的に付加する．これにより，アプリケーションの開

発者は，重要な変数の型に印をつけることで，変数をメモリエ

ラーから保護することができる．

現在は，メモリエラー検出・訂正アルゴリズムの実装を行っ

ている段階である．今後は，この実装と評価を行い，有用なア

ルゴリズムの選別と実装を行い，全体的な評価を行う.
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 Bianca	
 Schroeder,	
 Eduardo	
 Pinheiro	
 and	
 Wolf-Dietrich	
 Weber:	
 
	
 	
 	
 “DRAM	
 errors	
 in	
 the	
 wild:	
 a	
 large-scale	
 field	
 study”	
 

はじめに （2/2）	


p 一般向けのPCの場合	
 
� メモリエラーは考慮されていない	
 

�   必要な人は個人でECCメモリを搭載する等	
 

�   ECCメモリが利用できないこともある	
 

� ECCメモリは高価なため，全てのPCに搭載できない	
 
	
 	
 ソフトウェアで対処することで，特殊なハードウェアなしで 
	
 	
 メモリエラーの検出・訂正が可能	
 

ソフトウェアを用いたメモリエラー検出・訂正により，	
 
誤ったデータを用いて動作し続けることを防止する	


メモリエラー	

p メモリエラー	
 

� メモリに記憶していた値の破損の原因	
 

p 発生要因	
 

� ソフトエラー:	
 α線や中性子線が当たる （一時的なエラー）	
 

� ハードエラー:	
 メモリを構成する素子の故障 （永続的なエラー）	
 

p 対策	
 
� ソフトエラー	
 

�   正しい値に書き直すことで，修復することができる	
 

� ハードエラー	
 

�   常にエラーが発生するため，修復は不可能	
 

�   エラーのたびに訂正， 
または別の領域を用いることで動作を続けられる	
 

メモリエラーの対処	


p ソフトエラーの場合	
 
� 訂正可能であれば，訂正	
 

� 不可能であれば，通知	
 
�   通知先で， 

値の初期化など	
 

p ハードエラーの場合	
 
� 通知する	
 

�   将来的には，OSと連携し， 
ページを入れ替える	
 

訂正可能？	
 

検出	
 

訂正	
 

通知	
 

YES	
 

NO	
 

start	
 

end	
 end	
 

訂正できたか？	
 

YES	
 

NO（ハードエラー）	
 

これらの処理をアプリケーションが	

重要なメモリ領域にアクセスする 
箇所に埋め込む	
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検出・訂正の課題	

p 検出・訂正用のコード（命令）の作成	
 

� メモリエラーの検出・訂正を行うため，一度読み出した値を 
書き戻さないように，検出・訂正を行う必要がある．	
 

� 適切にレジスタを割り付ける方法が必要	
 

p データ領域の割当て	
 

� 領域の確保:	
 検出・訂正用のメモリを確保する方法	
 

� 対応付け:	
 データと検出・訂正用データを対応付ける方法	
 

p アルゴリズムの選択と適用方法	
 

� どのようにしてアルゴリズムを適用するか	
 

種種類類	
 	
 検検出出	
	
 訂訂正正	
	
 88bbiittののデデーータタにに必必要要なな領領域域	
	


値の複製（検出）	
 ○	
 ×	
 8bit	


値の複製（検出・訂正）	
 ○	
 ○	
 16bit以上	


ハミング符号	
 2bit	
 1bit	
 4bit	


メモリエラー検出・訂正機構	

p メモリエラー検出・訂正機能をアプリケーションに付加する	
 

� コンパイラを用いて自動的に付加する	
 

�   型または変数に「重要マーク」をつける	
 

�   その変数を扱う命令に，検出・訂正用のコードを付加する	
 

� プログラマは，重要なデータを扱う変数に「重要マーク」をつける	


コンパイラ	


検出・訂正コード	
 ソースコード	
ソースコード	


asm	
 C	
 
アセンブラ	


検出コード付き	
 
実行形式	


int	
  var	
  _ecc_;	
  
	
  
var	
  	
  =	
  100;	
  
var2	
  =	
  var;	
  

var	
  	
  =	
  100;	
  
var’=	
  100;	
  
	
  
if	
  (var	
  !=	
  var’)	
  
	
  	
  	
  	
  err;	
  
var2	
  =	
  var;	
   擬似コード	
 

重要なデータ	


Write	


Read	


Write	


Read	


全体的な研究計画	

1.  検出・訂正コードを挿入する機構の作成	
 

� 各アルゴリズムの検証に利用	
 

2.  アルゴリズムの実装と検証	
 

� 実際にアプリケーションに適応し，検証	
 

�  メモリレイアウト，オーバヘッド，…	
 

� 有用なアルゴリズムの選別	
 
�   Cの完全な文法で扱えるように実装を行う	
 

3.  訂正不可能なエラーの処理方法の検討・実装	
 

� 現在は，エラーハンドラの呼び出し	
 

4.  全体評価	


完了	


途中	


実装環境と実装内容	

p 実装環境	
 

p 命令挿入機構の実装	
 

� 実装1:	
 Cプログラムの_ecc_の解析→中間表現に印付け	
 

� 実装2:	
 中間表現レイヤで_ecc_付き命令に命令を追加	
 

� 実装3:	
 ASMレイヤで_ecc_付き命令に命令を追加	
 

項項目目	
	
 内内容容	
	


コンパイラ	
 Clang	
 2.9,	
 LLVM	
 2.9	
 

アーキテクチャ	
 Intel	
 64	
 

	
 	


Clang	

保護情報付き	
 
Cプログラム	


検出・訂正コード 
挿入箇所1	
 

（FunctionPass)	

LLVM	


検出・訂正コード	
 
挿入箇所2	
 

（MachineFunctionPass)	

ASM	


int	
  i	
  __attribute__((ecc));	
  
i	
  =	
  100	
  +	
  20; 

中間表現	
 アーキテクチャ依存（ASM）	
 

実装:	
 Cプログラムの_ecc_の解析	


p Clangを修正	
 
� __attribute__((ecc))の解析を可能にする	
 

� 中間コード生成器で，データ構造に_ecc_情報を付ける	
 

define	
  i32	
  @func()	
  nounwind	
  {	
  
entry:	
  
	
  	
  %var	
  =	
  alloca	
  i32,	
  align	
  4	
  
	
  
	
  	
  store	
  i32	
  100,	
  i32*	
  %var,	
  align	
  4	
  
	
  
	
  	
  %tmp	
  =	
  load	
  i32*	
  %var,	
  align	
  4	
  
	
  
	
  	
  %add	
  =	
  add	
  nsw	
  i32	
  %tmp,	
  1	
  
	
  
	
  	
  ret	
  i32	
  %add	
  
}	
  

int	
  func(void)	
  
{	
  
	
  	
  	
  	
  int	
  var	
  =	
  100;	
  
	
  	
  	
  	
  return	
  var	
  +	
  1;	
  
}	
  

ここに付けると	
 
どの命令からでも 
辿ることができる	


実装:	
 命令追加（中間表現部）	

p LLVMを修正	
 

� Function	
 Passで，_ecc_が付いているLOAD/STORE命令を探す	
 

�   自力で探索する	
 

� その命令の直前・直後に命令を挿入	
 

�   命令挿入の仕組みはLLVMの機能を利用	
 

define	
  i32	
  @func()	
  nounwind	
  {	
  
entry:	
  
	
  	
  %var	
  =	
  [ECC-­‐0x3dff088]alloca	
  i32,	
  align	
  4	
  
	
  	
  store	
  i32	
  100,	
  i32*	
  [ECC-­‐0x3dff088]%var,	
  align	
  4	
  
	
  	
  %tmp	
  =	
  load	
  i32*	
  [ECC-­‐0x3dff088]%var,	
  align	
  4	
  
	
  	
  %add	
  =	
  add	
  nsw	
  i32	
  %tmp,	
  1	
  
	
  	
  ret	
  i32	
  %add	
  
}	
  

int	
  func(void)	
  {	
  
	
  	
  	
  	
  int	
  var	
  _ecc_	
  =	
  100;	
  
	
  	
  	
  	
  return	
  var	
  +	
  1;	
  
}	
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実装:	
 命令追加（ASM部）	

p LLVMを修正	
 

� ASMの各命令と，基になった中間表現命令との関係があるため， 
それを利用する	
 

MOV32mi	
  %RSP,	
  1,	
  %noreg,	
  -­‐4,	
  %noreg,	
  100	
  
	
  	
  	
  	
  	
  	
  	
  	
  ;	
  mem:ST4[[ECC-­‐0x3dff088]%var]	
  
%EAX<def>	
  =	
  MOV32ri	
  101	
  
RET	
  %EAX<imp-­‐use,kill>	
  

define	
  i32	
  @func()	
  nounwind	
  {	
  
entry:	
  
	
  	
  %var	
  =	
  [ECC-­‐0x3dff088]alloca	
  i32,	
  align	
  4	
  
	
  	
  store	
  i32	
  100,	
  i32*	
  [ECC-­‐0x3dff088]%var,	
  align	
  4	
  
	
  	
  %tmp	
  =	
  load	
  i32*	
  [ECC-­‐0x3dff088]%var,	
  align	
  4	
  
	
  	
  %add	
  =	
  add	
  nsw	
  i32	
  %tmp,	
  1	
  
	
  	
  ret	
  i32	
  %add	
  
}	
  

実行例:	
 生成されたASMのdiff	

p 中間表現レイヤで命令挿入	
 →	
 ASM	


-­‐-­‐-­‐	
  before.s	
  
+++	
  after.s	
  
@@	
  -­‐8,6	
  +8,11	
  @@	
  
	
  #	
  BB#0:	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  %entry	
  
	
  	
  	
  	
  	
  	
  	
  	
  movl	
  	
  	
  	
  $0,	
  -­‐4(%rsp)	
  
	
  	
  	
  	
  	
  	
  	
  	
  xorl	
  	
  	
  	
  %eax,	
  %eax	
  
+	
  	
  	
  	
  	
  	
  	
  movl	
  	
  	
  	
  $var,	
  %ecx	
  
+	
  	
  	
  	
  	
  	
  	
  andq	
  	
  	
  	
  $2097151,	
  %rcx	
  	
  	
  	
  	
  	
  	
  #	
  imm	
  =	
  0x1FFFFF	
  
+	
  	
  	
  	
  	
  	
  	
  movabsq	
  $68719476736,	
  %rdx	
  	
  	
  #	
  imm	
  =	
  0x1000000000	
  
+	
  	
  	
  	
  	
  	
  	
  orq	
  	
  	
  	
  	
  %rcx,	
  %rdx	
  
+	
  	
  	
  	
  	
  	
  	
  movl	
  	
  	
  	
  $100,	
  (%rdx)	
  
	
  	
  	
  	
  	
  	
  	
  	
  movl	
  	
  	
  	
  $100,	
  var(%rip)	
  
	
  	
  	
  	
  	
  	
  	
  	
  ret	
  
	
  .Ltmp0:	
  

int	
  var	
  _ecc_;	
  
	
  
int	
  main(void)	
  {	
  

	
  var	
  =	
  100;	
  
	
  return	
  0;	
  

}	
  

複複製製をを作作るる	
 	
 
アアドドレレススのの計計算算	
 	
 

複複製製をを作作るる	
 	
 

今後の展望	


p メモリエラー検出・訂正アルゴリズムの実装	
 
� 有効なアルゴリズムを選別・実装	
 

� 訂正不可能エラー時の処理の検討・実装	
 

� 全体的な評価	
 

p 想定されるメモリアクセスのオーバヘッド	
 

� メモリアクセスが多いアルゴリズムの場合	
 
�   READ/WRITE:	
 約26倍 

（このうち，98%がECC用領域とアプリ領域の関連付け）	
 

� READ時に最適化した場合	
 
�   READ（検出時最適化）:	
 2~3倍	
 

アプリケーション全体として見た場合は，	
 
オーバヘッドはさらに小さいものになる	


関連研究	

p EDDI	
 

� ソフトウェア多重化	
 

� 命令と記憶領域を全て多重化する	
 

p Fault-tolerant	
 Typed	
 Assembly	
 Language	
 
� ソフトウェアとハードウェア（CPU）による多重化	
 

� CPUの動作を厳密に定義し，かつ命令多重化のための 
レジスタを搭載することで，高速なエラー検出を実現	
 

p 提案手法との違い	
 
� 提案手法では，メモリエラーに着目	
 

� より強力な検出・訂正の実現やオーバヘッド削減が期待	
 

	
  ld	
  r12=[GLOBAL]	
  
+ld	
  r22=[GLOBAL+offset]	
  
	
  add	
  r11=r12,r13	
  
+add	
  r21=r22,r23	
  
+cmp.neq.unc	
  p1,p0=r11,r21	
  
+cmp.neq.or	
  p1,p0=r12,r22	
  
+(p1)	
  br	
  faultDetected 

記憶領域も 
多重化	


おわりに	

p メモリエラー検出・訂正機構	
 

� アプリケーションにメモリエラー検出・訂正のための命令を付加	
 

�   コンパイラを用いて自動的に行う	
 

�   C言語の型や変数に印を付け，その変数を扱う命令に 
検出・訂正コードを付加する	
 

p 現在の進捗	
 
� メモリエラー検出・訂正コードの挿入機構を実装	
 

�   保護する変数を扱う命令に対して検出・訂正コードを挿入する	
 

� アルゴリズムの実装中	
 

p 今後の予定	
 
� アルゴリズムの実装と検証	
 

� 全体的な評価	


58JSASS2012



管理VM監視のためのメモリアクセス通知機構の開発

猪飼淳 † 齋藤彰一 †
†名古屋工業大学

1 はじめに

IaaS型クラウドにおいてユーザが利用する計算資源
は仮想マシン (VM)であり，VMはサービス提供者の
管理 VMによって管理される．クラウド管理者は管理
VMの権限を行使することでユーザ VM内のメモリ内
の情報を覗き見ることが可能であり，ユーザ VM内の
メモリ上の機密情報が漏洩する可能性がある．

この問題を解決するために管理 VMがユーザ VMへ
メモリをアクセスする際にメモリを暗号化する手法 [1]
が提案されているが，ユーザはメモリが管理 VMに覗
かれたことを検知する術を持たないため，ユーザは情

報漏洩が発生する環境にいることを認識することはで

きない．

本研究では仮想マシンモニタ (VMM)が管理 VMの
ユーザ VMへのメモリの覗き見を検知し，ユーザ VM
へ通知するシステムを提案する．ユーザVMは管理VM
による覗き見を禁止するメモリ領域を指定することが

できる．

2 管理VMによる情報漏洩

IaaS型クラウドにおいてユーザはネットワークを経
由して VMにアクセスを行う．この際ユーザがアクセ
スする計算資源はクラウドサービスを提供するクラウ

ド管理者によって管理されるため，ユーザは計算資源

のメンテナンスから解放されるメリットを享受するこ

とができる．

ユーザ VMはクラウド管理者が保有する管理 VMに
よって管理される．管理 VMはハイパーコールと呼ば
れる管理 VMに与えられた特権命令を用いて，VMの
起動，終了，サスペンド，マイグレーションといった

操作を行い，ユーザ VMの管理を行う．
上述した操作を行う際，管理 VMはユーザ VMのメ

モリへアクセスする必要がある．その際，管理 VMは
メモリマップ用ハイパーコールを実行し，ユーザ VM
のメモリへアクセスを行う．管理 VMはメモリマップ
用ハイパーコールを用いることによりユーザ VM内の
全てのメモリ領域にアクセスすることが可能であり，権

限を過剰に利用することでユーザ VM内のメモリ上の

0Jun IKAI † Shoichi SAITO †
0†Nagoya Institute of Technology

機密情報が漏洩する可能性がある．

3 既存手法 VMCrypt

3.1 概要

VMCryptはユーザVMのメモリを暗号化することに
より，管理 VMへのメモリ内の機密情報の漏洩を防止
する手法である．VMCryptは管理VMがユーザVMの
メモリへアクセスしようとした際，つまりメモリマップ

用ハイパーコールを実行した際に VMMがユーザ VM
のメモリを暗号化し，管理 VMには暗号化したメモリ
を見せる．一方，ユーザ VMが自身のメモリへアクセ
スを試みた際は暗号化を行わず，メモリをそのまま見

せる．

3.2 問題点

VMCryptの問題点としてユーザVM自身がメモリが
覗かれたことを知ることができないという点が挙げら

れる．VMCryptではメモリ覗き見があったことを検知
するのは VMMでありユーザ VMは一切関与しない．
そのため，ユーザ VMは情報漏洩の可能性のある環境
にいることを認識することができない．

また，管理 VMによるメモリアクセスは必ずしも不
正行為にのみ用いられるわけではなく，管理 VMから
ユーザ VM内の rootkitを検出するシステムといったセ
キュリティ向上のためにアクセスするケースが存在す

る．これらのシステムはメモリを暗号化することによっ

て動作不可能になる．

4 提案手法

4.1 概要

管理 VMによるメモリアクセスをユーザが認識する
ためにメモリアクセス通知機構を提案する．これにより

VMMが管理 VMによるメモリマップ用ハイパーコー
ルを検知した際，ハイパーコール実行時のパラメータ

をユーザ VMに通知することでユーザ VMは VMMか
通知された情報を見ることで管理 VMの動向を知るこ
とができる．

また，ユーザ VM自身が自身のメモリ上でアクセス
不可能な領域を指定することができるメモリアクセス
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制御機構を提案する．これによりユーザはメモリアク

セス制御ポリシを工夫することで管理 VMと協調する
セキュリティシステムを動作させることが可能になる．

4.2 メモリマップの検知

管理 VMがユーザ VM内のメモリへアクセスを行う
場合，必ず管理 VMはメモリマップ用ハイパーコール
を用いる．ハイパーコールは必ず一度 VMMを経由し
て実行されるため，VMM内でメモリマップ用ハイパー
コールの実行を監視することで，管理VMがユーザVM
に対してメモリマップを行おうとしているかを検知す

ることができる．

4.3 メモリアクセス通知機構

VMMが管理 VMによるユーザ VMへのメモリマッ
プを検知した後，管理VMの行ったメモリマップのログ
をユーザVMに通知する.これはVMMと一般VMへの
共有メモリを作成することによって実現される．VMM
はメモリマップ検知を行った際に共有メモリに書き込

み，ユーザ VMは共有メモリからログを読み取ること
によって管理 VMによるメモリマップがあったことを
知ることができる．また，管理 VMによるログの改ざ
んを防止するため，作成する共有メモリは管理 VMに
よってアクセスされないようにする必要があり，この

仕組みは以下で述べるメモリマップ拒否リストによっ

て実現される．

4.4 メモリアクセス制御機構

VMMは管理VMによるメモリマップ用ハイパーコー
ルの実行を検知した際にハイパーコールを失敗させる

ことでユーザ VMへのメモリアクセスを禁止すること
ができる．しかし，ユーザVMへのメモリアクセス全て
を禁止した場合，サスペンドやマイグレーションといっ

た IaaS運営上必須な管理操作や，セキュリティシステ
ムの管理 VMへのオフロード手法を正常に動作させる
ことが不可能になる．そのため，ユーザ VMは VMM
に対して管理 VMによるメモリマップを拒否したい領
域を指定し，ユーザ VMが管理 VMに対してアクセス
を禁止できるようにする．これはメモリマップログの通

知と同様に VMMとユーザ VM間の共有メモリによっ
て実現される．VMMは管理 VMによるメモリマップ
用ハイパーコールを検知した際，共有メモリを探索し，

メモリマップが禁止されているページである場合とロ

グ通知用の共有メモリ領域である場合はメモリマップ

を失敗させる．

表 1: 実験環境

VMM Xen 4.1.2
管理 VM Linux 3.4.4/ Core-i3 2.4GHz 4core/ 7GB
ユーザ VM Linux 3.4.4/ VCPU 1core/ 1GB/準仮想化

表 2: メモリマップのオーバヘッド
無修正版 22µs

提案手法 29µs

5 実験

実験環境を表 1に示す．通知機構，制御機構の動作
確認と管理 VMによるメモリマップ用ハイパーコール
のオーバヘッドの測定の 2つの実験を行った．

5.1 動作確認

管理 VM上でユーザ VM内にロードされているカー
ネルモジュールをスキャンするプログラムを実行した

際の管理 VM上の出力画面とユーザ VM上のログを観
察した．このプログラムを実行した際，管理 VMの画
面にはユーザ VMのカーネルモジュール名の一覧が出
力され，ユーザ VMのログには管理 VMがアクセスを
行ったアドレスが出力されており，通知機構の動作が

確認できた．

次に制御機構の動作を確認するため，ユーザ VMが
カーネルモジュール管理構造体をアクセス不能にした．

その結果，管理 VMのメモリマップ用ハイパーコール
は失敗しカーネルモジュール名を画面に出力すること

はできなかった．以上により，制御機構の動作が確認

できた．

5.2 オーバヘッドの測定

無修正版のXenと提案手法でメモリマップ用ハイパー
コールにかかるオーバヘッドを計測した．結果は表 2
のようになった．結果より，提案手法は無修正版と比

べて 7µsのオーバヘッドがあり，これはメモリマップ

の検知やアクセス制御の判定にかかる時間であると考

えられる．

6 まとめ

管理VMによるユーザVM内のメモリアクセスをユー
ザ VMに通知するメモリアクセス通知機構と，ユーザ
VM自身が管理 VMにメモリアクセスを拒否する領域
を指定するメモリアクセス制御機構を提案した．これ

らの手法によりユーザは管理 VMの動向を知ることが
でき，また，管理 VMと協調するセキュリティシステ
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ムを動作させることが可能になる．今後の課題として

サスペンド，マイグレーションに対応することが考え

られる．

参考文献

[1] Hidekazu Tadokoro, S. C., Kenichi Kourai: Pre-
venting Information Leakage from Virtual Machines’
Memory in IaaS Clouds (2012).
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今後の展望(2/2)
• ログの利用

• ログを用いた侵入検知システム

• ログからどのような攻撃を受けているか調べる

• 例）管理VMからプロセススキャンを受けている等

• サスペンド、マイグレーションの検知

• メモリアクセス以外にも拡張
• VMMはメモリアクセス以外も管理VMの振る舞いを検知できる

• スケジュールポリシーの変更

• メモリ割り当て量の変更

• Service Level Agreement を満足しているかユーザが確認するシステム

19

まとめ

• 管理VMによるメモリアクセスを通知するシステムを提案
• ユーザVMが管理者の動向を知ることが可能になる

• メモリアクセスの検知を行うのはVMMでVMMは信頼する

• 通知機構はVMM –ユーザVM間の共有メモリを用いて実現

• 管理VMがユーザVM内の情報を盗むプログラムで通知の実現を確認管 ザ 内 情報を盗む グラ 通知 実現を確認

• アクセス制御機構を実装
• ユーザVMが管理VMからアクセスされたくない領域を指定

• ユーザプログラムからアクセス不可領域を追加・削除

• メモリ暗号化と比べて少ないコストでメモリの保護が可能

20
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ユーザ関数のカーネル内実行を可能とした

非同期カーネルサービスインタフェースの実現

安井裕亮 † 齋藤彰一 †
†名古屋工業大学

1 はじめに

従来の割り込みによるシステムコールは性能低下を

引き起こすことが指摘されている．このような問題点

に対して，割り込みを必要としないシステムコールで

ある FlexSC[1]が提案されている．
本研究では，この FlexSCをベースに，ユーザ関数の

カーネル内実行を可能とした非同期カーネルサービス

インタフェースを実現する．

2 既存手法：FlexSC

2.1 概要

FlexSCはシステムコール実行専用のカーネルスレッ
ドとシステムコール要求発行用のリクエストキューか

ら構成される．リクエストキューはアプリケーション

とカーネルスレッドの間で共有される共有メモリであ

る．アプリケーションはシステムコールを発行する際

に，割り込みを発生させる代わりに，リクエストキュー

にシステムコール要求を書き込む．書き込まれた要求

はカーネルスレッドによって取得され，システムコー

ルが実行される．

FlexSCではシステムコールの発行に割り込みを必要
としないため，従来のシステムコールのようにアプリ

ケーションやカーネルの実行を妨げることはない．ま

た，アプリケーションの実行とシステムコールの実行

が切り離されているため，それぞれを別のコア上で実

行できるというメリットも生まれる．

2.2 問題点

FlexSC を適用した Apache や MySQL，memcached
などの並列タスク処理アプリケーションは高い速度向

上を実現している．しかし本研究では，FlexSCを適用
したこれらのアプリケーションではリクエストキュー

への操作が頻発してしまうことに着目した．そしてこ

のリクエストキュー操作の回数を削減することによっ

て，さらなるアプリケーションの高速化を実現できる

と考えた．

0Yusuke YASUI † Shoichi SAITO †
0†Nagoya Institute of Technology

3 提案手法：Sakura Call

3.1 概要

Sakura Callはユーザ関数のカーネル内実行を可能と
した非同期カーネルサービスインタフェースである．

FlexSCをベースとしており，FlexSCの基本的な構成要
素を継承しているが，Sakura Callではシステムコール
の代わりに任意のユーザ関数の実行をカーネルスレッ

ドに要求することができる．

Sakura Callではシステムコール単位ではなくユーザ
関数単位でカーネルスレッドに処理を要求できるため，

FlexSCを用いた場合に比べて，リクエストキュー操作
の回数を削減することができる．

3.2 ユーザ関数実行部の実装

Sakura Callでは，アプリケーションはユーザ関数実
行要求としてユーザ関数の関数ポインタと関数に与え

る引数をリクエストキューに書き込む．カーネルスレッ

ドはリクエストキューに書き込まれた関数ポインタを

引数と共に呼び出すことでユーザ関数を実行する．

カーネルスレッドによって実行されるユーザ関数中

のシステムコール呼び出しは，Sakura Callが提供する
マクロによって記述される必要がある．このマクロは

コンパイル時にシステムコールサービスルーチンを直

接呼び出すコードに展開される．これによりユーザ関

数はカーネルスレッドが実行可能な形態となる．

4 評価

4.1 評価方法

評価環境を表1に示す．評価実験では従来手法，FlexSC，
Sakura Callの 3つの手法において並列タスク処理を実
行し，その実行時間の比較を行った．なお，従来手法

とは，Sakura Callのカーネルスレッドをユーザスレッ
ドに置き換えたものであり，FlexSCは論文の情報を元
に独自に作成したものを用いている．

実験は 4コア環境で行い，1コアにタスク生成スレッ
ドを，残りのコアにワーカースレッドを配置した．ワー

カースレッドとは従来手法におけるタスク実行用のユー
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表 1: 評価環境

CPU Intel(R) Core(TM) i5 CPU 760 @ 2.80GHz
Memory 8GB
Kernel Linux i686 2.6.38.4
Storage SSD SATA2 3.0Gb/s 64GB

図 1: ファイル読み出し

ザスレッド，及び Sakura Call，FlexSCにおけるカーネ
ルスレッドを指す．

実験に用いたタスクは以下の 4つである．

loop 指定回数ループを回す

getpid 指定回数 getpidを呼び出す

ファイル読み出し open→ read（複数回）→ close

ファイル書き込み open→ write（複数回）→ close

なお，タスク生成スレッドによって生成されたタス

ク数は 65536個，システムコールのバッファサイズは
4KBとした．

4.2 評価結果

loopでは予想通り従来手法と Sakura Callでの実行時
間に差がないことが確認された．これにより今回の評

価実験における従来手法と Sakura Callの公平性が示さ
れた．また getpidでは従来手法に比べて Sakura Callが
大きく実行時間を削減していることを確認した．

ファイル書き込み（図 2）では Sakura Callによる効
果をあまり得られなかったが，ファイル読み出し（図 1）
では Sakura Callにより最大約 10%の高速化を達成した．
しかし一方で，FlexSCではファイル読み出し，ファイ
ル書き込みのどちらにおいても，予想に反して他の両

手法の実行時間を大きく上回る結果となった．この原

因を特定するため，実行時間の内訳の調査を行ったとこ

ろ，FlexSCにおけるシステムコール処理時間が Sakura

図 2: ファイル書き込み

Callにおけるタスク処理時間に対して大きすぎること
がわかった．この原因の調査は今後の課題である．

5 Sakura Callの課題

Sakura Callでは任意のユーザ関数をカーネルモード
で実行するため，ユーザ関数を安全に実行する仕組み

が求められる．この要求に対しては，セグメント機構

を用いた対策が有効であると考えているが，未実装で

あるため，今後実装していく必要がある．また FlexSC
に比べてアプリケーションの移植が困難であるという

問題点あり，この問題の解決も今後の課題である．

6 まとめ

ユーザ関数のカーネル内実行を可能とした非同期カー

ネルサービスインタフェースである Sakura Callを提案
した．この手法ではシステムコール単位ではなくユー

ザ関数単位での処理をカーネルに要求することができ

る．今後の課題としては，ユーザ関数の安全な実行を

保障する仕組みの実現や，移植の困難性の問題の解決

などが挙げられる．

参考文献

[1] Livio Soares, M. S.: FlexSC: Flexible System Call
Scheduling with Exception-Less System Calls (2010),
9th USENIX Symposium on Operating Systems De-
sign and Implementation (OSDI ’10).
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マルチコア・メニーコア混在型計算機における 

資源管理代行方式の試作と評価 

深沢 豪† 

東京農工大学大学院工学府情報工学専攻† 

 

1 はじめに 

大規模シミュレーション等，高い演算性能が必要な

用途に用いられるスーパーコンピュータは現在ペタフ

ロップス級の演算性能を有しているが，次世代ではエ

クサフロップス級の演算性能が求められる．我々は，

汎用的な CPU コアを多数集積したメニーコア CPU

を用いてエクサスケールを目指した次世代スーパー

コンピュータの開発を行っている．メニーコアは高い

並列演算性能を有するが，コア単体性能が低いとい

う欠点がある．そこで，従来のマルチコア CPU をメニ

ーコアとともに用いることで，メニーコアにはない高い

単スレッド性能を得る．本計算機では，特性が異なる

両 CPU に合わせて 2 種類の OS を用いる．メニーコ

アでは並列演算アプリケーションを高速に実行する

ために軽量 OS を用い，マルチコアではメニーコアの

ジョブ管理や I/O 処理を行うために汎用 OS を用い

る．両 OS が連携してアプリケーションの資源管理を

実施することで，両 CPU の特性を生かした高い演算

性能を目指す． 

本研究では，資源管理を両 OS が連携して実施す

ることによる性能低下に着目し，低遅延かつ広帯域

な資源管理方式を提案する．マルチコア・メニーコア

混在型計算機の模擬環境上で本資源管理方式を試

作し，プロセス管理と I/O 管理性能について評価を

行う． 
 
2 課題と目的 

本計算機ではOSをまたいで資源管理を実施する

ことによる性能低下が課題となる．OSをまたいだデー

タ転送速度が低い場合，ジョブの展開やI/Oアクセス

に多大な時間を要する．また，OS間通信路の並列性

が乏しい場合，複数の資源管理が同時に発生した際

の待ち時間が増大し，メニーコアのスケーラビリティが

低下する．これらの課題に対処するため，本研究で

はOSをまたいだジョブ管理とI/Oを低遅延かつ広帯

域に実施するための資源管理方式を提案する．OS

間でのデータコピー回数を削減するほか，低遅延か

つ並列なOS間通信方式を導入することで，単一OS

で構成されるLinuxと同等の高い資源管理性能を実

現する． 

 

3 システム構成 

3.1 ハードウェア構成 

本研究で対象とする計算機は Intel 社が開発中の

MIC[1]のように，汎用 CPU コアを多数集積したメニ

ーコア CPU に，既存のマルチコア CPU を組み合わ

せたものである．メニーコア CPU とマルチコア CPU

はそれぞれ独自のメモリとメモリ空間を有するが，互

いのメモリをマッピングすることで直接アクセスが可能

であるほか，CPU 間割り込み（IPI）を利用できる．ディ

スク等の I/O 機器はマルチコア側へ接続されており，

メニーコアからの制御は限定される． 

3.2 システムソフトウェアの構成 

本計算機では，メニーコア CPU の豊富なコア資源

を有効に活用することで並列演算性能を追求する．

しかし，メニーコアのコア単体性能が低いため，メニ

ーコア上では並列演算処理に特化した軽量 OS を用

い，マルチコア上の汎用 OS で軽量 OS の動作を支

援する．そこで，本研究では図１に示すようにメニーコ

ア上で軽量なスレッド実行基盤とカーネルを特徴とし

た軽量 OS ''Future/MULiTh''を「演算 OS」として用

いる．一方，マルチコア上では汎用 OS の Linux を

「管理 OS」として用いる．演算 OS 上には資源割り当

て単位である「演算プロセス」とプログラム実行実体で

ある「演算スレッド」が存在し，演算プロセスは管理

OS 上の「管理プロセス」によって生成・管理される． 

A Study of Hybrid Operating System for a Parallel 
Computer with Multi-Core and Many-Core Processors 
Go Fukazawa† 
† Department of Computer and Information Sciences, 
Graduate School of Engineering, Tokyo University of 
Agriculture and Technology 

 
図１ マルチコア・メニーコア混在型計算機の 

システム構成 
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4 資源管理代行方式の設計 

4.1 演算プロセスの管理代行方式 

本計算機では演算プロセスを管理プロセスが管理

するため，管理 OS が演算プロセスの生成・管理を行

う．管理 OS で実施できないメニーコア CPU の初期

化を除いたすべての処理を管理 OS が実施すること

で，OS 間通信頻度を削減した低遅延なプロセス管

理を実現する．本手法ではメニーコア側メモリへのバ

イナリやページテーブルの展開方式が課題となる．

OS 間での冗長なデータコピーはプロセス生成速度

を低下させる要因となるため，本研究では演算 OS か

らメニーコア側メモリへ直接データを展開する．また，

直接データ転送に必要な OS 間でのアドレス変換を

O(1)で実現するアドレス変換表を構築することで，異

種 OS が連携することによる遅延を極力削減したプロ

セス生成を実現する．なお，演算プロセスへのコア・メ

モリ資源の割り当ては静的に実施することで，アプリ

ケーション実行中に資源管理処理が発生し，実行性

能が低下する事態を避ける． 

4.2 ファイル I/Oの管理代行方式 

本計算機における I/O 機器はマルチコア側へ接

続されており，演算 OS からの制御が困難である．こ

のため，演算 OS で発生したファイル I/O は管理 OS

で代行処理する．ファイルシステムとデバイスドライバ

に管理 OS のものを用いることで，バックグラウンド処

理や割り込み等の OS ノイズで演算 OS の軽量性が

損なわれる事態を避ける．本方式では演算 OS から

管理 OS へ I/O を依頼する際の遅延や，管理 OS か

らのデータ転送方式が課題となる．本研究では，管

理 OS 内での処理をカーネル空間内で完結させ，特

権レベル切り替えによる遅延を削減するほか，複数

同時に依頼されたファイル I/O を並列に処理するこ

とで I/O 依頼にともなう遅延を削減する．また，管理

OS のファイルシステムからメニーコア側メモリ上の

I/O バッファへ直接 I/O を発行することで，低遅延・

広帯域に I/O データを転送する．これらの方策により，

異種 OS が連携することによる性能低下が発生しにく

いファイル I/O 方式を実現する． 

4.3 OS間通信方式 

本計算機における OS 間通信路は，メニーコア

CPU とマルチコア CPU から直接アクセス可能な共有

メモリ上に構築したパケットキューと，CPU 間割り込み

（IPI）で構成する．通信相手の受信キューへ直接パ

ケットを書き込み，IPI で通信発生を通知することで，

OS 間でのネゴシエーションを要さない低遅延な通信

を実現する．また，パケットキューを演算プロセスごと

に用意し，プロセス間での排他制御を除去することで，

複数の資源管理を同時に実施する際のスケーラビリ

ティを向上させる． 
 

5 試作と評価 

5.1 模擬環境を用いた試作 

本研究では，Intel Xeon X5690（6 コア，3.47GHz）

プロセッサを 2 個搭載した NUMA 型計算機をマルチ

コア・メニーコア混在型計算機に見立てて評価環境

を構築した．一方の CPU をマルチコアとし，管理 OS

である Linux を搭載した．もう一方の CPU をメニーコ

アとし，独自に開発中の演算 OS カーネル Future を

実装した． 

5.2 演算プロセス生成性能の評価 

管理プロセスによる演算プロセス生成の所要時間

およびその内訳を測定した結果を表１，表２に示す．

直ちに終了する空のプログラムを用いたところ，比較

対象の Linux の 1.52 倍で生成が完了した．全体の

約 87％がプロセス生成処理であるが，冗長な実装を

今後改良することで，Linux と同等のプロセス生成性

能を実現できると考えている．なお，演算 OS ではデ

マンドページングを実施しないため，プログラムのバ

イナリサイズ増加にともない，プロセス生成処理の所

要時間が増加する．しかし，MPI アプリケーションのよ

うに同一バイナリで複数の演算プロセスを生成する場

合には，バイナリ転送を一本化可能な API を検討す

ることでプロセス生成時間を削減できる． 

5.3 I/Oアクセス性能の評価 

演算 OS から管理 OS へファイル I/O を依頼する

際に生じる遅延の内訳を表３に示す．全体の約半分

が OS 間通信にともなう遅延，残りが管理 OS 内での

遅延時間となった．Shadow ページテーブルの探索

は全体の約 7％で完了しているが，既存のページテ

ーブルを用いた方式では少なくとも 2 倍程度の時間

を要するため，Shadow ページテーブルの導入で全

体の遅延時間を 6％程度削減したと言える． 

次に，ファイル I/O の帯域幅を評価するため，管

理 OS の RAM ディスク上のファイルへ演算 OS 側か

ら read/write 関数を呼び出した際の所要時間を測定

した．結果を図２に示す．Write 性能は比較対象とし

表１ 演算プロセスの生成時間 

種別 所要時間 割合 

演算プロセスの生成時間 114us 152% 

<参考> Linux の 

プロセス生成時間 

75us 100% 

表２ 演算プロセス生成時間の内訳 

項目名 所要時間 割合 

演算プロセス生成処理 99us 86.8% 

OS 間通信 / 

CPU 初期化処理 

11us 9.6% 

その他 4us 3.5% 

合計 114us 100% 
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た Linux の帯域幅をすべての I/O サイズで若干下

回り，256MB 単位では Linux の 0.85 倍の帯域幅を

示した．Read 性能は Write とは異なり I/O サイズが

4MB 以上で演算 OS の帯域幅が Linux を若干上回

った．256MB 単位では Linux の 1.05 倍の帯域幅を

示した．Read で Linux を上回った要因としては演算

プロセスへの静的メモリ割り当てが挙げられる．Linux

ではデマンドページングによる例外処理で遅延が発

生するため，性能が低下したと考えらえる．Write で

十分な性能を発揮できなかった原因は現在調査中

であるが，Linux は速度が低下する CPU をまたいだ

メモリアクセスを実施しないため，演算 OS での I/O

よりも高い帯域幅を示したと考えている． 
 
6 おわりに 

本研究では，マルチコア・メニーコア混在型計算機

において，管理 OS と演算 OS が連携して実施する

ジョブ管理方式と I/O 管理方式を提案した．OS 間で

のデータコピー回数と通信遅延を削減することにより，

低遅延・広帯域な資源管理を実現する．模擬環境上

で提案した資源管理方式を試作・評価したところ，プ

ロセス生成遅延は Linux の 1.52 倍，ファイルへの

4MB 以上の Read アクセスは Linux と同等の帯域幅

であることを確認した．今後は，実環境での評価やベ

ンチマークの実施を通して性能向上に向けた改良を

行うとともに，I/O を集約化することで小サイズ I/O の

帯域幅を改善する． 
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表３ I/O代行処理の遅延時間内訳 

項目名 所要時間 割合 

OS 間通信 2.24us 45.8% 

ワーカースレッド起床処理 1.85us 37.9% 

アドレス変換 0.34us 6.9% 

その他 0.45us 9.3% 

合計 4.88us 100% 

図２ I/O代行方式の帯域幅 
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編集後記 
 
今 年 で 第 13 回 と な る

JSASS2012 は農工大での開催
でした．農工大での開催は，

2001年と 2005年に引き続き 3
回目・7年ぶりとなります．ま
ずは，ご多忙にもかかわらず，

会場の準備や懇親会の準備に

骨を折って頂きました並木先

生に心から深くお礼申し上げ

ます．ありがとうございました． 
また，今回は，農工大，名工

大，拓殖大，立命大から計 13
件の発表がありました．発表さ

れた方々，ご討論に参加された方々を始め，参加して頂きました皆様に深くお礼申し上げます．

JSASSが，皆様の研究推進と交流に少しでも役立っていたらいいなと，心から願っております． 
ということで農工大を訪れるのは私にとっても 7年ぶりだと思うのですが，久々に訪れて驚い

たことが 3つありますので，紹介したいと思います．まず 1点目ですが，次ページ上側の写真に
あるように東門にアーチができていたことです．同時に，東門入ってすぐのあたりがおしゃれな

感じになっています．特に左手のところにはエリプスという名前の素敵な建物ができており，き

れいなカフェがあるとともに研究・研究交流の拠点にもなっているようです．とてもいいですね．

以前は何でしたっけ．駐車場だったような気がします．実は 7号館の変化にもびっくりしました．
ほとんどは以前のままだったのですが，なんと，トイレがリニューアルされていました！このリ

ニューアルを決断された人はとてもえらいなと感じました．限られた予算と時間の中で，最大限

の効果を得る決断をされたと思います．その絶大な効果は，普段 7号館にいらっしゃる方々こそ
が実感されているに違いない

と思います．閉塞感が漂う日本

を救うキーワード「スピード」

と「英断」がそこにあると思い

ます．素晴らしい． 
次に 2 点目ですが，やはり

JR 中央線の高架化でしょうか．
いえ，その前に中央線の車両が，

ステンレス製の若々しい車両

になっている点が実は私に

とっては新鮮です．山手線や京

浜東北線，中央・総武線などは
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かなり前からステンレス車両

でしたが，なぜかいつまで経っ

ても普通鋼だった中央線．老体

に鞭を打ちながら重そうに

走っているなぁと感じながら

乗っていたものです．今は軽快

に走っています．日本を救う

キーワード「若返り」がここに

あるんだなと実感します． 
そして最後が JR中央線の高

架と東小金井駅のリニューア

ルです．鉄道関係の話ばかりで

恐縮ですが．特に駅北側（農工

大と反対側）は注目に値します．2009 年に高架化が完了し，もう 3 年経つにもかかわらず何も
ない…．いや，あのスタ城（居酒屋．スタミナの城の略）はあるんですよ．でもスタ城以外に何

もない…．なんということでしょう．では，南側（農工大側）はどうかと言うと，やっぱりあの

狭いエリアにラーメンと中華のお店ばかりがあって，分野の偏り具合が相変わらずでした．ちな

みに，スタ城は創業 40周年だそうです．日本を救うキーワード「根性」がここに感じ取れます． 
編集後記だからと言って，好き放題書いておりますが…．このシステムソフトウェアの分野，

世界的にはいろいろ盛り上がっています．例えば国際会議では SOSP，OSDI，ASPLOS，EuroSys
に APSys など徐々に数を増やしていますし，参加者も増加しているようです．今ホットな話題
のスマートフォンも，iOSだの Androidだの，OSの話に事欠きません．にもかかわらず国内は
パッとしないようなそんな感じはありませんか？私はそう感じていたのですが，最近はそうでも

ないのかなと感じています．大学のシステムソフトウェアの研究者は数が多くないとしても活躍

していますし，聞いてみると，企業でも Linux等のコミッターがいたり，基盤技術を商品化して
いたりします．あれ？国内も結構盛り上がってるよね？そうだと思うんです．ただ，そういった

人たちをうまく評価し，表に出てきてもらえる枠組みが必要かなと感じています．今後やらない

といけないのは，その辺かな． 
立命館大学 毛利 公一 
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